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ΟΙ ΠΑΛΙ ΥΤςΨΙάΠΝΛΙςΗςΙΥΣΑΙ 

ΛΟΙΙΙΟΥΟΚΗΙΝ ΤΗ 1 

ΥΠΝΟΝΟΣΙΟΙΝΥΣ ΗΚΗΣΠΟΙΝ Η:Ι,ς τΗηὐΠάΟΦΟάΗΝΗ Νο ΙΟοΙΛάνφα ΥΙΝΗΙΝΙ, 

Οἱ, ΠΙΝ ΗΒΥάΙΠΛΑΚἨΊς 

τα ΙΟΙΛάΥΦΗΙ «ΩΠΝΧΠΙΙΥΣ ΙΙ ΞΤΙΙΙζΟάΠ 

τἹΣσΙΙΟΝΟΧΛΙΟΙΝΟΝΙΟΣ «σΠΙΗΤΟΝΙΟΣ ΚαΣΙΗΙΗΝΑΥ 
κε] 

ΝονχοΙΠςνἹΠινάΙΟάΙΟἈνΤΧΑΜΙΝΙΠΙΑ ΟΧΝΠΗΝΗΙΚΜΠΗΝΥΗΝΥΊΝ υΕπητη 
  

ο -, 

«ν ΗΠΛΟ» Ο4ΙΝΊΣ ΟΣΙΙΗΝΑΠάΠ ΝΟΙΗΙΟΝΙΟΣ ΝΟ ΠΗΝΑΥ ΝΟ, 

τΗτΗΝαάαπαλλνιν τη! συνΝλααάᾳ τΗΣΙΗΙΟΝΥΟΙΝΟΜΟΣΓΟΧΛ ΟάΙΝΤΤ 

σΥυΝλΠαα 5 σνιάσαο τΗΕ)ΠΝΟΜΟΣ «ΥΠΛΟΙ ΥΓ ΙΟΥΟΧΛΗ ΥΙΛΠΛΙ, 

ΝΟΙΛΗΙΤΙΠΣΠ Νο ΠΙΙνΟοΠ 5 ΝΟΣΤΠΝΟΝΙΟΣ ΟΠΛΗΙΤΠΙΠΝΥΗ ΟΙΠΙΝΥΗ 

 



ΠΕΡΙΛΗΨΗ 

  

Η ραγδαία εξέλιζῃ τῆς τεχνολογίας, ή ανάπτυξη τής πληροφορικής και ή ευρύτατη χρήση του 

Διαδικτύου έχουν επιφέρει επαναστατικές αλλαγές στο σύνολο των καθημερινών 
δραστηριοτήτων, στήν παραγωγική διαδικασία, στις συναλλαγές, στην Εκπαίδευση, στη 

διασκέδαση, ακόµα καὶ στον τρόπο σκέψεως του σύγχρονου ανθρώπου. Μαζί µε αυτές τις 

αλλαγές, οἱ οποίες κατά κανόνα βελτιώνουν τήν ποϊότητα τῆς ζωής µας, υπεισέρχονται και 
οἱ παράμετροι που ευνοούν την ανάπτυζη νέων μορφών εγκληματικότητας. Ο1 νέες αυτές 

μορφές εγκλήματικότητας θεσμοθετούνται µε τον όρο «Πλεκτρονικό Ἐγκλημα».Ποια είναι 

όµως ακριβώς τα ψηφιακά εγκλήματα, που καταστρέφουν την καλή εικόνα της Ψηφιακής 
κοινωνίας και του ΙΠίΕΥΜΕί; Ποιοι τα διαπράττουν καὶ µε ποιους τρόπους; Μπορούν να 

αντιμετωπισθούν και πώς; Πως ερμηνεύεται θεωρητικά η ψηφιακή εγκληματικότητα, 

ΠΠ Νηηριανή απάτη είναι μηνύματα ηλεκτρονικού ταχυδρομείου µε περιεχόµενο πλασματικές 
Ἱστορίες, µέσω των οποίων οἱ δράστες προσπαθούν να αποσπάσουν χρηματικά ποσά από 

ανυποψίαστους χρήστες, δελεάζοντας τους µε τεράστια κέρδη. Η κεντρική αρχή στις 

περισσότερες απάτες (και φυσικά και στις απάτες µε όχημα το ἀπαδίκτυο) είναι να πειστεί το 
υποψήφιο θύμα ότι καταβάλλοντας ένα μικρό ποσό εξασφαλίζει ἑνα άλλο πολύ μεγαλύτερο, 

χωρίς να κάνει απολύτως τίποτα . Οι περισσότεροι ἀνθρωποι εἶναι, φυσικά, σκεπτικοί 

απέναντι σε τέτοιου είδους προσε)γίσεις. Υπάρχουν όµως και εκείνοι που κινούµενοι από 
απληστία, ανάγκη, ᾖ άγνοια μετατρέπονται σε εύκολα θύματα κακοποιών χάνοντας αρκετά 

χρήματα. 

ΛΕΞΕΙΣ - ΚΛΕΙΔΙΑ 

Έγκλημα, Οικονομικό Έγκλημα, Ἠλεκτρονικό Έγκλημα, Νιγηριανή Απάτη 

 



  

ο ο ο. πιντνάΠΠΝᾶτοε 

νσ Ὕδουτ ντο ταθοοα ατα τ οτε ηλ ηο η Λη ΛΑ ηΗη ΗΛ ΛΛΛΗΛΗΣΛΛΗΗΗΛΛΗ υπνικονγάν]! 

ν], ΟΠΥ ΥΙΝΙΝΗΝΥΣΙΗΠ ΥΜΙΝΟάΙΊΑΝΗ ΥΠ. νάναος ΟΠ ΙΝΝΙά ΗΝΥ1Ι 5ε 
μζὝλουοσηὀα η ηλ ηΑ ΛΗΛ ΕΛ η Ἅ ΛΣ ΕΛΣΣΕΟΗΟΛΤΟΑΕΣΗΗΗΛΟΛΣΛΗΟΗΟΥΤΤΟΛΛΗΧΗ: νΙνΝΗΝΣΙΗ 

υσπνικκοννάανῃή ν] οΠπν ΝΟοΙΜΝΗΝΥΣΙαΠ ΝΟ ΙΝΟαάΙΙΠνΗ «Πάοφνιν νε 
πο ο ο - ΝοσκοΙΗΙππῖα πο Ἡνία ΙΟΙΝΠΙάΟ ΙΟΙΟΙ ΥΕ 

ο τοϊνμΗνσΙα ΧΟἸΝΟάΙΗΠΝΗ κοιτιάο σε 

06 Ύ9ο ΛΣ ΣΟΣΟΛΙΣΣΛΛΟΣΛΟΛΙΣΙΛΙΣΙΤΙ σΙΝΗΥΣΙΠΗΟΣΙΝΟάΙΙΠΝΗΟΙςΝΥΝΚΥάΠΠΟΙ ΤΕ 

ΟΙΥΥΥΦΗΠΣΕ 

ο”... νΙψΙτνάπΠΙλατετ 

ο ναΠπΗτνινΗνσΙα ΨΗΙΝοΝοσο νΙ, στ 

ου. πλην Τα ο ΠΠΝΟΝΟΤΙΟ ΙΥΝΙΠΠΙ, Ισ 

ο ο... υ{ν]τνάΠΠΙΝατ οἱ 

ο -----ᾱ-, ΨΙΗΙΟΠΙΝΙΙνάΠΗΠΝΗνΝΥΗΠΗς] 

ου ΗΧοΙΙα ΗΝΙάΠΙΝΗτ ΝΗΙσ νΝΗΥΣΙΠΟΙ ΥΊ 

ο. το[ψΙλΗν Τα ΧΟΙ ΥσΙΙΚΙάΗΙνανχ ΕΙ 

ο ΊΛΗνπΙΠ ΟΙ νΙΙ ΗΙοάνννν ΗΠΠάΟΙπΙΖΊΙ 

ο ϱ ψΗν ΤΗ ΙΥΝΙΠΠΙ ΓΙ 

ΟΙΥνΥΥΦΠΣ οἳ 

γΙςΙΘΟΙΝΛΟΝ 

ΞΥΠΛΟΝΑΛΙ«Υ-ΙΟΙΙΚΙ4Ο- «ΠΟοννα «ΗΤΟΙ ΥΚΙΗ Ι«ΟάΠΑ Υ 
  

ο ο---υ-υ-υ-υ------------------Ἱ|Ἱἑ το ΙΟνοάΠΙ 
ο ου. Νοκοσα τν νκΠι 

ο ου ἣᾗὑἹὩἑ Νο νκΠΙ σνἄννπι 
ο ο υ-υ-υ-υ-υ-υ-ο-υ-υ-υ-υ-υ-υ--------------- κοΝαιποκ Παπ! συ ἈννΠι 

πα ο” ψινιαν --τίασην ΗΜΗΝΙάΠΠΙ 

ΝΟΝΠΙΛΟΧΠΜΙάΠΙΙ «ΥΣΥΝΙΗ



  

ο ο ο ιο... νιντνάΠΠλλτες 

8 ΎΦΟ ΥΓ ΤΤΛΛΛΟΛΣΛΣΛΣΛΣΛΣΛΙΣΙΣΙΤΤΗ νΙΗΙΟΣΙΙΝΙΝ.ΙΝάΠΙ ΗΠΠΝΟΝΑΙ«Υ ΗΜΠΝΗΝΥΥΗ 66 

ΜΗ. ΟΥΠΙΠΠΗΠ ΟΠΑΚΟΣ.ΙΥΠ ΊςΚΥΠΝΟΝΑΙ«ΥΚΗΙ ΗΚΥΙζΠΤό 

ΟΙννυΦφαΣ ο6 

ο... υ]ν]ντνάπΠλατ ο 

μὴν Ὕδο πο οτο ταν σσ τοσα ττ η ηηλ ΗΗΕΟΕΣΛΟΛΗΗΗΗΣΗΗΙΤΗΥΗΗΛΗ ΨΙΨΝΗΙΗΖ ΨΠΠΝΟΝ 58 

ΕΨΎΦΟ οκ Πννιν ΟΙςΚΥΠΙΝΙΝΗΝΥΣ.ΤΗ Ο4ΙΧΠΝΗ λΟΙ. ΚΟΙΝΚΠΟΙΝΗΠΟΥΣ 

ΕΥ ΎΒΟΤΤΛΛΟΤΟΣΟΣΑΣΟΣΑΣΟΣΟΣΟΣΟΣΙΤ ΥΙΗΠΙΟΣΠΙΝΙΝ.ΙΝάΠ ΗΧΠΝΟΝΑΙ«Υ ΗΗΝΗΥΥΠΗ ΕΝ 
ο ο-ᾱ- ΝΟμλΠαΠ νινατΗνη{οΙΙν Π τανκ σα, σ3 

συ ο Νομµπποναην ποπ ιςΗιονναςΗ  υΙ νὰ ΥΙΥΙΝΗΝΥάΟάΠ Τὰ 

οινννΦφα ο8 

ον δουν τσοταταοσ τηλ στλλ η ΟΣΕ Ἅ ΜΑΗ ΗΙπΙονοῖικ οταν Ηταν εἰ 

6ΕΎ8ο ΙΙ ΝΟΙΝΙΝΗΥΣ.ΙΗΠ ΝΟΣΠΟ ΝΟΣΙΝΟάΙΣΗΝΗ «ΙΠΚΠΙΟΠΟΙάΟ ΗΙΥΣσ4 

6ΕΎ90 ΝΟΙΝΙΝΗΥΣΙΗΠ ΝΟΣΙΟ ΝΟΣΙΝΟάΙΣΠΝΥΗ ΝΟΙ ΥΜΙΚΙάΗΙΠνάνΣΧΤέ 

ΟοΙνΥΥΦΙ οἱ 

ο”... ψ]ντναΠΠατεο 

ο”... τΗΝΟΙΝΗΙΧΠΙΗ τκοΙοΙινὰ 

Πιν νΝοφιλλς ΝοινιΗνα.Ια ΝΟΣΙΝΟάΙΣΠΝΗ Νο], Η«ΗΙΟΠΟΙάΟΠΠΙΥΑΊ 9 

γε ὝθΟ ΤΠ ΛΛΛΙΛΛΑΣΛΣΛΙΛΣΟΛΟΤΊΣΤΙ ΝΟΙΝΊΝΗΥΣ.ΙΗΠ ΝΟΣΙΝΟάΙΧΗΝΥΗ κοσιάοχδν]ν 15 

οΙνννΦ ο 

ες Ὕδο'"' χΟάὈΧΟΝάΠΗΛΣ λΟΙ ΥΗΝΙΝΗΝΥΣ.ΙΗ ( ΝΙΦΟάΠΙΙ) ΗΚΗΦΝάΙΝς ὃς 

ζεΎΒΟ ΛΣ ΝοΙννΗνΣ[ῇ ΝΟσΙΝΟαάΙΙΗνΗ Νο (Υάν ΚΠΙάΟ.ΙΗΙΥΣΝ 5 

ΟΙΥΥΥΦΗΣ ο 

ο ου... νινατνάΠΙΝατςν 

0ςὝβοκοΙνΊΝΗνΣΙΠ ΧΟΣΙΝΟάΙΛΙΗΝΗ λΟΙ.«ΥάΗΙΗΝάνΚΚΟΠΝΚΟΣΛΙΝΠΟΥΥ 

οσο ΟΤΙ ΣΛΟΣΗ) κοΙνΙΝΗΝΥΣ.ΙΗ λΟΣΙΝΟάΙΙΗΙΝΗ λΟΙ ΤΗΚΙΝΗΙ ΥΣΠΙΝΥ1 ΕΥ 

Ες Ύ8Ο ΤΕ ΤΤΤΤΑΛΙΟΣΟΣΙΣΙΣΙΛΣΣ ΝΟΙΝΙΝΗΥΣ.ΤΗ ΝΟΣΙΝΟάΙΙΗΝΥΗ «Η{ΗνΗ ΙΓ κοΗΟΙ σΥ 
ο ο ο. ΟάσΧΟΝάΠΑ 

νποιςσ ποιννΗνᾶπίτη αοἱι νινλςκἀάσΝΙ ΥυΠΙζάΗΙνάαν ΤΥ 

οινννυῷας ο



  

ο ο νινητναπΠλᾶασ γε 

ο ου.” τΗ]ν]ϊν τΗΝνΙάΗ ΠΝ τΗΙ Υτη ει 

ο ο --------- τη νΊ!ν τΗΝνΙαΗ ΠΝ ΥΙΝΙΝΛΘ ΖΕΙ 

88ο ΛΣ) ΗΙνΙΙΥ ΝΗΙςΝΟΝΝΥΙάΗΠΝΝΟΙ«Π«ΓΠΘΟΥΠΗΙΥΥΝΝΥΘΙΗΤΕΤΕΙ 

ο.” νΊάΗ ΠΝ ΝΗιτΗσγισν ινα Ἡ σΤεΙ 

ο ο ο”... Ντ τγᾶν ΗσκηνΠοσΠ] 11 ΕΙ 

ου τΗΙνΙ!ν τΗηΝνΙάΗ ΠΝ τΗΙ τῃΙπναν 1 Εἶ 

ΟΙΥΥΥΦΠΗΣ οἱ 

ο ο... νιν]τναπΠΝατετ 

ου τΗνΟΙτΠΙΗ τΗΝνΙάΗ ΠΝ τΗΙ τονἩ!1 Οἱ εττι 

εἰ γβο ΛΑ ΣΑΛΛΣΟΣΑΣΑΣΑΣΟΣΟΣΟΣΛΣΤΤΗ κΗνΟΙΠΙΗ ζΗΝΝΊΙάΗ.ΠΝ Ηςνυφ ΠάΠΙλΗν σσσι 

ο... τΗνΟΙΤΠΙΗ τΗΝνΙάΗ ΠΝ Ητνφ ΗΙσά1 Ι στι 

ο τΗΙνΊην τΗΝνΙαΗ ΙΝ ΚΗΙ Ηῶψαά ΠάΠΠ ζτ1 

ΕΟΎΥΒΟ ΤΙ ΝΟνΟΙΠΙΗ ΝΟΝΥΊΙάΗΠΝ ΝΟΣΙΠΙ{ΙάΗΙ νά νκ Ην ιζλοάνΗ Τσ 

ΟΙΥΥΥΦΑΗΣ ο 

ο ΗΙνν ΗΝνΙαΗ ΠΝ ΕΠἨΙτνΙΝΟΝΟ ΠνΊΙς ΤΙ 

ο”. ΗΙνῃν ΗΝΝΊαΠ ΠΝ Η ΙΝΝΙΑΠ ΝΤΙΠ 

ο ---υ- κΗϊνΙιν τΗΝνΙάΗ.ΠΝ τοΙλτιάο ΕΤ] 

6ς Ὕβο ΣΤΑ ΣΙΣΤΙΤΣΣ κλολ.νν]ιν ἴΣζΗΙΝ ΚΗΙΝΤΙΥ ζΗφάΟΙΝ «ΠάΠΙΟοΙιάλά 61 
ο. χοχ []ννιν τη ΗΙνΠν Η ΙΝΥΝΙΑΠ, ΤΙ 

ΟΙΥΥΥΦΗΣ οἱ 

  

πΗΠΙΥΗΥ (ΗΝΥΙάΗ ΠΝ κΗΙ ΗζΟΙΠΙάΠΠΗ κοάσα 

ου νΊσΠΘΟΙΝΟΝ ΗΠΙΝΗνΝΗς ΟΙ 

ο χοχ ΓΠ]σν!ν ΧΟΙ Ητι[ΙΗτοάΙΙ ΗΣΠΝΟΝ ζ0Ι 

ος ὝὪρο σσ ΜΥΛΗΥΣ.ΓΗΠ ἀωΙΠνΗΟΙ ΥΙΙΚΥΙςΠΘΟΙΝΟΝ{«ΗΙ ΥΝΗΥΠΟάΠΟΙΤΟΘΟΙ 

οινΥνΦηα οί



  
ο ο ο ν]φγα Ιοῖνατᾶ 

ο ου το ΙΟονΗΙΊ 

ΜΟΓΥΘΟΤΤΤΛΣΟΣΛΙΛΙΛΣΑΣΟΣΙΣΣΤΤ συςλοιμινιάν Ιον λοι, ΥΚςΥΙΚΟςΠΝΗΙΥΙΙς 9Ἱ 

01Ο τ καϊννυνυΥΝαςς!ΣΠΝΟοΝο πο «αννσ «νυν ιζσΠπνλΟοανλςν ο 
ο ο ου. τιπνο Ιτλοῖ νΙΙτΊνκοβαλατε οἱ 

ΨΟΙ Ὕδουσ τοσο τ σον σ τσ ασ λαθη ηλ η λε ηηλ λλληα Λη ΕΛΛ ΛΗΛ ΑΣ λτλλλλτ: πχΟΠΝ ΥΙΙΖ΄9ἱ 
ο ο πΊνιν γι νι την κοβλάτ [οἱ 

ΟΙΥΥΥΦΗΣΙ ϱ0ἳ 

ο ο --Ἱ. σΙνΙτψαπΙΠΝλτ 
ο ΗΙν]ν ΗΝγΙάΠ ΠΝ 

ΝΗΙ,οΠπν κΠΙΠΝΟΠΝΥΚΗΜΠΝΛΟΝΟΙΠΟΚΗΥΙΓΥΙΗΠΧΙΟΙςΥΣΠΙ«ΗΥΊς 

οινΥυνΦΤ οςἳ 

ο ο... τΗΙν]ιν τΗννΙάΠ ΠΝ νι ΠπῃννανΊ! 

οἴνννφας ο



ΠΙΝΑΚΑΣ ΠΙΝΑΙΚ{ΣΝ 

Πίνακας 6.1. Κατηγορίες ηλεκτρονικών εγκλημάτων και προσβολών κατά 

την εξεταστική επιτροπή της Μ.Β. (2006)... ννέν νε εν νενενενεκτνκννεεκενν σελ.26 

Πίνακας 15.1. Καταγραφή τῆς νιγηριανής απάτης σε διάφορές 

ἐνννεενν εκ εονε εκ εν κ εκ εκ εκ νε κε εν εν νε νως ένεκεν κ εν κε κ κκ κκ κ κκ εκε οκ εκ ες ενα ον σελ.94 

Πίνακας 15.3. Καταγραφή τῶν κερδών από την νιγηριανή απάτη σε 
διάφορές χώρες... . νε νε ν κκ νν νε κενενκεκεκεκεκ εκ εν εκ εκ ελεεε εκ εν εκ εκ εκ εως σελ.95 

Πίνακας 15.4. Καταγραφή τῶν απωλειών από την νιγηριανή απάτη σε 

δέκα χώρες... ινε εννοω εννοω ενω εν εν εννοω κκ ε εν εκ εκ εν κ εκ εκ εκ εκ κ εεεκ εκ ὰκ νε καν σελ.96 

Πίνακας 15.5. Καταγραφή ενεργών πολιτών σε δέκα χώρες...........-σελ.97 
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ΠΡΟΛΟΓΟΣ 

Στον ψηφιακό µας κόσµο, που γεννήθηκε καὶ αναπτύχθηκε στο τελευταίο τέταρτο του 20 

αιώνα, ανήκουν οἱ σημερινός τεχνολογικά εξελιγµένες κοϊνωνίες, που θα πρέπει να τις 

χαρακτηρίσουµε και αυτές Ψηφιακές. Σκοπός της παρούσας εργασίας είναι να 

αποσαφηνίσουµε την έννοια της ηλεκτρονικής εγκληματικότητας. 

Καθώς η παρουσία τῶν υπολογιστών και τῶν διαφόρων ψηφιακών συστηµάτων είναι 

εμφανής σε όλους τους τοµείς της καθημερινής ζωής τῶν πολιτών - τόσο της ιδιωτικής 

όσο και της δηµόσιας -- μπορούμε να συµπεράνουµε πὠς η µη σώστή λειτουργία τῶν 

συστηµάτων αυτών και κατά Κύριο λόγο του διαδικτύου και η συνεπακόλουθη 

διαστρέβλώση ή ακόµα και η καταστροφή τῶν πληροφοριών, που διαχειρίζονται 

δημιουργεί µια ανασφάλεια, απόρροια της οποίας είναι σοβαρότατα προβλήματα στις 

ψηφιακές κοινωνίες που εξαρτώνται από αυτά. 

Και ποια είναι αυτά τα προβλήματα; Ποιοι τα προκαλούν; Ποιες είναι οἳ µορφές τους; 

Ποιες είναι οι επιπτώσεις τους; Ποιοι είναι οι τρόποι αντιµετώπισής τους; Αυτά είναι τα 

θέµατα µε τα οποία θα ασχοληθούμε, τα οποία ανήκουν στην έννοια της Πλεκτρονικής 

εγκληματικότητας. 

Ποια είναι όµως ακριβώς τα ψηφιακά εγκλήματα, που καταστρέφουν την καλή εικόνα της 

ψηφιακής κοϊνωνίας και του Ιπίοτηεί; Ποιοι τα διαπράττουν και µε ποιους τρόπους; 

Μπορούν να αντιετωπισθούν και πώς; Πως ερμηνεύεται θεωρητικά η ψηφιακή 

εγκληματικότητα; 

Στο πρώτο µέρος τῆς εργασίας θα ασχοληθούμε πιο θεώρητικά µε την ανάλυση της 

ηλεκτρονικής εγκληματικότητας. Θα αναλύσουμε όλες τις έννοιες, και θα προσπαθήσουμε 

να δώσουμε όλους τους απαραίτητους ορισμούς. Θα ξεκινήσουμε κάνοντας µια ιστορική 

αναδρομή στο έγκλημα, θα μιλήσουμε για το οικονομικό και το ηλεκτρονικό έγκλημα. Στη 

συνέχεια θα αναλύσουμε τα χαρακτηριστικά του Μλεκτρονικού εγκλήματος, θα 

σκιαγραφήσουµε τους δράστες και θα κατηγοριοποιήσουµε αυτά τα εγκλήματα. Θα 

προχωρήσουμε στα ηλεκτρονικά οικονομικά εγκλήματα. στην μέτρηση της ηλεκτρονικής 

εγκληματικότητας και θα ολοκληρῶθεί το πρώτο µέρος µε την αστυνομία και την 

νοµοθεσία απέναντι στο ηλεκτρονικό έγκλημα. 

Στο δεύτερο µέρος της εργασίας θα ασχοληθούμε αναλυτικά µε την περίπτῶση της 

νιγηριανής απάτης. Είναι µια απάτη κατά την οποία το υποψήφιο θύμα λαμβάνει ένα ε- 

Πηαί] µε το οποίο ο απατεώνας τού υπόσχεται µεγάλη χρηματική αμοιβή αν τον βοηθήσει 

να μεταφέρει χρήµατα από τον τραπεζικό του λογαριασμό στο λογαριασμό του θύματος. 

Οι λόγοι τους οποίους επικαλείται ο απατεώνας για τη µεταφορά αυτή ποικίλλουν κατά 

περίπτωση, συνήθως όμως αφορούν γνωστούς διπλωμάτες, επιχειρηματίες ἦ γόνους 

πλουσίων οικογενειών που θα πρέπει να εγκαταλείψουν τη χώρα τους εξαιτίας πολιτικών 

συγκρούσεων. Προτού όμῶς το θύμα εισπράξει το χρηματικό ποσό που του υποσχέθηκε ο 

απατεώνας, θα πρέπει να καταβάλει ορισμένα χρήµατα για τα έξοδα μεταφοράς ἦ να δώσει 

για το λόγο αυτό τα στοιχεία του τραπεζικού του λογαριασμού. Εννοείται ότι στην πρώτη 

περίπτωση αμέσως µετά την αποστολή τῶν χρημάτων θα διακοπεί η επικοινώνία µε τον 

απατεώνα, ενώ στη δεύτερη το θύμα είναι πολύ πιθανό να χάσει όλα τα χρήματα του 

τραπεζικού του λογαριασμού. Φυσικά υπάρχει καὶ το ενδεχόμενο µε τον τρόπο αυτό ο 
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απατεώνας έχοντας στη διάθεσή του τα στοιχεία της ταυτότητας του θύματος να το 

χρεώσει στη συνέχεια, µε μεγάλα χρηματικά ποσά. 

Αφού ορίσουµε τι είναι η νιγηριανή απάτη, θα προχωρήσουμε στην περιγραφή της και 
στην ανάλυση τῶν φάσεων και τῶν τύπων της. Έπειτα θα αναφερθούμε στους δράστες, 

στα θύματα καὶ τα µόσα αυτής της απάτης. Παρουσιάζουµε ένα παράδειγµα νιγηριανής 

επιστολής, κάποια στατιστικά στοιχεία καὶ τέλος µέτρα προστασίας από τέτοιου είδους 

απάτες. 
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Α΄ ΜΕΡΟΣ 

ΕΙΣΑΙ ΟΓΙΚΗΕΣ ΕΝΝΟΙΝΣ 

ΟΡΙΣΜΟΙ 

ΑΣΤΥΝΟΜΙΑ 

ΝΟΜΟΘΕΣΙΑ  



ο ΚΕΦΑΛΑΙΟ 

ΕΓΚΛΗΜΑ 

ΕΙΣΑΓΩΓΗ 19” ΚΕΦΑΛΑΙΟΥ: 

Σε αυτό το κεφάλαιο θα γίνει µια σύντομη ανάλυση της έννοιας του εγκλήματος και τῶν 

χαρακτηριστικών του. Φυσικά θα γίνει µια ιστορική αναδρομή. Τέλος θα γίνει µια 

αναφορά στην σηµερινή εποχή σε σχέση µε το έγκλημα και τι κατάσταση επικρατεί στην 

χώρα µας, την Ελλάδα. 

1.1 ΤΙΕΙΝΑΓΕΓΚΛΗΜΑ: 

Έγκλημα είναι κάθε πράξη, που προσβάλλει βαριά την κοινή συνείδηση και γι΄ αυτό αυτή 

αντιδρά έντονα. Σύμφωνα µε τον Ευτκείπι (Φαρσεδάκης, 1996) τα εγκλήματα 

συνίστανται σε πράξεις, που αποδοκιµάζονται καθολικά από τα µέλη κάθε κοινωνίας. 

Επίσης πρέπει να αναφέρουμε πως σύμφῶώνα µε τον (ατοίαϊο (Φαρσεδάκης, 19956) 

έγκλημα διαπράττει εκείνος, που παραβαίνει τα στοιχειώδη αισθήµατα φιλαλληλίας -- και 

συγκεκριµένα του οἶκτου και της εντιμότητας -- µιας συγκεκριμένης κοινωνίας µιας 

ορισμένης εποχής, τα απαραίτητα για την κοινωνική συμβίωση (κατά τις αντιλήψεις αυτής 

της κοινωνίας) . 

1.2 ΙΣΤΟΡΙΚΗ ΑΝΑΔΡΟΜΗ ΡΙΑ ΤΟ ΕΓΚΛΗΜΑ 

Το έγκλημα αποτελεί αναπόσπαστο κομμάτι οποιασδήποτε οργανώµένης κοινωνίας. 

Ανεξάρτητα από τον τόπο και το χρόνο, ορισμένοι άνθρωποι παραβαίνουν τους 

κοινωνικούς κανόνες µε αποτέλεσµα να επιβάλλονται σε αυτούς διάφορες κυρώσεις. Το 

είδος της αντίδρασης της κοινωνίας, όπως και το είδος της ποινής που θα επιβληθεί σε 

αυτόν που παρέβη έναν κανόνα, εξαρτώνται από την εποχή και τον πολιτισμό. 

Πράγματι, κανένα εθνικό χαρακτηριστικό, πολιτικό, κοινωνικοοικονοµικό ἤ νοµικό 

σύστημα, τιμωρία ή μεταχείριση δεν απήλλαξαν ποτέ µια χώρα απὀ το έγκλημα. 

Απεναντίας, παρατηρείται µια συνεχής τάση αὐξησής του και ταυτόχρονα η εμφάνιση 

νόων μορφών και η αποποινικοποίηση υφιστάμενων εγκλημάτων. 

Σύμφωνα µε τον Φαρσεδάκη (Φαρσεδάκης, 1996) τρία είναι τα βασικά στοιχεία που 

συνθέτουν το εγκληµατικὀ φαινόμενο: α) Ο κανόνας (ποινικός νόμος) β) η παράβαση 

(έγκλημα) και γ) η κύρωση (ποινή). 

α) Ο κανόνας Ο κανόνας αποτελεί την έκφραση της κοινωνίας έναντι κάποιας 

συμπεριφοράς. Αν ο κανόνας προβλέπει καὶ την επιβολή ποινών, τότε πρόκειται για 

ποινικό νόµο. Όι ποινικοί νόμοι δεν είναι σταθεροί, αλλά αλλάζουν µε το πέρασµα του 

χρόνου. Εξαρτώνται από πολλούς παράγοντες ὁπῶς κοινωνικούς, ηθικούς, πολιτιστικούς, 

οικονομικούς κ.ά. 
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β) Το έγκλημα: Το έγκληµα είναι κάτι το αναμενόμενο και φυσικό µέσα σε µια κοινωνία. 

Θα ήταν αδύνατο όλα τα µέλη µιας κοινωνίας να συμμορφώνονται µε τους ίδιους κανόνες, 

καθώς είναι αδύνατο να έχουν την ἴδια δοµή προσὠπικότητας, την ἶδια κοινωνική και 

οικονομική κατάσταση και να έχουν κοινωνικοποιηθεί µε τον ἶδιο τρόπο. 

Υ) Ἡ κύρωση: Ἡ κύρωση αποτελεί τη συνέπεια της παράβασης του κανόνα και δηλώνει 
ότι η συγκεκριμένη συμπεριφορά δεν είναι αποδεκτή από την κοινωνία. «ς προς την 

αιτιολογία της επιβολής της ποινής έχουν κατά καιρούς διατυπωθεί διάφορες θεωρίες. Όι 

επικρατέστερες είναι της ανταπόδοσης και τῆς κοινωνικής άµυνας. Στην περίπτωση της 

ανταπόδοσης, η επιβολή της ποινής σκοπεύει στην επανόρθώση τῶν επιβλαβών για την 

Κοινώνία συνεπειών του εγκλήματος, µε την πληρωμή του κακού που έγινε µε άλλο 

ισάξιο. Στην περίπτωση της άµυνας, η ποινή έχει ὣς σκοπό, να αποτρέψει κάποιον να 
εγκληµατήσει εἴτε µε τον εκφοβισμό, είτε µε τη γενικότερη καλλιέργεια της ιδέας της 

αποστροφής προς την αδικία. 

Εκτός όμως από αναπόφευκτο, το έγκλημα στα πλαίσια µιας κοινωνικής οργάνωσης, όσο 

και αν έχει ταυτιστεί µε κάτι αρνητικό, είναι και χρήσιμο. είτε άµµεσα, είτε άµεσα. 
Έμμεσα, υπό την όννοια, ότι αποτελεί προὔπόθεση για κάθε ηθική και νομική αλλαγή, η 

οποία είναι απαραίτητη για να µην περιέλθει η κοινῶνία σε πλήρη αγκύλωση. Άμεσα, υπό 

την έννοια, ότι αποτελεί την πρόγευση τῆς µέλλουσας ηθικής. Τια παράδειγµα, η 
ελευθερία σκέψης και έκφρασης που απολαμβάνουμε σήµερα δεν θα είχε επιτευχθεί ποτέ, 

αν κάποιοι δεν παραβίαζαν τους κανόνες που κάποτε την περιόριζαν! 

1..ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΤΟΥ ΕΓΚΛΗΜΑΤΟΣ 

Τα κύρια χαρακτηριστικά του εγκλήματος σύμφωνα µε τον Φαρσεδάκη (Φαρσεδάκης, 

1996) είναι: 

9 Ἡ παγκοσμιότητα: Όσο και αν οι μορφές, η έκταση καὶ το είδος της αντίδρασης 
της πολατείας έναντι συγκεκριμένης συμπεριφοράς ποικίλλουν ανά χώρα 
ενδεχομένως Και ανά συγκεκριμένη γεωγραφική περιοχή, το κοϊνωνικό αυτό 

φαινόμενο είναι κοινό παντού. Κοινωνία χωρίς έγκλημα δεν υπάρχει. 

9 Ἡ διαχρονικότητα: Ἡ ιστορική έρευνα έχει αποδείξει ότι εο εγκληµατικό 
φαινόμενο υπήρξε σε όλες τις κοινωνίες, χωρίς Καμιά εξαίρεση. Μπορεί να 
υπήρξαν διαφοροποιήσεις ὣς προς το περιεχόµενο των νόμων και τα επιµέρους 

χαρακτηριστικά των παραβάσεων και τῶν παραβατών, όµως πάντοτε υπήρξε 

παραβίαση κανόνων και επιβολή κυρώσεων. 

ο Η αλληλεξάρτηση των στοιχείων του εγκληματικού φαινομένου: Τα τρία βασικά 
στοιχεία του εγκληματικού φαινομένου. δηλαδή ο κανόνας, το έγκληµα και η 

κύρωση αποτελούν έναν κύκλο, ο οποίος δεν µπορεί να διασπαστεί. Κανένα από 

τα τρία αυτά στοιχεία δεν µπορεί να υπάρξει χωρίς το άλλο. Δεν θα υπήρχε 

έγκλημα, αν δεν υπήρχε κανόνας συμπεριφοράς, για να τον παραβεί κάποιος. Η 

κοινωνικά αντίδραση θα ήταν ανύπαρκτη χωρίς έγκλημα και εγκληματία. 

9 Ἡ δυσχέρεια ορισμού του εγκλήματος: Όπως ἤδη προαναφέρθηκε, το έγκλημα 
είναι αναπόσπαστο κομμάτι κάθε κοινωνίας, παράλληλα όµως χρησιμοποιεί 

διαφορετικούς κανόνες ανάλογα µε το συγκεκριµένο πολατικόὀ, κοϊνώνικό, ηθικό 
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κ.λπ. καθεστώς που επικρατεί σε κάθε οργανώµένο σύνολο ανθρώπων. Το γεγονός 

αυτό δυσχεραίνει τον ορισμό και προσδιορισμό του, καθότι τόσο αυτή η 

διαφοροποίηση όσο και η συνεχής μετεξέλιξη των κοινωνιών καθιστά πολλές 

φορές δυσδιάκριτο το τι αποτελεί έγκλημα και τι όχι. 

14 ΤΟ ΕΓΚΛΗΜΑ ΣΤΗΝ ΣΗΜΕΡΙΝΗ ΕΠΟΧΗ 

Είναι σε όλους γνὠστό ότι το έγκλημα είναι ένα κοινῶνικό φαινόμενο που δεν έλειψε ποτέ 

από τη ζωή του ανθρώπου. Απεναντίας, παρακολουθεί τις κοινωνικές και τις τεχνολογικές 

εξελίξεις, αναπροσαρμόζεται συνεχώς, µε αποτέλεσµα σε κάθε εποχή να παρουσιάζεται µε 

διαφορετική µορφή και ένταση, και διεθνώς, Και στη χώρα µας. Το σύνολο δε τῶν 

διαπραττοµένων εγκλημάτων σε συγκεκριμένη περίοδο, σε ορισμένο χώρο, αποτελεί την 

εγκληματικότητα, η οποία στην εποχή µας οξύνεται υπερβολικά και αποκτά ιδιαίτερη 

ποικιλομορφία και ένταση, µε την εμφάνιση πρωὠτόγνώρῶν εγκλημάτων νέας µορφής και 

την τάση παγίωσης του οργανωμένου εγκλήματος. 

Στο σηµείο αυτό θα πρέπει να τονιστεί Ιδιαίτερα. ότι τα κίνητρα και ο τρόπος τελέσεως 

των εγκλημάτων της τελευταίας εικοσαετίας, διαφέρουν ουσιωδώς απὀ εκείνα τῶν 

παλαιοτέρων εποχών. Αυτό βέβαια δεν σηµαίνει ότι παύει να υπάρχει το έγκλημα για 

λόγους ερωτικής αντιζηλέας, για λόγους τιµής, κοινώνικής ντροπής ή για ένα μέτρο γης. 

Παράλληλα όµως εμφανίστηκαν και εγκλήματα που τα κίνητρά τους απορρέουν από τις 

σημαντικές αλλαγές που έφεραν στην ελληνική κοινωνία, η είσοδος και παραμονή 

λαθρομεταναστών στη χώρα µας και η µεταβιομηχανική πυρηνική εποχή που διανύουμε 

σε συνδυασμό µε την τεχνολογική επανάσταση. 

Ειδικότερα, σηµαντικό ρόλο έπαιξαν, ο υδροκεφαλισμός των αστικών κέντρων, ο 

τουρισμός, η κατάργηση τῶν εσωτερικών συνόρων της Ευρωπαϊκής Ένωσης από τα κράτη 

µέλη. της, η διάδοση της εµπορίας καὶ χρήσεως σκληρών πια ναρκωτικών. ο νέος 

υπερκαταναλωτικός τρόπος ζωής και βέβαια η ευρύτερη αποδοχή της τάσης του εὔκολου 

πλουτισμού, σε µία κοινωνία που κυριαρχείται από τη σύγκροῦση συμφερόντών καὶ τη βία 

ὣς µέσο επίλυσης των διαφορών, λόγω χαλάρωσης του πνεύματος αλληλεγγύης μεταξύ 

τῶν πολιτών και εξασθένησης τῶν κοινωνικοποιητικών αξιών που στηρίζονται στο πνεύμα 

αυτό και συγκρατούν από την τέλεση εγκλημάτων. 

Στα «μοντέρνα» αυτά εγκλήματα και σε εκείνα που εμφανίστηκαν παράλληλα µε αυτά. 

τῆς αεροπειρατείας, της οµηρίας προσώπων καὶ της τρομοκρατίας, ο δράστης 

παρουσιάζεται πιο ψυχρός στη διάπραξή τους, διαθέτει άριστη τεχνογνωσία, χρησιμοποιεί 

µέσα σύγχρονης τεχνολογίας καὶ οπλισμού, νέες εγκληματικές μεθόδους άγνῶστες στη 

χώρα µας, είναι προσεκτικότερος στο σχεδιασμό του. Κινείται αἰφνιδιαστικά και µε 

ταχύτητα, µεγαλύτερη από αυτή της Αστυνομίας, μελετά µε λεπτομέρεια το χώρο όπου θα 

κινηθεί, έχει εξασφαλίσει κατά µεγαλύτερο ποσοστό τη διαφυγή και την απόκρυψή του, 

καταβάλλει ιδιαίτερη επιμέλεια να µην εγκαταλείψει πίσω του ἴχνη, αποπροσανατολίζει 

την έρευνα και δημιουργεί ισχυρό «άλλοθι». Με άλλα λόγια γίνεται «επαγγελματίας». 
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15 ΗΕΛΛΗΝΠΚΗ ΠΡΑΓΜΑΤΗ«ΟΤΗΤΑ 

Στην Ελλάδα του σήµερα η εγκληματικότητα παρουσιάζει τάση αυξητική σε σύγκριση µε 

άλλες εποχές. 

Τα τελούµενα εγκλήματα αποτελούν παραβάσεις τόσο του κοινού Ποινικού Δικαίου 

(πταίσµατα, πλημμελήματα, κακουργήματα). όσο και τῶν λοιπών ειδικών ποινικών νόμών 

που ισχύουν και τα οποία αποτελούν τον συνήθη όγκο της βεβαιώμένης ελαφράς 

εγκληματικότητας δευτερεύουσας σημασίας, από απόψεως ποινικής βαρύτητας (π.Χ. 

παραβάσεις δασικού κώδικα, οικοδομικού κανονισμού, αγορανοµικού κώδικα, 

ασφαλιστικών εισφορών, τροχονοµικές, αστυϊατρικές κ.λ.π.). 

Αν κανείς μελετήσει τα στοιχεία όσον αφορά τα εγκλήματα της τελευταίας πενταετίας που 

περιήλθαν σε γνώση των Υπηρεσιών του Ὑπουργείου Δημόσιας Τάξης και τα συγκρίνει µε 

αυτά της περιόδου του 1980 και µετά, εύκολα θα συμπεράνει ότι η βαριά εγκληματικότητα 

(εκφράζεται µε τα κακουργήματα), παρουσιάζει έντονη ανοδική πορεία, ποσοτική και 

ποιοτική. σε σχέση µε την ελαφρά, η οποία παρουσιάζει µεν και αυτή αύξηση, αλλά αυτή 

είναι μικρότερης κλίμακας και αφανέστερη, ὥς προς την συνολική της έκταση. 

Ειδικότερα κατακόρυφη αύξηση παρουσιάζει το κακούργημα της ληστείας, τα εγκλήματα 

βίας (ανθρωποκτονίες, σώματικές βλάβες, αυτοδικίες) και αυτά που στρέφονται κατά της 

περιουσίας (κλοπές, απάτες, διαρρήξεις κ.λ.π). Σε αλματώδη άνοδο επίσης βρίσκονται τα 

εγκλήματα, γύρω από το όλο φαινόμενο της λαθροµετανάστευσης, της σεξουαλικής 

εκμετάλλευσης γυναικών και τα οικονομικά εγκλήματα µε έµφαση τα ηλεκτρονικά. 

Ορισμένα από τα εγκλήµατα αυτά (παράνομη διακίνηση λαθρομεταναστών, δουλεμπόριο, ΄ 

απάτη µέσω πιστωτικών καρτών κ.λ.π.) είναι πρωτόγνωρα για την ελληνική κοινωνία. 

Όσον αφορά τη χρήση και διακίνηση ναρκωτικών ουσιών και των συναφών εγκλημάτων 

που σχετίζονται όμµεσα µε αυτά (διαρρήξεις φαρμακείῶν ή ληστείες προς απόκτηση τῆς 

αναγκαίας δόσης ναρκωὠτικού), η αύξηση είναι τρομακτική. 

Ἐκείνο όµως που πρέπει να εµβάλλει τους πάντες σε ανησυχία είναι το γεγονός ποὺ 

παρατηρείται τα τελευταία χρόνια στην Ελλάδα, µιας ευρύτερης μετεξέλιξης και ποιοτικής 

αναβάθμισης της εγκληματικότητα ς προς την κατεύθυνση του οικονομικού εγκλήματος 

και του οργανωμένου εγκλήματος. 

Τα εγκλήματα αυτά, λόγῶ του διεθνικού-διακρατικού τους χαρακτήρα, απειλούν την 

οικονομία και την εθνική ασφάλεια, τόσο σε επίπεδο εθνικό όσο και σε παγκόσμιο. 

16ΣΥΜΠΕΡΑΣΜΑΤΑ 19 ΚΕΦΑΛΑΙΟΥ 

Το έγκληµα είναι κάτι το φυσιολογικά αναμενόμενο σε µια κοινωνία. Είναι πρώτα πρώτα 

αναπόφευκτο ή αναγκαίο, εξαιτίας της διαφοροποίησης τῶν ατομικών συνειδήσεων. 

Επίσης το έγκληµα είναι χρήσιμο, γιατί ο ατοµισµός από τον οποίο προέρχεται αποτελεί 

προὔπόθεση αναγκαία για κάθε ηθική και νομική αλλαγή. Οι σκέψεις αυτές δεν αποτελούν 

απολογία του εγκλήματος µια που σύμφώνα µε τον Ώυτκπείπι (Φαρσεδάκης, 1996) «το 

γεγονός ότι το έγκλημα είναι ένα κανονικό κοινῶνικό φαινόμενο δεν σηµαίνει πως δεν 

πρέπει και να το µισούμε». 
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Οι εγκληματικές ενέργειες απειλούν την συνοχή και την σταθερότητα µέσα σε µια 

κοινωνία και καταργούν τις κοινωνικές αξίες. Σύμφωνα µε τον ποινικό δίκαιο, έγκλημα 

είναι κάθε πράξη, που τιμωρείται απὀ τον ποινικό νόµο. Ἡ αξιολόγηση τῶν πράξεων ως 

εγκληματικές αλλάζουν πάρα πολύ στις διάφορες εποχές και χώρες. Όι μορφές τῶν 

εγκλημάτων, που είναι πράξεις προσβλητικές τῶν δημόσιων αγαθών και η βαρύτητά τους, 

αλλάζουν από εποχή σε εποχή. Γι αυτό τον λόγο η κάθε κοινωνία σε κάθε εποχή µέσα 

από τα επίσηµα όργανα άσκησης εξουσίας, θεσπίζει νόμους, που απαγορεύουν, αλλά και 

τιμὠρούν τις εγκληματικές ενέργειες στην προσπάθειά της να διατηρήσει την κοινωνική 

συνοχή και να προστατέψει τα δικαιώµατα τῶν µελών της. 
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25 ΚΕΦΑΛΑΙΟ 

ΟΠΚΟΝΟΜΙΚΟ ΕΓΚΛΗΜΑ 

ΕΙΣΑΓΩΓΗ 20Υ ΚΕΦΑΛΑΙΟΥ: 

Σε αυτό το κεφάλαιο. θα ορίσουμε λίγο σύντομα τι είναι το οικονομικό έγκλημα και τι 

κατάσταση επικρατεί σήµερα στην Ελλάδα. 

2.1 Τι ΕΙΝΑΙ ΟΙΚΟΝΟΜΙΚΟ ΕΓΚΛΗΜΑ: 

Οικονομικό έγκληµα, µε την ευρύτερη του όρου έννοια, είναι αυτό που βλάπτει ἤ θέτει σε 

κίνδυνο τη λειτουργία της οικονοµίας ή λειτουργικά σημαντικών κλάδων και θεσμών της. 

Κυριαρχείται από το στοιχείο της απάτης, οι δε εκφραστές του είναι προικισµένοι µε 

ιδιαίτερη και θαυμαστή οξύνοια και χρησιμοποιούν µε ευχέρεια την, µε ραγδαίους 

ρυθµούς, εξελισσόμενη ηλεκτρονική (δίκτυα υπολογιστών, Ππίειπεῖ) και λοιπή τεχνολογία. 

2.2 ΤΑ ΟΙΚΟΝΟΜΙΚΑ ΕΓΚΛΗΜΑΤΑ ΣΗΜΕΡΑ 

Μετεξελιγµένη σύγχρονη µορφή του οικονομικού εγκλήματος είναι το Ηλεκτρονικό 

Έγκλημα, γέννημα της συστηματικής διαδικτύῶσης του κόσμου και της κοινωνίας τῶν 

πληροφοριών σε όλες τις πτυχές της ζωής. Θύματα απάτης υπήρξαν ἡ µπορεί να 

υπάρξουν, φυσικά πρόσωπα, εταιρείες, οργανισμοί, τράπεζες, κρατικοί φορείς, αρχεία 

υπηρεσιών, διεθνείς όμιλοι και τέλος η παγκόσμια οικονομία, µέσω της σταθεροποιήσεῶς, 

από το «σπάσιμο» κωδικών απὀ κάποιους άγνώστους ή γνωστούς εισβολείς (χάκερς) τῶν 

ηλεκτρονικών υπολογιστών και του διαδικτύου. Το συνηθέστερο ηλεκτρονικό έγκλημα 

που παρουσιάζει εσχάτως έξαρση, είναι η ιδιοποίηση τραπεζικών εμβασμάτων απὀ ιδιώτες 

µέσω ηλεκτρονικών υπολογιστών και απάτες µε τη χρήση πιστωτικών καρτών. 

Άλλα οικονομικά εγκλήµατα που απασχόλησαν τις δικαστικές αρχές µε πάταγο, ήταν: 

ο Εικονική μεταβίβαση κεφαλαίων απὀ την Ἑλλάδα σε θυγατρικές εταιρείες του 

εξωτερικού µε σκοπό την φοροδιαφυγή, 

ο Οικειοποίηση κεφαλαίων από στελέχη τραπεζών ή οργανισμών, 

9 Είσπραξη επιδοτήσεων της Ευρωπαϊκής Κοινότητας ἦ του Ελληνικού Δημοσίου 

και «εικονική» εξαγωγή αγροτικών προϊόντων κ.λ.π. 
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23 ΣΥΜΠΕΡΑΣΜΑΤΑ 20 ΚΕΦΑΛΑΙΟΥ 

Είναι γεγονός αναντίρρητο, ότι το έγκλημα (ουδέποτε έλειψε από τη ζωή του ανθρώπου 

ως κοινωνικό φαινόμενο), παρακολουθεί τις κοινῶνικές και τεχνολογικές εξελίξεις και 

αναπροσαρµόζεται συνεχώς, µε αποτέλεσµα σε κάθε εποχή να παρουσιάζεται µε 

διαφορετική µορφή και ένταση, τόσο διεθνώς, όσο και στη χώρα µας. Συνέπεια δε τούτου 

είναι, ότι, στη σηµερινή µεταβιομηχανική πυρηνική εποχή που διανύουμε, σε συνδυασμό 

µε την τεχνολογική επανάσταση καὶ την «επαγγελματοποίηση» του εγκληματία, να 

εμφανιστούν πρωτόγνωρα εγκλήματα νέας µορφής µέσα σε µία τάση παγίῶσης του 

οργανωμένου εγκλήµατος, όπου κυριαρχεί, μεταξύ άλλων, και το οικονομικό έγκλημα. 

Το οικονομικό έγκλημα, Ως γνωστόν, λόγῶ του διεθνικού-διακρατικού χαρακτήρα που το 

διόπει, είναι δυνατόν να απειλήσει την οικονομία και την εθνική ασφάλεια µιας χώρας, 

αλλά και σε παγκόσμιο επίπεδο, δεδομένου ότι επιπλέον κυριαρχείται απὀ το στοιχείο της 

απάτης εκφραζόµενο από οργανωμένα κυκλώματα δραστών, προικισμένῶν µε ιδιαίτερη 

και θαυμαστή οξύνοια, χρησιμοποιώντας ευχερώς την, µε εκρηκτικούς ρυθμούς, 

εξελισσόμενη, πάσης φύσεως, τεχνολογία, κυρίως την ηλεκτρονική, εξ ου Και ο όρος 

«ηλεκτρονικό-οικονομικό έγκλημα», δηλαδή µια μετεξελιγμµένη σύγχρονη µορφή του 

οικονομικού εγκλήμᾶτος. 
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3 ΚΕΦΑΛΑΙΟ 

ΗΛΕΚΤΡΟΝΙΚΟΕΤΚΛΗΜΑ 

ΕΙΣΑΓΩΓΗ 3 ΚΕΦΑΛΑΙΟΥ 

Σε αυτό το κεφάλαιο θα αναφερθούμε εκτενώς στον ορισμό του ηλεκτρονικού 

εγκλήματος και θα παραθέσουµε τους διάφορους ορισμούς ειδικών επιστημόνων. 

Επίσης θα αναλύσουμε τις διαφορές του ηλεκτρονικού εγκλήματος από τα παραδοσιακά 

και θα προσπαθήσουμε να απαντήσουμε στην ερώτηση: γιατί είναι τόσο σοβαρά τα 

ηλεκτρονικά εγκλήματα; 

4.1 ΤΟ ΠΕΡΑΣΜΑΣΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΕΓΚΛΗΜΑ: 

Η ραγδαία εξέλιξη της τεχνολογίας, η ανάπτυξη της πληροφορικής και η ευρύτατη χρήση 

του Διαδικτύου έχουν επιφέρει επαναστατικές αλλαγές στο σύνολο τῶν καθημερινών 

δραστηριοτήτων, στην παραγωγική διαδικασία, στις συναλλαγές, στην εκπαίδευση, στη 

διασκέδαση, ακόµα καὶ στον τρόπο σκέψεως του σύγχρονου ανθρώπου. Μαζί µε αυτές τις 

αλλαγές, οι οποίες κατά κανόνα βελτιώνουν την ποιότητα της ζωής µας, υπεισέρχονται και 

οι παράμετροι που ευνοούν την ανάπτυξη νέων μορφών εγκληματικότητας. Οι νέες αυτές 

μορφές εγκληματικότητας θεσμοθετούνται µε τον όρο «Πλεκτρονικό Έγκλημα». 

Το έγκλημα, ὥς αναπόσπαστο κομμάτι κάθε κοινωνίας, έχει τη µορφή ενός ζωντανού 

οργανισμού. Συνεχώς μεταβάλλονται οι μορφές του, τα µέσα διάπραξής του και η 

νοµοθεσία που το διέπει. 

Στις αρχές του 20ου αιώνα, καινούριοι τρόποι-τεχνικές για τη διάπραξη εγκλημάτων 

έκαναν την εμφάνισή τους. Ἡ βιομηχανική επανάσταση εκσυγχρόνισε τα µέσα τέλεσης 

του εγκλήµατος. Σύμφωνα µε τους (οοάπιαη απά Βτεηπε (Ευτης]!, 2006) το τηλέφῶνο 

άρχισε να χρησιμοποιείται για απάτες και άλλα εγκλήματα, τα μεταφορικά μέσα 

διευκόλυναν τη διάπραξη κλοπών και ληστειών, ενώ διάφορα άλλα τεχνολογικά 

επιτεύγματα µε τη χρήση και λειτουργία τους, επέφεραν µια αρχική διαφοροποίηση στον 

τρόπο διάπραξης του εγκλήματος. 

Ίσως τότε κανείς δεν μπορούσε να φανταστεί τι θα επακολουθούσε. Με την εμφάνιση και 

ανάπτυξη της τεχνολογίας των ἠλεκτρονικών υπολογιστών, συντελούνται αλλαγές στο 

εγκληµατικό φαινόμενο, που ποτέ πριν δεν εἴχε γνωρίσει η ανθρωπότητα. Οι 

εγκληματικές απειλές στηρίζονται πλέον σε πιο περίπλοκη τεχνολογία, καταργώντας τα 

φυσικά όρια. Βέβαια τόσο το συμβατικό έγκλημα όσο και τα µέσα διάπραξής του 

συνεχίζουν να υπάρχουν, όµως εμφανίζονται νέες μορφές µε χαρακτηριστικότερη αυτή 

του Ηλεκτρονικού εγκλήματος, του εγκλήµατος δηλαδή που ένας ηλεκτρονικός 

υπολογιστής ἡἦ παρόμοιες συσκευές ΛΜλεκτρονικής επεξεργασίας δεδοµένων, 

διαδραματίζουν κυρίαρχο ρόλο. 
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Αναζητώντας τις ρίζες του ηλεκτρονικού εγκλήματος, διαπιστώνουμε ότι ταυτόχρονα µε 

την εμφάνιση των υπολογιστών, έγιναν οι πρώτες προσπάθειες από τους επίδοξους 

«ηλεκτρονικούς εγκληµατίεο να βρουν τρόπους να εκμεταλλευτούν τις νέες αυτές 

τεχνολογίες για να προσπορίσουν όφελος για τους εαυτούς τους ή για τρίτους. ἩΗ νέα 

τεχνολογία, που αναπτυσσόταν µε γοργούς ρυθµούς, έδινε νέες ευκαιρίες για εὔκολη 

διάπραξη πλήθους εγκλημάτων. 

Ακόμη όµως και τα πρώτα χρόνια έπειτα από την εμφάνιση των υπολογιστών, το 

ηλεκτρονικό έγκληµα ήταν σπάνιο, διότι ο αριθµός τους ήταν περιορισμένος. Επιπλέον, οἱ 

υπάρχοντες υπολογιστές χρησιμοποιούσαν γλώσσα μηχανής, καθιστώντας αδύνατο για 

τους επίδοξους εγκληματίες να κατέχουν την απαραίτητη γνώση ἡ τον εξοπλισμό. Ο 

ηλεκτρονικός υπολογιστής αποτελούσε είδος πολυτελείας και κατ’ αυτήν την έννοια το 

πλακτρονικὸ έγκλημα ήταν έγκλημα για λάγους. 

Το πρώτο καταγεγραμμένο Ηλεκτρονικό Έγκλημα, χρονολογείται το 1820, όταν ο Γάλλος 

υφαντουργός ]οδερ!ι-Ματίε Ἰαοᾳυδτά κατασκευάσε τον αργαλειό.  Ἡ «συσκευή» αυτή 

επέτρεπε την επανάληψη µιας σειράς οµοίών βημάτων, κατά την ύφανση συγκεκριμένων 

υφασμάτων. Το γεγονός αυτό προκάλεσε ανησυχία στους υπαλλήλους του ἠοματά, που 

φοβήθηκαν ότι απειλούνταν η παραδοσιακή τους εργασία. Έτσι προκαλούσαν συχνά 

δολιοφθορές στο μηχάνημα, για να αποθαρρύνουν τον /αοφᾳυατά να χρησιμοποιήσει τη νέα 

τεχνολογία. 

Χρονικά, η ανάπτυξη του ηλεκτρονικού εγκλήματος τοποθετείται στην τελευταία δεκαετία 

του περασμένου αιώνα, σε µια εποχή που χαρακτηρίστηκε από την αλματώδη εξέλιξη τῶν 

υπολογιστικών συστηµάτων. Σήµερα, το µεγαλύτερο ποσοστό του πληθυσμού στις 

αναπτυγμένες χώρες, έχει πρόσβαση σε έναν Η/Υ. η δε χρήση του έχει απλοποιηθεί τόσο 

που ακόµη και ένα μικρό παιδί µπορεί να χειρίζεται έναν προσωπικό υπολογιστή µε 

ιδιαίτερη δεξιότητα, 

Ἡ µεγάλη επανάσταση στον τοµέα του ηλεκτρονικού εγκλήματος, επήλθε µετά την 

εμφάνιση τῶν δικτύων. Τα δίκτυα, δημιούργησαν νέες διόδους πρόσβασης προς την 

πληροφορία, καθιστώντας µη αναγκαία την παρουσία του επιτιθέµενου στο χώρο όπου 

αυτή φυλάσσεται. Ἡ τεράστια πληροφοριακή δεξαμενή που δημιουργήθηκε και συνεχίζει 

να επεκτείνεται, αποτέλεσµα της διασύνδεσης εκατομμυρίῶν υπολογιστών ανά τον κόσµο, 

μετέβαλε ριζικά τον τρόπο ζωής του σύγχρονου ανθρώπου. Σήµερα, οι υπολογιστές 

χρησιμοποιούνται σε όλες τις εκφάνσεις τῆς καθημερινής µας δραστηριότητας και στους 

σκληρούς τοὺς δίσκους αποθηκεύονται πληροφορίες για τα προσωπικά µας στοιχεία, τους 

τραπεζικούς µας λογαριασμούς, τις συνήθειές µας, τις προτιμήσεις µας κ.ά. 

Το νέο περιβάλλον χαρακτηρίζεται από την ευρεία ανάπτυξη του ηλεκτρονικού εμπορίου, 

Ίτην πραγματοποίηση τραπεζικών και συναλλαγµατικών πράξεων µέσω του Διαδικτύου, 

«την άµεση επικοινωνία σε όλα τα επίπεδα µε νέες διόδους ( -- πια], οἶαί, πεννβτοῦρς 

ἴκλπ.). αλλά και την εξ αποστάσεως εκπαίδευση, την πραγματοποίηση συναλλαγών µε 

δηµόσιες υπηρεσίες, την τηλεδιάσκεψη κ.ά. 
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3.2 ΟΡΙΣΜΟΣ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΓΚΛΗΜΑΤΟΣ 

Ο ορισμός του ηλεκτρονικού εγκλήματος εξαρτάται σε µεγάλο βαθµό από την οπτική 

γωνία που τον εξετάζουμε. Αν αυτός άπτεται της νομικής επιστήμης, απαιτείται πιο 

αυστηρός προσδιορισμός τῶν όρων, για να είναι δυνατή η στοιχειοθέτηση τῶν 

εγκλημάτων. Ἡ πολυπλοκότητα της µορφής αυτής τῆς εγκληματικότητας, δυσχεραίνει 

ακόµα και το νομοθέτη, ο οποίος αποφεύγει να το ορίσει και είτε αφήνει την αρμοδιότητα 

αυτή στα δικαστήρια και την παραγόμενη νοµολογία, είτε δανείζεται τους 

χρησιμοποιούμενοὺς από την τεχνολογία όρους. 

Κρίνεται επίσης σκόπιμο να επισημανθεί, ότι η εμπλοκή ενός ηλεκτρονικού υπολογιστή ή 

δικτύου δεν σηµαίνει αναγκαστικά ότι έχουµε να κάνουμε µε Πλεκτρονικό έγκλημα. Τια 

παράδειγµα, αποτελεί ηλεκτρονικό έγκλημα ο βιασµός µιας γυναίκας από έναν άνδρα, τον 

οποίο γνώρισε µόσω οἶαί τοοπ1 στο Διαδίκτυο και ο χρόνος και τόπος συνάντησης, που 

διαπράχθηκε το έγκλημα, καθορίστηκε µέσω ο-ιαΙἰ; Σαφώς, η απάντηση στο παραπάνω 

ερώτηµα είναι αρνητική. Πρόκειται για ένα συμβατικό έγκλημα (το βιασμό), που 

διαπράχθηκε µε τη βοήθεια τῶν δυνατοτήτων επικοινωνίας που προσφέρει το Διαδίκτυο 

(οἶναί και ϱ-π]α!]). 

Ἡ πληροφορική τεχνολογία κατέστησε δυνατή τη διάπραξη ενός ευρέως φάσματος 

εγκληματικών πράξεων, οι οποίες απαιτούν εξειδίκευση και αυξημένη κατάρτιση. 

Σύμφωνα µε τον Τσουραµάνη (Τσουραµάνης, 2005) ὡς «Πλεκτρονικό Έγκλημα», λοιπόν, 

θεωρούνται οἱ αξιόποινες εγκληματικές πράξεις που τελούνται μὲ τή χρήση 

ἠλεκτρονικών υπολογιστών και συστηµάτων επεξεργασίας δεδοµένων και τιμωρούνται 

µε συγκεκριμένες ποινές απὀ την ελληνική νοµοθεσία. Σύμφωνα µε τον Λάζο (Λάζος, 

2001) ανάλογα µε τον τρόπο τέλεσης διαχώρίζονται σε εγκλήματα τελούμενα µε τη χρήση 

Ηλεκτρονικών Ὑπολογιστών (οοπιραίετ οΓἱπι) και σε Κυβερνοεγκλήµατα (οΥΌεί οΠπιο), 

εάν τελέσθηκε µέσω του Διαδικτύου. 

Ο όρος Ηλεκτρονικό έγκληµα ή Ηλεκτρονική εγκληματικότητα διακρίνεται σε στενή και 

σε ευρεία έννοια. Ἡ εν στενή έννοια ηλεκτρονική εγκληματικότητα αναφέρεται στις 

αξιόποινες πράξεις όπως είναι η ηλεκτρονική απάτη . η χῶρίς άδεια απόκτηση δεδοµένων, 

η παραποίηση δεδοµένων και η δολιοφθορά δηλαδή εγκλήματα όπου ο ηλεκτρονικός 

υπολογιστής αποτελεί κύριο µέσο τέλεσης τῶν εγκλημάτων. Αντίθετα η εν ευρεία έννοια 

εγκληματικότητα µέσω Η/Υ περιλαμβάνει όλα εκείνα τα αδικήµατα για την τέλεση τῶν 

οποίων ο ηλεκτρονικός υπολογιστής χρησιµοποιείται ὡς βοηθητικό µέσο. 

Θα μπορούσαμε να θεώρήσουµε το ηλεκτρονικό έγκλημα ως: 

ο µια νέα µορφή εγκλήματος, που διαπράττεται μα τη χρήση ηλεκτρονικών 

υπολογιστών, 

9 µια παραλλαγή τῶν ἤδη υπαρχόντων εγκλημάτων, τα οποία διαπράττονται µε 

υπολογιστές, 

ο µια εγκληματική πράξη στην εκδήλωση της οποίας συμμετέχει καθ’ οποιονδήποτε 

τρόπο ένας ηλεκτρονικός υπολογιστής. 

Στην αγγλική γλώσσα οι όροι που χρησιμοποιούνται για να περιγράψουν το ηλεκτρονικό 

έγκλημα ποικίλλουν: ο-οπίπηε, οὐ Ῥειοιίπε, οοπιρυίεΓ-οήηθ, Ιπίειπεί τε]αίεά οΠίπιε και 

ΠϊέοςΠ-οίπις είναι οἱ συχνότέρα χρησιμοποιούµενοι. Οι διαφορές τῶν ανωτέρω όρων είναι 
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ελάχιστες. Μπορούμε να θεωρήσουμε τους όρους οοπαριίετ-οτίης, ε-οτίππε, ΠἱίεοΙ-οσίπ]α 

ὣς γενικότερους και τους όρους ογδετοτίπιο και ἰπίετηςί τε]αίεά οπιε ὡς ειδικότερους, 

καθότι στη δεύτερη περίπτωση περιλαμβάνεται ὉὈποχρεωτικά και το στοιχείο του 

Διαδικτύου. 

Αντιστοίχως, στην ελληνική γλώσσα οι όροι που χρησιμοποιούνται είναι ηλεκτρονικό 

έγκλημα, Ψηφιακό έγκλημα, «δικτυακό έγκλημα και έγκλημα του κυβερνοχώρου. Το 

στοιχείο της δικτύωσης περιλαμβάνεται στους δύο τελευταίους όρους. 

Τέλος πρέπει να αναφέρουμε πως βασικό συστατικό στοιχείο του ηλεκτρονικού 

εγκλήματος, αποτελεί η ύπαρξη µιας συσκευής ηλεκτρονικής επεξεργασίας δεδοµένων. 

όπως ηλεκτρονικός υπολογιστής, Κινητό τηλέφωνο, ραἱπιίορ, ποίεροοΚ κ.λπ. Κυρίαρχο 

ρόλο διαδραματίζει ο Η/Υ, ο οποίος µπορεί σύμφῶνα µε τον ΒΗΙπάε, (Βλαχόπουλος, 

2007): ο. 

ο Μα αποτελεί τον στόχο κάποιας επίθεσης. Στην περίπτωση αυτή μπορούμε να 

πούμε ότι ο υπολογιστής είναι το «θύμα» της επίθεσης. 

ο Να αποτελεί το µέσο διάπραξης κάποιας επίθεσης, δηλαδή το εργαλείο που 

χρησιμοποιεί ο επιτιθέμενος για να πραγματοποιήσει τον εγκληματικό σκοπό του 

(π.χ. εισβάλλοντας σε κάποιο άλλο υπολογιστή). 

ο Να αποτελεί ένα βοηθητικό µέσο για τη διάπραξη του εγκλήματος, π.χ. να 

αποθηκεύονται σε αυτόν στοιχεία ή πληροφορίες που αφορούν άτοµα τα οποία 

συμμετέχουν σε παράνομες δραστηριότητες. 

32ΚΑΠΟΙΟΙ ΟΡΙΣΜΟΙ ΕΙΔΙΚΩΝ ΚΗΠΙΣΤΗΜΟΝΩΝ: 

{ Σύμφῶνα µε τον ἘΕείπιε (Λάζος, 2001) τα ηλεκτρονικά εγκλήματα δεν είναι νέα 

ὶ. εγκλήματα, είναι τα ίδια παλιά εγκλήματα, που διαπράττονται µε νέους και εφευρετικούς 

τρόπους, που η υψηλή τεχνολογία τῶν σύγχρονῶν υπολογιστών και τηλεπικοινωνιών 

καθιστά δυνατούς. 

Ο ειδικός στα ηλεκτρονικά εγκλήματα Ώοπα Ῥατκει (Εωτπεί!, 2006), κάνει διαχὠρισµό 

ανάµεσα στα ζητήματα του ηλεκτρονικού εγκλήματος και του κυβερνοεγκλήµατος καὶ 

τους εξηγεί ὡς εξής: 

ο Έγκλημα µέσω ηλεκτρονικού υπολογιστή: ένα έγκλημα στο οποίο ο δράστης 

χρησιμοποιεί ειδικές γνώσεις γύρω από την τεχνολογία των υπολογιστών. 

ο Κυβερνοέγκλημα: ένα έγκλημα στο οποίο ο δράστης χρησιμοποιεί ειδικές γνώσεις 

γύρω από τον κυβερνοχώρο. 

Σύμφωνα µε τον Τσουραµάνη (Τσουραµάνης, 2005) ὡς ψηφιακό έγκλημα (ἁῑσίίαι οπις) 

θα μπορούσε να θεωρηθεί κάθε παράνομη πράξη για την διάπραξη, αλλά και για την 

αντιμετώπιση της οποίας θεωρείται απαραίτητη η γνώση της ψηφιακής τεχνολογίας. Στα 

ψηφιακά εγκλήματα έχει διαπιστωθεί ότι συνήθως εμπλέκεται είτε απὀ την πλευρά του 

χρήστη είτε απὀ την πλευρά του θύματος, ένας τουλάχιστον ηλεκτρονικός υπολογιστής. Ο 

ηλεκτρονικός υπολογιστής στην περίπτωση αυτή µπορεί να είναι: αντικείµενο, µέσο ή 

ακόµα και ο τόπος διάπραξης του εγκλήματος αυτού. Έτσι ο υπολογιστής αυτός θα ήταν 

δυνατό να είναι το προϊόν κλοπής ἡ ληστείας ή να χρησιμοποιήθηκε για παράνομη 

εισβολή του χρήστη του στα αρχεία ενός άλλου υπολογιστή ή για την τέλεση απάτης σε 
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βάρος κάποιου άλλου χρήστη ἡ τέλος στο σκληρό του δίσκο να µπορεί να βρει κανείς ἴχνη 

τέλεσης κάποιας αξιόποινης πράξης. 

Τέλος, ο ΦμαοΚε][οτά (Λάζος, 2001) στηρίζεται στον ορισµό του Βεφαυαί για να προτείνει 

έναν δικό του ορισμό: έγκλημα σχετιζόµενο µε τους υπολογιστές αποτελεί κάθε µη 

εξουσιοδοτηµένη χρήση ενός υπολογιστή, περιλαμβανομένης και της υπέρβασης 

εξουσιοδότησης ή κάθε ανάλογης προσπάθειας, 

34 ΔΙΑΦΟΡΕΣ ΗΛΕΚΤΡΟΝΙΚΩΝ ΕΓΚΛΗΜΑΤΩΝ ΑΠΟ ΤΑ 

ΠΑΡΑΔΟΣΙΑΚΑ ΕΓΚΛΗΜΑΤΑ 

Οι διαφορές τῶν ηλεκτρονικών εγκλημάτων από τα παραδοσιακά εγκλήματα, σύμφωνα 

µε τον Τσουραµάνη (Τσουραμάνης, 2006) μπορούν να εντοπιστούν στα εξής 

χαρακτηριστικά: 

ο Λιαπράττονται συνήθως απὀ μακρινή απόσταση, 

ο Ο εντοπισμός του ψηφιακού εγκληματία είναι τεχνολογικά περίπλοκος, 

ο Αποδίδουν μεγάλα κέρδη, µε μικρό κίνδυνο ανακάλυψης του δράστη τους, 

9 Ο αριθµός τῶν θυμάτων τους συγκρινόµενος µε εκείνο τῶν παραδοσιακών 

εγκλημάτων είναι κατά πολύ μεγαλύτερος, 

ο Οι οικονομικές απώλειες, που προξενούνται στα «ψηφιακά θύματα είναι πολύ 

μεγαλύτερες από εκείνες τῶν θυμάτων τῶν παραδοσιακών εγκλημάτων και 

ο Στο µεγαλύτερο µέρος τους δεν καταγράφονται από καμία επίσηµη αρχή, δηλαδή ο 

«σκοτεινός αριθµός» τους είναι ιδιαίτερα σημαντικός 

35 ΓΙΑΤΙ ΕΙΝΑΙ ΠΙΟ ΣΟΒΑΡΑ ΤΑ ΗΛΕΚΤΡΟΝΗΚΑ ΕΓΚΛΗΜΑΤΑ 

ΑΠΟ ΤΑ ΠΑΡΑΔΟΣΙΑΚΑ; 

Θα μπορούσαμε να επισηµάνουμε ενδεικτικά τα εξής για να τεκμηριώσουµε την πρότασή 

μας αυτή: 

9 Οι οικονομικές απώλειες απὀ αυτά είναι πολύ μεγαλύτερες, όπως συνήθως 

διαπιστώνεται. 

9 Ἡ ανακάλυψη τῶν ενόχων και η προσαγωγή τους στη δικαιοσύνη συναντάει 

μεγαλύτερες δυσκολίες απ’ ότι στα κοινά εγκλήματα, 

9 Οι ψηφιακοί εγκληματίες δεν έχουν φυσική παρουσία στον τόπο του εγκλήματος - 

σε αντίθεση µε τους κοινούς εγκληματίες -, πράγµα που καθιστά δυσκολότερο τον 

εντοπισμό και τη σύλληψή τους και 

9 Οι πληροφορίες που υποκλόπτονται από µια επιχείρηση είναι δυνατό να είναι τόσο 

κρίσιμες γν αυτή που µπορεί να οδηγήσουν στην απώλεια της εμπορικής της 

πίστης Και σε κάποιες περιπτώσεις ακόµα καὶ στη χρεωκοπία της µε ότι αυτό 

συνεπάγεται για τους εργαζόµενους σε αυτή. Κάτι τέτοιο είναι μάλλον αδιανόητο 

να συμβεί σε περίπτωση που γίνει κάποιο κοινό έγκλημα (π.χ. διάρρηξη, ληστεία) 

σε βάρος τῆς. 
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36ΣΥΜΠΕΡΑΣΜΑΤΑ 3 ΚΕΦΑΛΑΙΟΥ 

Στη σηµερινή εποχή παρατηρείται µεγάλη αὔύξηση τῶν ψηφιακών εγκλημάτων και γενικά 

της ηλεκτρονικής εγκληματικότητας, η οποία είναι ανάλογη µε την συνεχώς αυξανόμενη 

χρήση του Ιντερνετ. Σημαντική ώθηση προς την κατεύθυνση αυτή έχει δώσει η διάδοση 

του ΜΠλεκτρονικού εμπορίου ({6-οοΠΊΠΙςΙοϱ). Όι εμπορικέ συναλλαγές που 

πραγματοποιούνται στον κυβερνοχώρο προσφέρουν τη δυνατότητα διάπραξης διαφόρων 

οικονοµικών. εγκλημάτων. Απάτες, κλοπές πνευματικής ιδιοκτησίας και βιομηχανική 

κατασκοπεία είναι ορισμένα από αυτά. Τράπεζες και διάφοροι άλλοι οικονομικοί 

οργανισμοί υφίστανται τεράστιες οικονομικές απώλειες εξαιτίας τῆς παράνομης 

δραστηριότητας οργανωμένων και µη ψηφιακών εγκληματιών που επεκτείνουν τη δράση 

τους σε όλη την υφήλιο εκμεταλλευόμενοι τις δυνατότητες μεταφοράς μεγάλῶν 

χρηµατικών ποσών, ποὺ τους προσφέρει το διαδίκτυο. 

Σύμφωνα µε τον Βλαχόπουλο, (Βλαχόπουλος, 2007) οι ευκαιρίες για εγκληματική 

δραστηριότητα είναι περισσότερες από ποτέ. Το ηλεκτρονικό έγκληµα είναι ευκολότερο, 

οι δε δυνατότητες δίωξής του από τις αρμόδιες αρχές είναι περιορισμένες λόγω έλλειψης 

εμπειρίας στο σχετικό τοµέα, ελλιπούς εκπαίδευσης αλλά και ασαφούς νομοθετικού 

πλαισίου. γεγονός που ενθαρρύνει τους επίδοξους εγκληματίες. 
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4 ΚΕΦΑΛΑΙΟ 

ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΓΚΛΗΜΑΤΟΣ 

ΕΙΣΑΓΩΓΗ 40 ΚΕΦΑΛΑΙΟΥ 

Στο παρών κεφάλαιο θα αναλύσουμε τα χαρακτηριστικά του ηλεκτρονικού εγκλήματος. 

Εκτός όµως από αυτό θα μιλήσουμε για τον τόπο τέλεσης και τα µέσα. τέλεσης του 

πλεκτρονικού εγκλήματος. Τέλος θα αναφερθούμε -στον παγκόσμιο χαρακτήρα του 

ηλεκτρονικού εγκλήματος. 

ν / 

4.1 ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΓΝΩΡΙΣΜΑΤΑ ΤΟΥ ἨΠλεκτρονικου 

ΕΓΚΛΗΜΑΤΟΣ 

Ο όρος, ἠλεκτρονικό έγκλημα. χρησιμοποιείται όλο και πιο συχνά, καθώς η νέα αυτή 

µορφή΄ εγκλήματος φέρει ορισμένα ιδιαίτερα χαρακτηριστικά (Αγγέλης, 2000), που το 

διαφθροποιούν από το συμβατικό έγκλημα. 

Ἠΐναι γεγονός ότι το Μλεκτρονικό έγκλημα διαπράττεται άµεσα, σε ελάχἰστα 

δευτερόλεπτα. Ο επιτιθόµενος µε τη χρήση ενός Η/Υ συνδεδεµένου στο Διαδίκτυο, 

µπορεί να εισβάλει στα υπολογιστικά συστήµατα µιας επιχείρησης ᾖ ενός οργανισμού! σε 

οποιοδήποτε σηµείο του κόσμου. Δεν απαιτείται η φυσική μετακίνησή του, καθώς οι 

ενέργειές του μπορούν να ολοκληρωθούν από την οικία του ἤ άλλο χώρο, µε τη χρήση 

ενός δικτυωµένου προσωπικού υπολογιστή. | 

Φαινομενικά, η εισβολή σε κάποιο υπολογιστικό σύστηµα φαντάζει δύσκολη. Όμως, η 

άποψη ότι απαιτούνται εξειδικευμένες Ἠνώσεις για την εξαπόλυση τέτοιου είδους 

/ επίθεσης, αποτελεί μύθο. Στο Διαδίκτυο διατίθενται ελεύθερα εφαρμογές λογισμικού, που 

; επιτρέπουν στους επίδοξους ἨαοΚεις την εισβολή σε δίκτυα και υπολογιστικά συστήµατα, 

τη διασπορά ιών και την πραγματοποίηση πλήθους άλλων ηλεκτρονικών επιθέσεων, 

καθιστώντας περισσότερο εὔκολη την διάπραξη του ηλεκτρονικού εγκλήματος σέ σχέση 

με το συμβατικό. ὁ 

Ἐπιπλέον. το Διαδίκτυο προσφέρει µια σειρά από νέες δυνατότητες επικοινωνίας. Το 

ηλεκτρονικό ταχυδρομείο (α-πιαί]), τα δωμάτια συζητήσεων (ομαί τοοπ1ς) και οἳ οµάδες 

ο. ειδήσεων (πεννςριοιρς), επιτρέπουν σε πολλά άτοµα ταυτόχρονα να. επικοινωνούν 

ι, γρήγορα, σε πραγµατικό χρόνο, χωρίς μετακίνηση, εύκολα κ π ανέξοδα. Ἡ επανάσταση 

αυτή στις επικοινωνίες συνέβαλε στη διάδοση εγκλημάτων, όπως η παιδοφιλία, η παιδική 

πορνογραφία και η ανεπιθύμητη αλληλογραφία (Εραπιπιίπρ). Στις περιπτώσεις αυτές, τα 

υποψήφια θύματα αναζητούνται µέσω τῶν νέων καναλιών επικοινωνίας, που προσφέρει το 

Διαδίκτυο. , 7 

Παράλληλα, σύμφῶώνα µε τον Βλαχόπουλο «ἙΒλαχόπουλος. 2007) το ηλεκτρονικό έγκληµα 

έχει εισαγάγει νέους νομοθετικούς προβληματισμούς. Πολλές φορές, καθίσταται αδύνατο 

να προσδιοριστεί ο τόπος τέλεσης του εγκλήματος, διότι κάθε εγκληματίας µπορεί να το 

διαπράξει απὀ οποιοδήποτε σηµείο του: κόσμου, αρκεί να έχει στη διάθεσή του έναν 
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Πλεκτρονικό υπολογιστή. Επίσης, είναι δύσκολο να προσδιοριστεί και ο ακριβής χρόνος 

τέλεσής του, καθώς τα θύματα συχνά αντιλαμβάνονται µια Πλεκτρονική επίθεση πολύ 

αργότερα από το χρόνο κατά τον οποίο συνέβη. Ἐπίσης, συχνά είναι δυνατή η διαγραφή 

από τον εισβολέα τῶν «ιχνών» του ηλεκτρονικού εγκλήματος, κάτι που δυσχεραίνει ἤ 

εμποδίζει την ανίχνευσή του. 

Τέλος, σε σύγκριση µε τα συμβατικά εγκλήματα, η διερεύνηση του ηλεκτρονικού 

εγκλήματος παρουσιάζει ιδιαιτερότητες. Σε µια διαδικτυακή έρευνα, συχνά απαιτείται η 

συνεργασία τουλάχιστον δύο κρατών, τα δε αρμόδια όργανα τῶν διωκτικών αρχών πρέπει 

να κατέχουν εξειδικευμένες γνώσεις και να εκπαιδεύονται συνεχώς στις νέες τεχνολογικές 

εξελίξεις, Σε ορισμένες περιπτώσεις, τέτοιου είδους γνώσεις απαιτείται να κατέχουν και 

όσοι άλλοι ασχολούνται µε τη δίωξη του ηλεκτρονικού εγκλήματος όπως δικαστές, 

εισαγγελείς και δικηγόροι. 

Δυστυχώς, δεν υπάρχουν επαρκή στατιστικἀ στοιχεία ακόµη. όχι μόνο. στον ελληνικό, 

αλλά και στο διεθνή χώρο. Ελάχιστες περιπτώσεις. εγκλημάτων του κυβερνοχώρου 

καταγγέλλόνται; και αυτό για να μην "πλήττεται το Κύρος τῶν εταιρειών που τυγχάνουν 

θύματα τέτοιων επιθέσεων. Κατά συνέπεια, οἱ διαστάσεις της εγκληματικότητας στο χώρο 

του Διαδικτύου είναι πιο δύσκολο να καθοριστούν από ότι στον «κοινό» εγκληµατικό 

χώρο -- (θεωρία του παγόβουνου) (Ζάννη, 2005). 

Πιο συνοπτικά και σύμφῶνα µε τον Τσουραµάνη (Τσουραμάνης, 2005) το 

ηλεκτρονικό έγκλημα: 

9 Είναι γρήγορο, διαπράττεται σε χρόνο δευτερολέπτων και πολλές φορές 

δεν το αντιλαμβάνεται ούτε το ίδιο το θύμα. 

9 Είναι εύκολο στην διάπραξή του, φυσικά για όσους το γνωρίζουν, ενώ 

τα ἴχνη που αφήνει είναι ψηφιακά... 

ο Για την τέλεσή του απαιτούνται άριστες και εξειδικευμένες γνώσεις. 

9 Μπορεί να διαπραχθεί χωρίς την μετακίνηση του δράστη, ο οποίος 

ενεργεί απὀ το γραφείο ή το σπίτι του, µέσώ του υπολογιστή του. 

ο Δίνει τη δυνατότητα σε άτοµα µε ιδιαιτερότητες όπως οἱ παιδόφιλοι 

(οἶή]ά ροτπορταρΙγ) να επικοινωνούν γρήγορα ήἦ και σε πραγµατικό 

χρόνο, χωρίς μετακίνηση, εύκολα, ανέξοδα, να βρίσκονται πολλοί µαζί 

στις ίδιες οµάδες συζητήσεως (πενύ5 ϱΙοἩΡ5) ἦ µέσα σε οἶαί ΓοΟΠ]5.. 

ο Οι "εγκληματίες του Κυβερνοχώρου" πολλές φορές δεν εμφανίζονται 

µε την πραγματική τους ταυτότητα . αποστέλλουν ηλεκτρονικά 

μηνύματα(ε-πιαί]) µε ψευδή στοιχεία. 

ο Είναι έγκληµα διασυνοριακό και τα αποτελέσματά του µπορεί να 

πραγματοποιούνται ταυτόχρονα σε πολλούς τόπους. 

ο Ἐΐναι πολύ δύσκολο να προσδιοριστεί ο τόπος τελέσεως του και επίσης 

είναι αρκετά δύσκολη η διερεύνηση και ο εντοπισμός του δράστη. 

Ὑπάρχει ενδεχόμενο ο δράστης να εντοπισθεί στην Α χώρα και τα 

αποδεικτικά στοιχεία µπορεί να βρίσκονται σε διαφορετική και 

απομακρυσμένη χώρα ή και να βρίσκονται ταυτόχρονα σε πολλές 

διαφορετικές χώρες.. 

9 Ἡ έρευνα απαιτεί κατά κανόνα συνεργασία δύο τουλάχιστον κρατών 

(του κράτους στο οποίο ἐγίνε αντιληπτό το αποτέλεσµα της 

εγκληματικής συμπεριφοράς, και του Κράτους όπου βρίσκονται τα 
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αποδεικτικά στοιχεία). Περιπτώσεις εγκληµατικής συμπεριφοράς στα 

όρια ενός µόνον κράτους είναι σπάνια. 

ο Ἡ καταγραφή της εγκληματικότητας στον Κυβερνοχώρο δεν 

ανταποκρίνεται στην πραγματικότητα διότι ελάχιστες περιπτώσεις 

εγκλημάτων του  Κυβερνοχώρου καταγγέλλονται διεθνώς. Κατά 

συνέπεια, το μέγεθος της εγκληματικότητας στο χώρο του Διαδικτύου 

είναι «ακόµα πιο σκοτεινό», απὀ ότι στον «κοινό» εγκληματικό χώρο. 

4.2 ΤΟΠΟΣ ΤΕΛΕΣΗΣ ΗΛΕΚΤΡΟΝΙΚΩΝ ΕΓΚΛΗΜΑΤΩΝ 

«Τόπος» τέλεσης τῶν ηλεκτρονικών εγκλημάτων είναι ο αποκαλούμενος κυβερνοχώρος 

(Γσουραμάνης, 2006), ο οποίος σύμφώνα µε το «λεξικό διαδικτύου και δικτύων της 

ΜΙοτοςοβ», προσδιορίζεται ὡς εξής: « το σύνολο τῶν ηλεκτρονικών κόσμων, όπως το 

διαδίκτυο, όπου οι άνθρωποι έρχονται σε αλληλεπίδραση µέσω συνδεδεμένων 

υπολογιστών. Καθοριστικό χαρακτηριστικό του κυβερνοχώρου είναι ότι η επικοινωνία 

) ο είναι ανεξάρτητη από την υλική υπόσταση». -... 

Τι Ία τον Καθορισµό του τόπου τελέσεως του αδικήματος ὑποστηρίζονται τέσσερις θεωρίες 

(νου Ιαννπεί.στ): 

1. Ἡ θεωρία του τόπου ενέργειας, σύμφῶνα µε την οποία ὡς τόπος τέλεσης του 

αδικήµατος θα πρέπει να θεώρηθεί ο τόπος όπου ετελέσθη η ενέργεια που έτεινε 

στο άδικο αποτέλεσµα και αν η ενέργεια έλαβε χώρα σε περισσότερα απὀ ένα 

;;. κράτη, ο τόπος όπου ολοκληρώθηκε. 

2. Ἡ θεωρία του τόπου του αποτελέσματος, όπου ὣς τόπος τελέσεως του αδικήµατος 

Ὅο. θεωρείται ο τόπος όπου. εκδηλώθηκε το ζημιογόνο αποτέλεσµα. 

:3. Ἡ µικτή θεωρία, όπου ὡς τόπος τελέσεως του αδικήματος θεωρείται τόσο ο τόπος 

Ἱ. ενέργειας όσο και ο τόπος του αποτελέσματος µε δικαίωµα επιλογής του 

αδικηθέντος. 

4. Ἡ θεωρία του βαρύνοντος τόπου, σύμφωνα µε την οποία ο τόπος του αδικήματος 

εντοπίζεται στο κράτος όπου το έγκλημα εκδηλώθηκε κατά την κύρια σημασία 

του. Βέβαια υπάρχουν δυσκολίες κατά την εφαρµογή της θεωρίας δεδομένου ότι 

είναι δύσκολο να καθοριστεί ο βαρύνῶων τόπος για την τέλεση της διαδικτυακής 

αδικοπραξίας. 

4.3 ΤΑ ΜΕΣΑ ΤΕΛΕΣΗΣ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΓΚΛΗΜΑΤΟΣ 

Για να αποκτήσουν πρόσβαση σε ένα δίκτυο ἦ υπολογιστικό σύστημα, οι Ἠασκεις 

χρησιμοποιούν εργαλεία που εκμεταλλεύονται τις αδυναμίες τῶν συστηµάτων. Τα 

εργαλεία αυτά, έχουν δημιουργηθεί, για να χρησιμοποιούνται από τους διαχειριστές 

δικτύων, προκειµένου να ελέγχουν την ευπάθεια τῶν συστηµάτων. Οι ΠασΚαις, όµως, τα 

χρησιμοποιούν για τον αντίθετο ακριβώς σκοπό, δηλαδή για να εκμεταλλευτούν τις 

αδυναμίες των συστηµάτων. 

25 

 



Πολλά από τα εργαλεία διανέμονται ελεύθερα στο Διαδίκτυο µε αποτέλεσµα ακόµη και 

αρχάριοι χρήστες να μπορούν να τα εντοπίσουν και να τα χρησιμοποιήσουν εναντίον 

κάποιου συστήµατος. ῃ 
2 ο. 

Τα πιο γνωστά σύμφωνα µε τον Ἡλαχόπουλο (Ώλαχόπουλος, 2007) είναι: 

/ρου 5οαππεις: Έχουν τη δυνατότητα να ελέγχουν πολλές 1Ρ διευθύνσεις και να δίνουν 

{ στο χρήστη πληροφορίες για τις διαθέσιµες θύρες (ροτίς), τα υπάρχοντα λειτουργικά 

/ συστήµατα, εφαρμογές που εκτελούνται και άλλες σημαντικές πληροφορίες για το 

... σύστημα. 

ψυἠπεταδ] ο 9σαηποις: Τα εργαλεία αυτά, ελέγχουν το λογισμικό εφαρμογών ενός Η/Υ, 

προσπαθώντας να εντοπίσουν κάποια ευπάθεια. Σωνήθως, χρησιμοποιούνται από τους 

διαχειριστές για να εντοπίσουν Και επιδιορθώσουν τις ευπάθενες τῶν συστηµάτων. Όι 

επιτιθέµενοι τα χρησιμοποιούν για τον αντίθετο, ακριβώς, σκοπό. 

ΕοοίκΙΐς: Ο όρος, χρησιμοποιείται για να περιγράψει ένα σύνολο από σενάρια (5οτἱρίς) 

και εκτελέσιμα πακέτα. τα οποία επιτρέπουν στους εισβολείς, να κρύψουν οποιαδήποτε 

πληροφορία προδίδει ότι απέκτησαν πρόσβαση σε ένα σύστημα ή δίκτυο. Τα εργαλεία 

αυτά, επιτελούν µια σειρά από διαδικασίες στο σύστημα στο οποίο επιτέθηκαν, ὁπῶς: 

Τροποποίηση τῶν αρχείων καταγραφής (1ος Πε»). 

Τροποποίηση τῶν εργαλείων του συστήµατος. 

Δημιουργία κρυφών σημείων πρόσβασης στο σύστηµα (ρ8οΚάοοίβ). 

Χρησιμοποίηση του συστήµατος ὣς το αρχικό σηµείο εξαπόλυσης επιθέσεως σε 

άλλα συστήµατα. 
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σπἰ[[εις: Τα προγράµµατα αυτά, χρησιμοποιούνται για να αναγνώσουν τις πληροφορίες, 

που αφορούν την Κίνηση σε ένα τοπικό δίκτυο υπολογιστών. Πραγματοποιώντας το 

κατάλληλο φιλτράρισμα στα δεδοµένα που συλλέγουν, έχουν τη δυνατότητα να ανακτούν 

ευαίσθητες πληροφορίες όπως ονόματα χρηστών, κωδικούς πρόσβασης και δεδοµένα 

συναλλαγών, που διακινούνται σε ένα δίκτυο µέσω τῶν πρωτοκόλλων επικοινωνίας 

ΤΟΡΗΡ. Οι επιθέσεις τύπου 5ηἱ{βηρ είναι ιδιαιτέρως αποτελεσματικές όταν δεν γίνεται 

κρυπτογράφηση τῶν δεδοµένων που διακινούνται σε ένα δίκτυο.51 

Αποπυπιους. το-πιαί]εις: Ένας ανώνυμος Πε-ΠΩΒΙΙΕΙ32 είναι ένα πρόγραµµα, το οποίο 

εκτελείται σε κάποιον ὑπολογιστή στο Διαδίκτυο και επιτρέπει στον οποιοδήποτε, να 

στείλει μηνύματα σε οµάδες συζητήσεων ή σε μεμονώμένα άτοµα, χωρίς να γίνει γνωστή 

η ταυτότητά του. Όταν ένα μήνυμα στέλνεται σε µια τέτοια διεύθυνση, το πρόγραµµα 

αφαιρεί το όνοµα και τη διεύθυνση του αποστολέα και το προῶθεί στον προορισμό του. 

Μάλιστα, πολλές φορές, τα μηνύματα αυτά διέρχονται από διαδοχικούς τε-ια/]οτς, µε 

αποτέλεσµα να καθίσταται δύσκολη η παρακολούθηση ή ο εντοπισμός τους. 

Ραςσπ/οτά- ΟτασΚοις: Όι Ρρ8δςνίοιά ο{αοΚοις είναι εργαλεία λογισμικού, τα οποία 

χρησιμοποιούνται για να ανακτήσουν τους κωδικούς πρόσβασης ενός συστήµατος. Τια 

το σκοπό αυτό οἱ ρα5ς/οτά οΓασΚεις κάνουν χρήση ενός αρχείου µε πιθανούς κωδικούς 

(δηλαδή ένα σύνολο από λέξεις που έχουν επιλεγεί από κάποιους χρήστες µε μεγάλη 

πιθανότητα). που συχνά αναφέρεται και ὡς «λεξικό» (ἀϊοβοπαιγ). Ενώ η σχετική επίθεση 

ὡς «επίθεση λεξικού» (ἀϊοβοπαιγ αἰίαοἰ). Όι επιθέσεις αυτές εκμεταλλεύονται τρεις 

βασικές ευπάθειες των συστηµάτων ελέγχου πρόσβασης µε κὠδικούς. Πρώτον, το 
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µήκος τῶν κὠδικών είναι μικρό µε αποτέλεσµα ένα πρόγραµµα να είναι εὔὐκολο να 

δοκιμάσει όλους τους κωδικούς μήκους δ χαρακτήρων που επιλέγονται από τους 96 

διαθέσιμους χαρακτήρες του πληκτρολογίου. Δεύτερον, οἱ χρήστες συχνά επιλέγουν 

εὐκολους κὠδικούς, όπως ημερομηνίες γέννησης, ονόματα, τοπωνύμια κ.λπ. κάτι που 

καθιστά το έργο τῶν οἵβοκεις ακόµη πιο εὐκολο. Και, τρίτον, τα αρχεία µε τους 

κωδικούς των χρηστών δεν προστατεύονται σώστά, µε αποτέλεσµα, να είναι συχνά 

εύκολη η υποκλοπή τους από τον διακομιστή όπου έχουν αποθηκευτεί. 

«ροοΐετς: Πρόκειται για προγράµµατα που αλλάζουν τη διεύθυνση 1 του Η/Υ του 

επιτιθέµενου ώστε να µην ανιχνεύονται οι επιθέσεις του, ή µε σκοπό την ενοχοποίηση 

κάποιου άλλου χρήστη. Συχνά, ανυποψίαστοι χρήστες του Διαδικτύου κατηγορούνται 

για. ηλεκτρονικά εγκλήματα επειδή κάποιος Κακόβουλος χρησιμοποίησε την Τρ 

διεύθυνσή τους. 

απο 

44 Ο ΠΑΓΚΟΣΜΙΟΣ ΧΑΡΑΚΤΗΡΑΣ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ 

ΕΓΚΛΗΜΑΤΟΣ 

Το κύριο χαρακτηριστικό γνώρισμα του ηλεκτρονικού εγκλήματος είναι ο παγκόσμιος 

χαρακτήρας του. Το ηλεκτρονικό έγκληµα έχει υπερβεί τα στενά γεωγραφικά όρια τῶν 

κρατών, παροῦσιάζοντας ένα. «πρόσώπο») παγκόσμιο, το οποίο οφείλεται κυρίως στην 

ανάπτυξη του Διαδικτύου. . -- --- 
΄ 

( 

Σ6 νομοθετικό επίπεδο, η παγκοσμιότητα αυτή δημιουργεί μια. ἡ σδιρά από ερωτήματα. Τι 

γίνεται όταν ένα ἁγκλημα, διαπράττεται σε δύο ή περισσότερθς, χώρες ταυτόχρονα, στις 

οποίες ισχύει διαφορετικό ᾿ νομοθετικό πλαίσιο ή όταν σε µία΄ από τις χώρες αυτές δεν 

υπάρχει καθόλου νομοθετικό: πλαίσιο για τη συγκεκριμένη΄συµπεριφορά; Σε περίπτωση 

διεθνών ερευνών για ένα ηλεκτρονικό. έγκλημα, πώς θα γίνουν οι απαιτούμενες ενέργειες 

σε µια χώρα, που δεν διαθέτει σχετική νοµοθεσία; 

Οι αποσπασµατικές νομοθετικές παρεμβάσεις συγκεκριόνων κρατών ΊΎια την 

αντιμετώπιση τῶν προβλημάτων αυτών δεν επαρκούν. Απαιτείται πρωταρχικά 

εναρμόνιση της διεθνούς νομοθεσίας σχετικά µε το ηλεκτρονικό έγκλημα, µέσῷ 

συµβάσεων ή άλλων επίσημων εγγράφων. Ἡ διαδικασία αυτή, βέβαια, είναι ιδιαίτερα 

πολύπλοκη. Ἐνδεικτικά, αναφέρεται ότι σε κάποιες χώρες δεν έχει καν φθάσει η 

τεχνολογία τῶν υπολογιστών και του Διαδικτύου, ενώ το ηλεκτρονικό έγκλημα, όπως και 

πολλές άλλες µορφές εγκλήματος, αντιμετωπίζεται µε διαφορετικό τρόπο σε κάθε χώρα, 

ανάλογα µε-το συγκεκριµένο κοινωνικοπολιτικό καθεστώς, τα ήθη. τα έθιμα και τις 

παραδόσεις κάθε λαού. 

Όσον αφορά τον καθαυτό νοµικό τοµέα, µια τέτοια επιχειρούµενη προσπάθεια θα 

συναντούσε επιπλέον προβλήματα. Τια παράδειγµα, σε κάποιες χώρες απαιτείται 

συνταγματική αναθεώρηση για να ισχύσουν παγκόσμιοι νοµοθετικοί κανόνες, οι οποίοι, 

ενδεχομένως, να µη γίνουν αποδεκτοί, αλλά και στην περίπτῶση που γίνουν, θα απαιτηθεί 

µεγάλο χρονικό διάστηµα για να ολοκληρωθούν οι συνταγματικές αναθεωρήσεις. 

Εκτός όµως απὀ τον τοµέα του ποινικού δικαίου, σηµαντικά προβλήµατα προκύπτουν και 

κατά την εφαρμογή του δικονομικού δικαίου. Ἡ διερεύνηση ηλεκτρονικών εγκλημάτων, 

απαιτεί εξειδικευμένες δυνατότητες όρευνας από τις αρμόδιες αρχές, που έρχονται σε 
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σύγκρουση µε θεμελιώδεις αξίες, όπως η προστασία του απορρήτου και τῆς ιδιωτικότητας 

του ατόμου. Παράλληλα, ο παγκόσμιος χαρακτήρας του, επιβάλλει την άµεση και συνεχή 

συνεργασία μεταξύ των χωρών για την αναζήτηση και αποκάλυψη τῶν δραστών. 

Μέχρι σήµερα, διάφοροι οργανισμοί, όπῶς το Συμβούλιο της Ευρώπης και τα Ηνωμένα 

Έθνη, έχουν επιχειρήσει να πρωτοστατήσουν στην προσπάθεια εναρµόνισης της διεθνούς 

νομοθεσίας για το ηλεκτρονικό έγκλημα. 

45ΣΥΜΠΕΡΑΣΜΑΤΑ 4 ΚΕΦΑΛΑΙΟΥ 

Ἐΐναι αλήθεια πως το ηλεκτρονικό έγκλημα διαπράττεται άµεσα και δεν απαιτείται η 

φυσική παρουσία του δράστη. Επίσης δεν απαιτούνται εξειδικευμένες γνώσεις για την 

εξαπόλυση κάθε είδους επίθεσης. Οι νέες δυνατότητες επικοινωνίας συμβάλλουν στην 

δηµιουργία και την διάδοση των ηλεκτρονικών εγκλημάτων. Ἐν συνεχεία, Ώ διερεύνηση 

του ηλεκτρονικού εγκλήματος παρουσιάζει ιδιαιτερότητες. 

Τέλος, θα μπορούσαμε να πούµε, µετά απὀ την παρούσα ανάλυση, πῶς τα χαρακτηριστικά 

και οι ιδιαιτερότητες τῶν ηλεκτρονικών εγκλημάτων καθιστούν περισσότερο εύκολη την 

διάπραξη του ηλεκτρονικού εγκλήματος σε σχέση µε το συμβατικό . /) 
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5 ΚΕΦΑΛΑΙΟ ος 

ΔΡΑΣΤΕΣ ΠΗΛΕΚΤΡΟΝΗ«ΩΝ ΕΓΚΛΗΜΑΤΩΝ 

ΕΙΣΑΓΩΓΗ 5  ΚΕΦΑΛΑΙΟΥ 

Σε αυτό το μικρό σχετικά κεφάλαιο, θα παρουσιάσουμε τις κατηγορίες των δραστών τῶν 

ηλεκτρονικών εγκλημάτων και θα προσπαθήσουμε να δώσουμε ένα πιθανό προφίλ του 

δράστη ηλεκτρονικών εγκλημάτων. 

5δ1ΚΑΤΗΓΟΡΙΕΣΔΡΑΣΤΩΝ ΗΛΕΚΤΡΟΝΙ«ΩΝΕΓΚΛΗΜΑΤΩΝ 

Τους εγκληματίες του κυβερνοχώρου μπορούμε να τους διακρίνουμε σε δυο κατηγορίες : 

9. σ΄ αυτούς που "επιτίθενται" (εισβάλουν) στα οοπαρι/εί απλώς από ευχαρίστηση ή 

περιέργεια, χωρίς όµως να επιδιώκουν (εμφανώς τουλάχιστον) κάποιο οικονομικό 

όφελος. Στην κατηγορία αυτή ανήκουν, οἱ δράστες που απὀ το άλλο άκρο του 

πλανήτη "εισβάλουν " σε υπολογιστή δια της χρήσεως του διαδικτύου (ΠαοΚκες) για 

να μάθουν απλώς, κάποια προσωπικά στοιχεία, 

ο σ’ αυτούς που ενεργούν απὀ οικονομικό όφελος (ο{8οΚετ). Ἔτην δεύτερη ανήκουν 

αυτοί που δεν " εισβάλουν " απλώς για να μάθουν κάτι, αλλά μόλις µάθουν το 

/.. στοιχείο που επιθυμούν ( π.χ. τον αριθµό της πιστωτικής κάρτας) δίνουν και την 

το κατάλληλη εντολή στην Τράπεζά για την µεταφορά ενός ποσού στον λογαριασμό 

τους. 

Σύµφωνα µε Απάσισοπ (Εωτπεί,. 2006). υπάρχουν οι εξής κατηγορίες δραστών 

ηλεκτρονικών εγκλημάτων: 

ο Εξωτερικοί δράστες Πρόσωπα προερχόμενα από τον εξωτερικό χώρο της 

επιχείρησης -- στόχου τους, που πετυχαίνουν πρόσβαση στο σύστημα της δίχως να 

όχουν εξουσιοδότηση. ΄Αυτή είναι η κατηγορία η οποία ανταποκρίνεται 

περισσότερο στην παραδοσιακή εικόνα του χάκερ -- δεν έχουν νόμιμο σκοπό και 

ὣς εκ τούτου δεν όχουν ρόλο να παίξουν στο σύστημα. 

9 Ἐσωτερικοί δράστες: χρήστες του συστήµατος, που έχουν εξουσιοδότηση και 

αποκτούν πρόσβαση σε δεδοµένα, πηγές ή προγράµµατα δίχως να έχουν τέτοιο 

δικαίώμα. Οι υποκατηγορίες τους έχουν ὡς εξής: 

Μεταμφιεσμµένοι: χρήστες, που δρουν χρησιµοποιώντας την ταυτότητα άλλου χρήστη. 

Κρυφοί χρήστες: χρήστες, που επιτυγχάνουν παράνομη πρόσβαση σε αρχεία µε σκοπό τον 

έλεγχο και την εξέταση του περιεχοµένου τους. 

Έκπτωτοι: χρήστες. που όχουν την άδεια να χρησιμοποιούν το σύστηµα και τις πηγές του 

στις οποίες αποκτούν πρόσβαση, αλλά έχουν απολέσει τα προνόμιά τους. Αυτή η ομάδα 

είναι τυπικά η πιο δύσκολα αναγνωρίσιμη, επειδή τα πρόσωπα έχουν νόμιμη πρόσβαση 

στο σύστηµα και γνωρίζουν πώς να τὸ χρησιμοποιούν 
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5.2 ΣΚΙΑΓΡΑΦΗΣΗ (ΠρΟοφΙια Ὁ ΕΓΚΛΗΜΑΤΑ Τοῦ 

ΚΥΒΕΡΝΟΧΟΩΡΟΥ. 

Ο "εγκληματίας του κυβερνοχώρου" διαφέρει ουσιώδώς από τον "κοινό εγκληματία”. Δεν 

µπορεί ο καθένας να διαπράξει έγκλημα που σχετίζεται µε το διαδίκτυο. Ο δράστης πρέπει 

να διαθέτει ειδικές γνώσεις, τεχνική επιδεξιότητα, τεχνικά µέσα. Χαρακτηριστικώς 

αναφέρεται ότι, στο έγκλημα στον κυβερνοχώρο (οΥῇθει-οΠπιθ) δεν υπάρχει "Γιάννης - 

Αγιάννης". Ὑπάρχουν µόνο. " άθλιοι ". Τι σηµαίνει αυτό, Ο εγκληματίας του 

κυβερνοχώρου, (ογθοικο[οοί), δεν µπορεί να υποστηρίξει ότι ενήργησε "από ανάγκη" 

δηλαδή από οικονομική ανέχεια, αφού η ενόργειά του προῦὐποθέτει την ύπαρξη µιας 

αρκετά ικανής οικονοµικής υποδομής (αγορά και συντήρηση υπολογιστή, αυξηµένος.. 

τηλεφωνικός λογαριασμός, ὀσυνδρομή σε παροχέα πρόσβασης, εκπαίδευση σε΄ 

υπολογιστές, αγορά σχετικών βιβλίων, κλπ). Δηλαδή χωρίς την κατοχή αυτή τῶν τεχνικών 

και µη μέσον, είναι αδύνατη η διάπραξη εγκλήματος στον κυβερνοχώρο. 

Σ6 ειδική έρευνα που έγινε στη Βρετανία από την ᾿᾿επιτροπή πρόβλεψης και πρόληψης 

εγκλήματος (ΕοτεκὶσΠί Οτίπιε ῬτονεπίοἨ Ῥαπεί) για το ποιόν (Νο 15 Νο”) του 

μελλοντικού εγκληματία διαπιστώθηκε ότι: Το έτος 2020 οι κακοποιοί θα γνωρίζουν στην 

εντέλεια την λειτουργία τῶν συστηµάτων ασφαλείας τῶν τραπεζικών κωδικών και των 

τεχνικών αναγνώρισης, θα μπορούν να ξεπεράσουν οποιοδήποτε ηλεκτρονικό εμπόδιο, 

ακόµα Δε και τα εμπόδια που θα αναγνωρίζουν τα δακτυλικά αποτυπώματα ή το χρώμα 

του οφθαλμού. Ειδικότερα τον ανιχνευτή τῆς ΐριδος θα τον ᾿ξεγελούν᾽' µε την ανάλογη 

κατασκευή φακών επαφής (Τσουραμάνης, 2005). 
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6 ΚΕΦΑΛΑΙΟ 

ΚΑΤΗΓΟΡΙΕΣΗΛΕΚΤΡΟΝΗ«ΩΝ ΕΓΚΛΗΜΑΤΩΝ 

ΕΙΣΑΓΩΓΗ 6  ΚΕΦΑΛΑΙΟΥ 

Σε αυτό το κεφάλαιο θα γίνει µια ανάλυση τῶν κυριότερων κατηγοριών τῶν ηλεκτρονικών 

εγκλημάτων και θα παραθέσουµε τις απόψεις διαφόρων ειδικών. 

6.1 ΔΙΑΧΩΡΙΣΜΟΣ ΗΠΛΕΚΤΡΟΝΗΠ«ΩΝ ΕΓΚΛΗΜΑΤΩΝ 

Για την καταγραφή και ανάλυση τῶν βασικότερὼων μορφών ηλεκτρονικού εγκλήματος, 

διακρίνουμε δύο βασικές κατηγορίες σύμφῶνα µε τον Βλαχόπουλο 

(Ἑλαχόπουλος, 2007): 

α) Τα εγκλήματα, που δεν υπήρχαν πριν την εμφάνιση τῶν ηλεκτρονικών υπολογιστών και 

τῶν δικτύῶν. Τα εγκλήματα αυτά, τα χαρακτηρίζουµε ὡς «γνήσια»: 1. Κακόβουλες 

εισβολές σε δίκτυα, 2. Επιθέσεις Άρνησης Εξυπηρέτησης, 3. Κακόβουλο λογισμικό, 4. 

Ανεπιθύµητη Αλληλογραφία (5ραπιπιίπβ), 5. Επιθέσεις σε δικτυακούς τόπους, 6. 

Πειρατεία ονομάτων χώρου, δ. Πειρατεία λογισμικού 

β) Τα εγκλήματα, που υπήρξαν και πριν την εμφάνιση των ηλεκτρονικών υπολογιστών, 

τελούνται, όµως, µε τη χρήση ή βοήθεια των ηλεκτρονικών υπολογιστών ή/και δικτύων, 

όπως: 1. Απάτη στο Διαδίκτυο, 2. Κλοπή ταυτότητας, 3.Ξέπλυμα χρήματος, 4.Διακίνηση 

πορνογραφικού υλικού, 5. Διαδικτυακή τρομοκρατία, 6. Επιθέσεις παρενόχλησης 

Τέλος υπάρχουν καὶ άλλες μορφές ηλεκτρονικών εγκλημάτων, όπως: στην κινητή 

τηλεφωνία, στα τηλεπικοινωνιακά δίκτυα, στις παιχνιδομηχανές και στα μηχανήματα 

αυτόματης ανάληψης μετρητών. 

6.2 ΚΑΤΗΓΟΡΙΟΠΟΙΗΣΗ ΤΩΝ ΗΛΕΚΤΡΟΝΙΚΩΝ ΕΓΚΛΗΜΑΤΩΝ 

ΣΥΜΦΩΝΑ ΜΕ ΚΑΠΟΙΟΥΣ ΕΠΙΣΤΗΜΟΝΕΣ 

Γίνεται διαχῶρισμός ανάµεσα σε αυτά τα εγκλήματα που ο ηλεκτρονικός υπολογιστής 

αποτελεί βοηθητικό µέσο και σε αυτά που ο ἠλεκτρονικός υπολογιστής είναι ο Κύριος 

στόχοςτους; ο 

ο Ἐγκλήματα µε την βοήθεια του ηλεκτρονικού υπολογιστή: περιπτώσεις στις οποίες 

οι υπολογιστές χρησιμοποιούνται σε βοηθητικό ρόλο. αλλά το κύριο έγκλημα 

µπορεί να διαπραχθεί και χωρίς αυτούς. Οι περιπτώσεις της απάτης, της κλοπής, 

της παραβίασης της Ιδιωτικής σφαίρας, της παραβίασης των προσωπικών 

δεδοµένων, του σαμποτάζ και της πορνογραφίας μπορούν να συμπεριληφθούν σε 

αυτήν την κατηγορία. 
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Εγκλήματα επικεντρωµένα στους ἠλεκτρονικούς υπολογιστές: περιπτώσεις στις 
οποίες η εγκληματική πράξη αποτελεί το άµεσο αποτέλεσµα τῆς τεχνολογίας τῶν 

υπολογιστών και δεν υπάρχει παράλληλη εμφάνισή της και σε άλλους τοµείς. 
(παοΚίπο, ιοῦ) 

Συνοψίζοντας, διακρίνουμε τρεις βασικές κατηγορίες όσον αφορά στις μορφές του 
ηλεκτρονικού εγκλήματος σύμφῶώνα µε τον Αργυρόπουλο (Αργυρόπουλος, 2001): 

τ. (σε εγκλήματα που διαπράττονται µε τη χρήση υπολογιστών χωρίς την ύπαρξη 
΄δικτύωσης. Χαρακτηριστικό έγκλημα της κατηγορίας αυτής, είναι η παράνομη Ἅ 

Σε εγκλήματα που διαπράττονται τόσο σε συμβατικό περιβάλλον όσο και σε 
περιβάλλον ηλεκτρονικών υπολογιστών. Στην κατηγορία αυτή εντάσσοὺυµε πολλές 

κατηγορίες εγκλημάτων. Τια παράδειγµα, η συκοφαντική δυσφήµηση µπορεί να 

διαπραχθεί µε τη δημοσίευση στο Διαδίκτυο µιας σελίδας µε προσβλητικό 
περιεχόµενο για ένα πρόσωπο. Ουσιαστικά στην περίπτωση αυτή το Διαδίκτυο 
αποτελεί ένα ακόµη µέσο για την τέλεση ενός εγκλήματος. 

αντιγραφή λογισμικού. 

Σε εγκλήματα που έχουν να κάνουν αποκλειστικά µε τη χρήση του Διαδικτύου. Ἡ 
συνηθέστερη εγκληματική συμπεριφορά της κατηγορίας αυτής, είναι η διασπορά 
κακόβουλου λογισμικού (ιών). 

Οι δύο τελευταίες περιπτώσεις, συνιστούν µια εντελώς νέα µορφή εγκλήματος. η οποία 
Ὅτδεν υπήρχε πριν την εμφάνιση των ηλεκτρονικών υπολογιστών. 

Παρακάτω θα παραθέσουµε τις ἀπόψεις διαφόρων ειδικών επιστημόνων σχετικά µε την 
κατηγοριοποίηση των ηλεκτρονικών εγκλημάτων: 

; 9 

Σύμφωνα µε τον Ρακει (1953) υπάρχουν 4 τύποι πληροφορικής προσβολής: 

Ο υπολογιστής µπορεί να αποτελέσει το αντικείµενο της επίθεσης. Είναι δυνατό να 
καταστραφούν τα πολύτιμα πράγματα και προγράµµατα, που φιλοξενεί. 

Να χρησιµοποιηθεί ο υπολογιστής ὡς εργαλείο για την διάπραξη αδικηµάτων 
(κλοπή. καταπάτηση, παραβίαση). 

Να αξιοποιηθεί συμβολικά ο υπολογιστής ώστε να συμβάλλει αποφασιστικά στον 
πειθαναγκασµό, την παραπλάνηση, την εξαπάτηση. 

Οι πληροφορίες σε ηλεκτρονική µορφή μπορούν αν αντιγραφούν, τροποποιηθούν, 
υπονομευθούν ή διαγραφούν, χωρίς οι αναγκαίες ενέργειες να αφήνουν πίσω τους 
κάποιο φυσικό ίχνος 

Σύμφωνα µε το Οοπιρπίοτ οσοι [ηςΗ(αίο (2001) (Εατπεί], 2006), υπάρχουν οι εξής 
κατηγορίες ηλεκτρονικών εγκλημάτων: 

Κλοπή πληροφοριών 

Σαμποτάζ σε δεδοµένα ή δίκτυα 

Τηλεπικοινωνιακή παρακολούθηση συνομιλιών 

Παραβίαση συστηµάτων από εξωτερικά άτοµα 

Ἐσωτερική παρενόχληση ή πρόσβαση σε δίκτυο 

Οικονομική απάτη 

΄Άρνηση παροχής πληροφοριών 

᾿Απόκρυψη ταυτότητας 
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οί 

Εσωτερική παράνομη πρόσβαση 

Τηλεπικοινωνιακή απάτη 

Τηλεφωνικές υποκλοπές 

Κλοπή φορητών υπολογιστών 

Πίνακας 6.1. Κατηγορίες ηλεκτρονικών εγκλημάτων Και προσβολών κατά την εξεταστική επιτροπή της Μ.Β. 

(2006): 
  

Ἔγκλημα / προσβολή Περιγραφή 
  

Απάτη Για προσωπική ὠφέλεια: 

ο Αλλοίώση τῶν εισαγωγών µε µη νόμιμο 

τρόπο 

-καταστροφή/  συμπίεση/ ακαταλληλότητα 

εκτροών 

-αλλοίῶση τῶν δεδοµένων του Η/Υ 

-Αλλοίωση ή κακή χρήση τῶν προγραμμάτῷν 

(εξαιρουμένων τῶν προσβολών από ιούς) 
  

Κλοπή 9 Των δεδοµένων 

9 Του λογισμικού 
  

Χρήση λογισμικού χωρίς άδεια ο Χρήση παράνομων αντιγράφων 

λογισμικού 
  

Ιδιωτική εργασία ο Μη εγκεκριµένη χρήση τῶν 

δυνατοτήτων τῶν συστηµάτων Η/Υ του 

οργανισμού για αποκομιδή κέρδους ή 

για ἴδιον όφελος 
  

Κακή χρήση προσὠπικών δεδοµένων ο Ανεπίσηµη «ανάγνώση» τῶν αρχείων 
ενός συστήµατος Η/Υ και παράβαση 

της σχετικής νομοθεσίας 
  

  

    
Χάκινγκ ο Ελεύθερη πρόσβαση σε ένα σύστημα 

Η/Υ συνήθως µε την χρήση τῶὠν 

δυνατοτήτων τῆς επικοινωνίας 

Σαμποτάζ 9 Ἡ διαμεσολάβηση µε την πρόκληση 
ζημίας στον τρέχοντα κύκλο ἡ στον 

εξοπλισμό 

Εισαγωγή ο Ἐισαγωγή πορνογραφικού υλικού, π.χ. 
πορνογραφικού υλικού µέσω Ἰπίοτησί 

1οί 9 Διάχυση ενός προγράµµατος µε σκοπό 

τη ματαίωση της τρέχουσας εφαρµογής     
  

(Πηγή: Ευὐτπο!, 2006) 

Οι 2 κατηγορίες ηλεκτρονικών εγκλημάτων σύμφωνα µε τον Βαιτεί (Τσουραμάνης, 

2005): 

ο Σε εκείνα, που στρέφονται κατά τῶν Η/Υ και στα οποία περιλαμβάνεται η κλοπή 

των υλικών μερών ενός Η/Υ, ἤ εἰσβολή σε ηλεκτρονικά αρχεία και ο ψηφιακός 

βανδαλισµός καθώς και η διασπορά καταστρεπτικών ιών, και 

ο Σ6 εκείνα που υποστηρίζονται από τον Η/Υ και στα οποία περιλαμβάνονται η 

πορνογραφία, η πειρατεία λογισμικού, οι διάφορες απάτες και το ξέπλυµα 

βρώμικου χρήματος που γίνεται ηλεκτρονικά (Τσουραμάνης, 2005). 
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Οι 4 κατηγορίες Μἠλεκτρονικών εγκλημάτων σύμφῶνα µε τον Ρίριόν 0002) 

(Τσουραμάνης, 2005): 

Στην πρώτη κατηγορία ανήκουν τα παραδοσιακά εγκλήματα, τα οποία τελούνται 

µε την χρήση Η/Υ και σαν τέτοια αναφέρει την απάτη, την κλοπή στοιχείων τῶν 

ιδιοκτητών πιστωτικών καρτών και την κλοπή τῆς (ηλεκτρονικής) ταυτότητας. 

Στην δεύτερη κατηγορία υπάγονται τα ειδικά εγκλήματα των Η/Υ και σαν τέτοια 

θεώρούνται η επίθεση άρνησης παροχής υπηρεσιών, την άρνηση πρόσβασης σε 

πληροφορίες και τη διασπορά καταστρεπτικών ιών. 

Στην Τρίτη κατηγορία τοποθετούνται τα εγκλήματα, που στρέφονται κατά της 

πνευματικής Ιδιοκτησίας, όπως είναι η κλοπή πληροφοριών και η εμπορία, 

εναποθήκευση, έκθεση (διαστρόβλωση) και καταστροφή πληροφοριών που έχουν 

κλαπεί. 

Στην τέταρτη κατηγορία υπάγονται τα Ἠλεκτρονικά εγκλήµατα που στρέφονται 

κατά του προσωπικού απορρήτου και σαν τέτοιο θεωρείται η διακίνηση 

πορνογραφικού υλικού µε ανηλίκους, που γίνεται µέσω του διαιδικτύου . 

Οι 3 κατηγορίες ηλεκτρονικών εγκλημάτων, σύμφωνα µε τους Σουρής, Πατσός, 

Γρηγοριάδης (2005): 

9 Ἐγκλήματα σε υπολογιστή, όπως η µη εξουσιοδοτηµένη πρόσβαση σε 

υπολογιστικό σύστημα και η διασπορά κακόβουλων προγραμμάτων, 

9 Εγκλήματα που σχετίζονται µε Η/Υ, όπως η ηλεκτρονική πορνογραφία και η 

πειρατεία λογισμικού, και 

ο Εγκλήματα που διαπράττονται µε την βοήθεια Η/Υ, όπως η απάτη σε 

ἠλεκτρονικές συναλλαγές, η υποκλοπή στοιχείων πιστωτικών καρτών και η 

πλαστογράφηση εντύπων (Τσουραμµάνης, 2005). 

Οι 3 κατηγορίες ηλεκτρονικών εγκλημάτων σύμφῶνα µε τον 8ΙεΡει (Λάζος. 2001): 

Ηλεκτρονικά οικονομικά εγκλήματα (απάτη. ηλεκτρονική κατασκοπεία). 

Ηλεκτρονικά εγκλήματα κατά τῶν προσωπικών δικαιωμάτων (κατά της 

ιδιωτικότητας), 

Ὑπερ -- ατομικά ηλεκτρονικά εγκλήματα (κατά της εθνικής ασφάλειας, τῆς 

δημοκρατικής νομιμότητας). 

Σύμφωνα µε τα αποτελέσµατα έρευνας που διεξήγαγε η Μος οππεί! Ιη{ετηαίοπαἱ σε 52 

χώρες, µε τίτλο «ΟΥύΌει (πῑπηφ.. οπά Ῥυπίκμπιεπί» κατατάσσει τα αδικήµατα που 

διαπράττονται στον Κυβερνοχώρο στις παρακάτω κατηγορίες: 

Παρεμπόδιση (κυβερνο)κυκλοφορίας, 

Τροποποίηση και Κλοπή δεδοµένων, 

Εισβολή και Σαμποτάζ σε δίκτυο, 

Μη εξουσιοδοτηµένη πρόσβαση, 

Διασπορά ιών, 

Ὑπόθαλψη αδικηµάτων, 

Πλαστογραφία και 

Απάτη. 

Σύμφωνα µε τη διεθνή σύμβαση για το κυβερνοέγκληµα του 2001 (Οοπνεπίοηῦ οἩ ΟΥῦετ 

Οµπις 2001) (Τσουραμάνης, 2005) οι κύριες ψηφιακές παραβάσεις (εγκλήματα) είναι οἳ 

ακόλουθες : 

ο Παράνομη πρόσβαση, 
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Παράνομη υποκλοπή, 

Παρεμβολή σε δεδοµένα, 

Παρεμβολή σε συστήµατα. 

Κακή χρήση συσκευών, 

Κλοπήπου σχετίζεται µε υπολογιστή. 

Απάτη που σχετίζεται µε υπολογιστή, 

Παιδική πορνογραφία και 

ο Προστασία πνευματικών δικαιωμάτων ηλεκτρονικών πληροφοριών. 

Τέλος και για τις ανάγκες της ετήσιας έρευνας που διεξάγεται από το Οοπιρυΐετ δεουτΙγ 

ΠιςΗ{ηίς και το ἘΒΙ(Τσουραµάνης, 2005) ὡς ψηφιακά (ηλεκτρονικά) εγκλήµατα 

θεωρούνται : 
οι επιθέσεις ιών, 
η επίθεση άρνησης παροχής Ὀπηρεσιών, 

η κλοπή πνευματικής ιδιοκτησίας, 

οι παραβιάσεις υπαλλήλων που σχετίζονται µε Η/Υ 

οι παράνομες ακροάσεις τηλεπικοινώνιών, 

οι οικονομικές απάτες, 

οι κλοπές φορητών Η/Υ, 
οἱ παράνομες εισβολές σε σύστηµα Η/Υ, 

ω οι τηλεπικοινώνιακές απάτες, 

10. η παραποίηση ιστοσελίδων και 

11. το σαμποτάζ. 

9ο
 
ασ
 

σι 
ήν

 
ο)
» 

Κύριες μορφές Κυβερνοεγκλημάτων που εξιχνιάσθηκαν στην Ἑλλάδα από το Ἰμήμα 

Ηλεκτρονικού Εγκλήματος: 

Απάτες µέσω Διαδικτύου 

Παιδική πορνογραφία 

(πασΚάπρ και ΠαοΙπρ 
Διακίνηση-πειρατεία λογισμικού 

Πιστωτικές κάρτες 

Διακίνηση ναρκωτικών 

ο Έγκλημα στα οἨαί ΤοοΠ15 

6.5 ΣΥΜΗΕΡΑΣΜΑΤΑ 6. ΚΕΦΑΛΑΙΟΥ 
ζ --- οι -- 

Το ηλεκτρονικό "έγκλημα, σήµερα, όχει εισχὠρήσει στη δοµή καὶ οργάνώση τῶν 

ανεπτυγµένῶν κοινωνιών. ἈΝέες μορφές εμφανίζονται και οἱ υπάρχουσες αναπτύσσονται 

και εξελίσσονται µε γοργούς ρυθμούς. Το ηλεκτρονικό έγκληµα περιλαμβάνει εγκλήματα, 

που τελούνται µε οποιαδήποτε συσκευή ηλεκτρονικής επεξεργασίας δεδοµένων. Πολλά 

από τα εγκλήματα του κοινού Ποινικού Δικαίου. υπήρχαν πολύ πριν την εμφάνιση τῶν 

συσκευών αυτών, ὡστόσο, οι νέες τεχνολογίες και κυρίως οἱ ηλεκτρονικοί υπολογιστές 

και τα δίκτυα, διεύρυναν σε µεγάλο βαθµό τα µέσα διάπραξής τους. Παράλληλα 

δημιουργήθηκαν νέες εγκληματικές απειλές. 

ο 

 



7 ΚΕΦΑΛΑΙΟ 

ΗΛΕΚΤΡΟΝΙΚΑ ΟΙΚΟΝΟΝΠΙΚΑ ΕΓΚΛΗΜΑΤΑ 
ΑΠΑΤΗ ΜΕΣΟΩΥΠΟΛΟΓΙΣΤΗ 

ΕΙΣΑΓΩΓΗ Τ70Υ ΚΕΦΑΛΑΙΟΥ 

ὼε αυτό το κεφάλαιο θα παρουσιάσουμε τα χαρακτηριστικά και τις κατηγορίες των 

ηλεκτρονικών οικονομικών εγκλημάτων. Τέλος θα αναλύσουμε την έννοια και τις 
κατηγορίες της απάτης µέσω υπολογιστή. 

- . 

71 ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΤΩΝ ΗΛΕΚΤΡΟΝΙΚΩΝ ΟΙ«ΟΝΟΜΗ«ΩΝ 
ΕΓΚΛΗΜΑΤΩΝ: 

Ο κύριος όγκος τῶν ηλεκτρονικών εγκληµάτῶν εντάσσεται στη κατηγορία τῶν 
οικονοµικών. «ηλεκτρονικών εγκλημάτων. Τα ηΠλεκτρονικά οικονομικά εγκλήµατα 

απαρτίζουν τον Κύριο όγκο τῶν διαπιστωμένῶν ηλεκτρονικών εγκλημάτων και επίσης 
είναι τα εγκλήματα που τραβούν την προσοχή τών ερευνητών. 

ο Τα Μλεκτρονικά οικονομικά εγκλήµατα γίνονται αντιληπτά από τους 

ενδιαφερόμενους σε σχετικά μικρό χρονικό διάστηµα µετά την τέλεσή τους. 

9 Είναι µετρήσιμα µε µεγάλη ακρίβεια -- τουλάχιστον όσον αφορά στα άµεσα 
οικονομικά του μεγέθη. 

ο Τραβούν το ενδιαφέρον μεγάλων επιχειρήσεων, οι οποίες όχουν διαθέσει πολύ 
σημαντικούς πόρους για την διερεύνηση τους. 

7.2 ΚΑΤΗΓΟΡΙΟΠΟΙΗΣΕΙΣ ΗΛΕΚΤΡΟΝΙ«ΩΝ ΟΙΠΟΝΟΜΙΗΚΩΝ 
ΕΓΚΛΗΜΑΤΕΟΝ 

Ἡ συχνότητα και η σηµασία του ηλεκτρονικού οικονομικού εγκλήματος έχουν θεωρηθεί 

επαρκείς λόγοι για την δηµιουργία συστηµατικών κατηγοριοποιήσεων του. Σημαντικοί 

επιστήμονες του χώρου, όπως ο ὙΝναδίκ και ο Ρί9Ρετ, έχουν και εκείνοι προχωρήσει σε 
κατηγοριοποιήσεις του ηλεκτρονικού οικονομικού εγκλήματος, ανάλογα µε τα εμπειρικά 
δεδοµένα που ο καθένας είχε στην διάθεσή του. 

Κατηγοριοποίηση του ΦΙεβείί Λάζος, 2001): οικονομικά εγκλήματα σχετιζόµενα µε 
ὑπολογιστές: 

1. απάτη ηλεκτρονικής παραποίησης ενάντια σε συστήµατα επεξεργασίας δεδοµένῶν 

ε Πλεκτρονική κατασκοπεία και κλοπή λογισμικού 
ηλεκτρονική δολιοφθορά 
κλοπή υπηρεσιών 

µη εξουσιοδοτηµένη πρόσβαση σε συστήµατα επεξεργασίας δεδοµένων 

παραδοσιακά οικονομικά αδικήματα µε την χρήση επεξεργασίας δεδοµένων. σν 
Ὁν 

δὲ 
ωδ

 1
2 
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(Γερμανία, 1956) 

Κατηγοριοποίηση του Ἰαςίκ( Λάζος, 2001) : απάτες και ηλεκτρονικές κλοπές: 

ε, παραπλάνηση 

κλοπή 
ψευδή λογιστικά και πλαστογραφία 
συνώµοσία για εξαπάτηση 
µη εξουσιοδοτηµένη αφαίρεση πληροφοριών 

εμπορικά μυστικά 
δικαιώµατα αντιγραφής. 

(Μ. Βρετανία, 1991) 

π
ο
σ
α
 
ο
»
 

δη κατά την πενταετία, που ακολούθησε μεταξύ των παραπάνω δημοσιεύσεων το 
ἨΠασκάπσ αυτονοµήθηκε ως κατηγορία ηλεκτρονικού εγκλήματος. Επίσης η κατηγορία της 

ηλεκτρονικής δολιοφθοράς δυερευνήθηκε και δεν περιορίζεται στο οικονομικό στοιχείο. 

73 ΑΠΑΤΗ ΜΕΣΩ ΥΠΟΛΟΓΙΣΤΗ 

Στο πλαίσιο τῶν Μἠλεκτρονικών οικονοµικών εγκλημάτων, η απάτη µέσω υπολογιστή 

περιλαμβάνει την παραποίηση κάποιων δεδοµένων ή πληροφοριών, που φιλοξενούνται 

στις βάσεις δεδοµένων ἡ σε προγράµµατα µε σκοπό το οικονομικό κέρδος. 

Τι αφορά; 
Αφορά κυρίως στην κλοπή, διαγραφή, αλλοίώση ή προσθήκη δεδοµένων ή πληροφοριών 

µε σκοπό το βραχυπρόθεσµο ή μακροπρόθεσμο οικονομικό κέρδος. 

Στόχος της απάτης µέσω υπολογιστή: 
Κεντρικό αντικείµενο - στόχος της συγκεκριμένης απάτης είναι τα δεδοµένα που 

φιλοξενούνται στον υπολογιστή και αφορούν σε οικονομικά μεγέθη. 

Από τη σκοπιά του ποινικού δικαίου κατά τη χρήση του Διαδικτύου είναι δυνατό να 
τελεστούν απάτες µέσω υπολογιστή όπου ο υπολογιστής είναι απλώς το µέσω τέλεσης της 

κοινής απάτης ( ΠΚ. 386) αλλά και απάτες µε υπολογιστή όπου το οικονομικό όφελος ή 

ζημιά προκύπτει µε απευθείας παρέμβαση στον υπολογιστή στο πρόγραµµα και στα 

δεδοµένα του (ΠΙ. 386Α). Στην Ευρωπαϊκή ένωση ισχύει η Απόφαση-πλαίσιο του 

Συµβουλίου µε αριθµό 2001/413/ΔΕΥ Ύια την καταπολόµηση της απάτης και της 

πλαστογραφίας που αφορούν τα µέσα πληρωμής πλην τῶν μετρητών. 

Κατηγορίες απάτης μέσω υπολογιστή Λάζος, 2001): 

1. παραποίηση λογιστικών λογαριασμών 
2. παραποιηµένη εφαρµογή ηλεκτρονικών πληρωμών 

3. προσβολή τῶν τηλεφωνικών δικτύων 

4. ηλεκτρονική κατασκοπεία 

Πιο αναλυτικά; 

Για τις απάτες που γίνονται µέσω του Διαδικτύου. 
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Οι µορφές τῶν πλέον διαδεδοµένων απατών που τελούνται τα τελευταία χρόνια, µέσῶ του 

Διαδικτύου σύμφωνα µε τον Τσουραµάνη (Τσουραμάνης, 2005) είναι οι ακόλουθες: 

1. Ἡ απάτη µε τα Νιγηριανά μηνύματα του ηλεκτρονικού ταχυδρομείου (ΝΙρε[ίαη ε- 

πια] Πας). 
2. Ἡ απάτη µε το ρΗςηίηρ πιαί] (ηλεκτρονικό μήνυμα “ψαρέματος”). 

3. Άλλος ένας ακόµη τρόπος Ψηφιακής απάτης είναι εκείνος που αφορά τη λήψη από 

το υποψήφιο θύμα ενός ε-πια]] ή ενός Ῥορ-αρ υΜπάον που του εμφανίζεται κατά 
τη διάρκεια ττης περιἠγησής του στον Ιστό µε το οποίο του γίνεται γνωστό ότι 

κέρδισε ένα µεγάλο χρηματικό ποσό κάποια κλήρωση. 

4. Ἡ απάτη µετα 5ἵες -- “μαϊμούδες”. 

5. Ἡ απάτη µετις επιταγές. 

4]  



4 ΚΕΦΑΛΑΙΟ 

ΜΕΤΡΗΣΗ ΤΗΣΗΛΕΚΤΡΟΝΙΗΚΗΣ 

ΕΓΚΛΗΜΑΤΙΗΚΟΤΗΤΑΣ 

ΕΊΣΑΓΩΓΗ 8” ΚΕΦΑΛΑΙΟΥ 

Στο παρών κεφάλαιο θα ασχοληθούμε µε τα προβλήµατα κατά την συλλογή στατιστικών 

δεδοµένων, µε την διαδικτυακή έρευνα, µε την ελληνική αστυνομική πραγματικότητα, τον 

τρόπο εντοπισμού ενός ηλεκτρονικού εγκληματία στο διαδίκτυο και τέλος θα αναφέρουμε 

και κάποια νομικά ζητήματα, που τίθενται. 

8! ΠΡΟΒΛΗΜΑΤΑ ΚΑΤΑ ΤΗ ΣΥΛΛΟΓΗ ΣΤΑΤΙΣΤΗΚ«ΟΝ 

ΔΕΔΟΜΕΝΟΝ 

Τα στατιστικά στοιχεία που διαθέτουμε για το ηλεκτρονικό έγκλημα και προέρχονται από 

τις διωκτικές αρχές, δεν μπορούν να χαρακτηριστούν αξιόπιστα. Ὑπάρχουν δύο βασικά 

εμπόδια που δεν µας επιτρέπουν να έχουµε ακριβή στοιχεία σύμφώνα µε τον' Καῦαν } 

(Βλαχόπουλος, 2007): 

9 Ἡ δυσκολία εντοπισμού του ηλεκτρονικού εγκλήματος Το πρόβλημα της 

᾿λεγόμενης «κρυφής» εγκληματικότητας, που το συναντάµε σε όλες τις μορφές 

εγκλημάτων, παρουσιάζει µεγάλη συχνότητα στην περίπτωση τῶν ηλεκτρονικών 

εγκλημάτων. Ο όρος αναφέρεται σε εγκλήματα που έχουν τελεσθεί, χωρίς να το 

έχουν αντιληφθεί τα θύματα. 

9 Ἡ διστακτικότητα αναφοράς από τα θύματα: Ακόμη και αν το θύμα αντιληφθεί 

µια ηλεκτρονική επίθεση εναντίον του, διστάζει να την αναφέρει στις διώκτικές 

αρχός, µε αποτέλεσµα, να µην είναι δυνατή η συστηματική συλλογή στατιστικών 

στοιχείων. Οι λόγοι για τη µη αναφορά τῶν ηλεκτρονικών εγκλημάτων ποικίλλουν 

με κυρίαρχο τὸ, φόβο της εταιρείας, που δέχθηκε την επίθεση, ότι αν αποκαλυφθεί 

το γεγονός θα έχει αρνητικές συνέπειες στην εικόνα της προς τους πελάτες της. 

Εκτιμάται ότι τα στατιστικά στοιχεία που διαθέτουμε από τις διωκτικές αρχές, 

αντιπροσωπεύουν µόνο το 10960 της πραγματικής έκτασης του φαινομένου. Για το λόγο 

αυτό, η μέτρηση του ηλεκτρονικού εγκλήματος, γίνεται µε εναλλακτικές μεθόδους, όπως 

συνεντεύξεις καὶ έρευνες σε συγκεκριμένες κατηγορίες ατόµών. 

8..ΕΡΕΥΝΕΣ ΚΑΙ ΑΠΟΤΕΛΕΣΜΑΤΑ ΕΡΕΥΝΙΣΝ | 

άιάρκεια τής διαδικτυακής έρευνας: 

Ἡ όρευνα των Ἠλεκτρονικών Εγκλημάτων είναι αρκετά δύσκολη και ιδιαίτερα 

χρονοβόρος η διαδικασία του εντοπισμού τῶν «ηλεκτρονικών ιχνών». Μία έρευνα µπορεί 

να διαρκέσει από ένα µήνα έως και δύο χρόνια. Ο λόγος της μεγάλης διάρκειας είναι διότι 
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οἱ χρήστες του Διαδικτύου ποὺ ερευνώνται και που έχουν καταγγελθεί στην υπηρεσία µας 

ότι έχουν «διαπράξει µια αξιόποινη πράξη λαμβάνουν διάφορα. διαδηκτυακά µέτρα ᾿ 

προστασίας, έτσι ώστε ο εντοπισμός του να καθίσταται αρκετά δύσκολος. 
ο ο. 

Σε κάθε διαδικτυακή έρευνα γίνεται προσπάθεια εντοπισμού του «ηλεκτρονικού ἴχνους» 

του δράστη, το οποίο για κάθε χρήστη του Ἰντερνέτ είναι μοναδικό, και αποτελεί 

σηµαντικό στοιχείο ια την αποδεικτική διαδικασία στο δικαστήριο. Η λεγομένη 

Πλεκέρονική.. απόδειξη (εἰεοίτοπίο ενἰάεπος) δεν ταυτίζεται µε τα. παραδοσιακά 

αποδεικτικά µέσα. Τα τελευταία, έχουν κατά κανόνα υλική υπόσταση και μπορούν να 

εντοπιστούν σε συγκεκριµένο τόπο Και χρόνο. Αντίθετα, τα ἠλεκτρονικά αποδεικτικά 

µέσα είναι ψηφιακά! 

δ.3 Η ΕΛΛΗΝΙΚΗ ΑΣΤΥΝΟΜΙΚΗ ΠΡΑΓΜΑΤΚΟΤΗΊΤΑ: 

Στην Ελληνική Αστυνομία δεν υπάρχει ακόμα ειδικό Τµμή ”. που να ερευνά αποκλειστικά 

το έγκλημα στον κυβερνοχώρο. Το ερευνούµενο έγκλημα εξετάζεται απὀ το αντίστοιχο 

συμβατικό τµήµα της Αστυνομίας. Έτσι η παϊδική πορνογραφία ερευνάται απὀ το 

τµήµα Ανηλίκων, ενώ µια ανθρωποκτονία θα ερευνηθεί απὀ το Τµήµα ανθρωποκτονιών. 

Ἐπειδή κατά κανόνα τα περισσότερα εγκλήματα του κυβερνοχώρου έχουν, οικονομικό 

αντικείµενο, το Τµήµα Οικονομικού Εγκλήματος, «θεωρείται πιο εξειδικευμένο στό 

σχετικό αντίκείµενο. Έχει μάλιστα συσταθεί ειδική ομάδα αντιμετωπίσεὼς του 

Ηλεκτρονικού Οικονομικού ἐπλήματος, το οποίο στελεχώνεται από εκπαιδουμένους στο 

ηλεκτρονικό έγκλημα αστυνομικούς. ο σσ 

Σε κάθε περίπτωση όµως την σχετική έρευνα συνδράµει µε τις ειδικές της γνώσεις η 

Διεύθυνση Εγκληματολογικών Ερευνών (Δ.Ε.Ε.) και ειδικότερα το εργαστήριο 

γραφολογίας, στο οποίο "οπάγεται και λειτουργεί ο Τομέας Ανάλυσης Ὑηφιακών 

δεδοµένων. Ο Τομέας αυτός δημιουργήθηκε το 1992, στελεχώνεται δε από ειδικά 

οκπαιδευµένους αστυνομικούς, µε τεχνογνωσία στην εξέταση λογισμικού κατασχεθέντων 

ηλεκτρονικών υπολογιστών, στο σπάσιμο κωδίκων κλπ Επίσης στο Ὑπουργείο 

Δημοσίας Τάξεως λειτουργεί η Διεύθυνση Πληροφορικής, η οποία όμως δεν έχει σχέση µε 

την έρευνα τῶν εγκλημάτων του κυβερνοχώρου. Η Διεύθυνση αυτή υπάγεται στον κλάδο 

Διοικητικής Ὑποστήριξης του Υ.Λ.Τ. και έχει ὡς αρμοδιότητα την ανάπτυξη και την 

τεχνική υποστήριξη στον τοµέα της πληροφορικής, για όλες τις υπηρεσίες της Αστυνομίας 

“8.4 ΟΕΝΤΟΠΙΣΜΟΣ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΓΚΛΗΜΑΤΙΑ 

ΣΤΟ ΔΙΑΔΗ«ΤΥΟ 

Αρχεία καταγραφής (1ος Π]ο8) 

Τα αρχεία καταγραφής διαδραματίζουν σηµαντικό ρόλο, καθώς σε αυτά αποθηκεύονται 

πληροφορίες, που αφορούν τη λειτουργία του συστήµατος. Στα λειτουργικά συστήµατα 

της οικογένειας λπάοννς, υπάρχουν τρία βασικά είδη αρχείων καταγραφής: Αρρηοαίίοη 

196, ὀνδίεπι 1ος και θουΠ(γ 1οβ.162 

43 

 



Ο εντοπισμός όλων των πληροφοριών, που αποθηκεύονται τα αρχεία καταγραφής, µπορεί 

να πραγµατοποιηθεί µέσω της κονσόλας διαχείρισης των ὙΙπάοννς. 

Ἡ χρησιμότητα των αρχείων καταγραφής των Ἰπάοννς µεγιστοποιείται, όταν έχουν 

ενεργοποιηθεί συγκεκριμένες πολιτικές οµάδων (Ρτοιρ Ρο]ἱοΙεβ). Τα 5εουπίγ Ίοµς είναι 

κεγά, εάν δεν έχει οριστεί συγκεκριμένη πολιτική ασφάλειας για µια ομάδα χρηστών. Ἡ 

ευθύνη ορισμού πολιτικών ασφάλειας ανήκει στον διαχειριστή και υπεύθυνο ασφαλείας 

ενός συστήµατος. 

Από τα αρχεία καταγραφής, ο ερευνητής του ηλεκτρονικού εγκλήματος μπορεί να 

«διαπιστώσει εάν χρησιμοποιήθηκε συγκεκριμένη εφαρµογή από έναν χρήστη, εάν κάποιος 

µη εξουσιοδοτηµόνος χρήστης απέκτησε πρόσβαση στο σύστηµα, εάν χρησιμοποιήθηκε 

κάποια περιφερειακή συσκευή και πλήθος άλλων σημαντικών πληροφοριών. 

Εκτός από το λειτουργικό σύστημα; αρχεία καταγραφής δημιουργούνται και από άλλες 

εφαρμογές. Το Πτεννα]Ι, ὡς βασικό εργαλείο, που ελέγχει την κίνηση από και προς ένα 

προστατευόμενο δίκτυο ή υπολογιστή, αποθηκεύει σημαντικές πληροφορίες στα αρχεία 

καταγραφής του.  .Όιν πληροφορίες τῶν αρχείων αυτών, αποτελούν σηµαντικό 

προανακριτικό αλλά και αποδεικτικό υλικό, σε περιπτώσεις µη εξουσιοδοτηµένης 

πρόσβασης σε δίκτυα. ο ἲν 

Εντοπισμός ονόματος χώρου και δνεύθυνσης ΤΡ 

Ο εντοπισμός της διεύθυνσης ". | αποτελεί βασική ενέργεια τῶν διωκτικών αρχών για την 

εξιχνίαση πολλών υποθέσεων μη, εξουσιοδοτηµένης πρόσβασης σε ένα δίκτυο. Στις 

επιθέσεις αυτές οι εισβολείς χρησιμοποιούν πλαστέ τός διευθύνσεις ΤΡ, προκειµένου να 

παραπλανήσουν τις διώκτικές αρχές. Κάθε διεύθυνσή στο Διαδίκτυο έχει έναν αντίστοιχο 

αριθµό 1Ρ. Το σύστηµα, που έχει αναλάβει τη διατήρηση τῶν αντιστοιχιών μεταξύ µιας - 

ηλεκτρονικής διεύθυνσης και του αντίστοιχου 18, είναι το ΏΝς (Ώοπιαίη Ναπιε Φγ5ίεπι). 

Κατά την εκδήλωση µιας επίθεσης, ο επιτιθέμενος πλαστογραφεί τη δυεύθυνσή του για να 

φαίνεται ότι είναι νόμιμος χρήστης, δεν πλαστογραφεί όµως (ή δεν µπορεί να 

πλαστογραφήσει) τον αντίστοιχο αριθµό ΤΡ. Συνήθως, συσκευές, όπως τα.Πτενα[!5, έχουν 

τη δυνατότητα να ελέγχουν. αν µια διεύθυνση είναι αληθινή ή όχι και ανάλογα να 

επιτρέπουν ή να απαγορεύουν την πρόσβαση ενός χρήστη. Εφόσον το Πτενα]ὶ δεν έχει 

ρυθµιστεί κατάλληλα, ο ερευνητής θα κληθεί να ελέγξει τις διευθύνσεις ὅλων όσοι 

απέκτησαν πρόσβαση, προκειµένου να εξακριβώσει απὀ ποιον προήλθε η κακόβουλη 

απίθεση.). ὶ Ἡ εργασία αυτή µπορεί να διεκπεραιῶθεί µε διάφορα εργαλεία λογισμικού, τα 

οποία ελέγχουν αν οι ηλεκτρονικές διευθύνσεις, αναλογούν σε σῶστούς αριθμούς 1Ρ. 

Επίσης, υπάρχουν και δικτυακοί τόποι που επιτελούν οη-πΠ6 την εργασία αυτή. Για 

παράδειγµα στο Ὑννν/.ἀπετεροτί.οοπι µπορεί να δοθεί µια ηλεκτρονική διεύθυνση ή 

διεύθυνση ηλεκτρονικού ταχυδρομείου και να ληφθούν διάφορες πληροφορίες για αυτή, 

όπως το ἳρ. ο 5εινεί κ.ά. 

(Βλαχόπουλος, 2007) 

δ.5 5 ΝΟΜΗΚΑ ΖΗΤΗΜΑΤΑ 

Η διορεύνηση µιας υπόθεσης ηλεκτρονικού εγκλήματος εκτός απὀ τεχνικής απόψεως 

πρέπει να είναι και σύννοµη, συµβαδίζοντας µε τους ισχύοντες σε κάθε χώρα νόμους και 

44 

 



κανονισμούς. Ἡ Ηλεκτρονική Εγκλημµατολογία, ὡς µια σχετικά νέα επιστήµη, έχει 

προβληματίσει τους νομικούς κύκλους για το κατά πόσο αξιόπιστη είναι Και σε ποιο 

βαθµό οι ψηφιακές αποδείξεις μπορούν να τύχουν εφαρµογής σε µια δίκη. Όι νομικοί 

προβληματισμοί σχετίζονται µε την έρευνα και κατάσχεση (6εαΓο]ι οπά 5οἰζιτο) ψηφιακών 

αποδείξεων, το κατά πόσο οἱ γνώσεις ενός ερευνητή είναι επαρκείς για τη διεκπεραίώση 

µιας όρευνας σε έναν Η/Υ και τέλος, αν η ανάλυση και διατήρηση τῶν αποδείξεων έγινε 

σύμφωνα µετις προβλεπόμενες διαδικασίες. 

Η έρευνα και κατάσχεση πληροφοριών είναι η πρώτη διαδικασία που αμφισβητείται σε 

µια δίκη: Σύμφῶνα µε το. Ἑλληνικό Δίκαιο, µια όρευνα µπορεί να διενεργηθεί όταν 

διεξάγεται ανάκριση για κακούργηµα΄ή πλημµέλημα και µόνο µε το µέσο αυτό µπορεί να 

κατορθωθεί ή να διευκολυνθεί η βεβαίῶση του εγκλήματος, η ανακάλΌψη και σύλληψη 

τῶν δραστών ή τέλος η βεβαίῶση και αποκατάσταση της ζηµιάς που προκλήθηκε. 

Επιπλέον, κατά τη διεξαγωγή µιας έρευνας θα πρέπει να τηρούνται καὶ οἱ βασικές αρχές 

της αναγκαίας αναλογίας, της αναγκαιότητας καὶ της απαγορεύσεῶς του υπέρμµετρου. 

Επειδή δεν ὑφίσταται συγκεκριµένο νομοθετικό πλαίσιο για τις διαδικτυακές έρευνες, οι 

ανωτέρω. διατάξεις εφαρμόζονται κατά αναλογία και σε περιπτώσεις ηλεκτρονικών 

εγκλημάτων. Ἑπομένως, µια έρευνα στην οποία δεν έχουν τηρηθεί οι προβλεπόμενες 

προὔποθέσεις, θα επηρεάσει την αποδεικτικότητα των στοιχείων που συλλέχθηκαν. 

Κατά τη διεξαγωγή µιας όρευνας, το βασικό αγαθό, που διακυβεύεται, είναι η 

Ιδιωτικότητα Ίου ατόμου. Το Αμερικανικό Σύνταγμα απαιτεί την ύπαρξη εντάλµατος για 

τη διεξαγωγή µιας έρευνας, το οποίο εκδίδεται αν υπάρχει πιθανή αιτία (ρτοθαδ]ο οα1156), 

ότι διαπράχθηκε ένα έγκληµα. Το ένταλµα θα πρέπει να καθορίζει, επακριβώς, το µέρος 

και τα αντικείμενα που μπορούν να ερευνηθούν. Τια παράδειγµα, εάν η πιθανή αιτία 

υποδεικνύει ότι τα αποδεικτικά στοιχεία είναι αποθηκευμένα σε ένα ΟΡ. η αστυνομία δεν 

όχει το δικαίωµα να ερευνήσει κάθε υπολογιστή που υπάρχει στο χώρο για την εὐρεση 

συμπληρωματικών στοιχείων. Αν το πράξει, έστω και αν βρει επιπρόσθετα αποδεικτικά 

στοιχεία, αυτά δεν θα έχουν αποδεικτική αξία στο δικαστήριο, γιατί παραβιάστηκε το 

ένταλμα (/ορπιαῃ, 2004). στο . 
ΝΔ 

Το δεύτερο νοµικό ζήτημα, που σχετίζεται µε υποθέσεις που εμπλέκονται αποδεικτικά 

στοιχεία σε Ψψηφιακή- µορφή, είναι το κατά πόσο τα προσόντα ενός επιστημονικού 

ερευνητή επαρκούν για τη διεκπεραίῶση µιας ηλεκτρονικής έρευνας. Ο μεγαλύτερος 

προβληματισμός έγκειται στα χρησιμοποιούμενα από τον ερευνητή εργαλεία λογισμικού. 

Ο ερευνητής, απλά, γνωρίζει τη χρήση ενός εργαλείου λογισμικού. Δεν µπορεί να έχει 

πρόσβαση στον πηγαίο κώδικα καὶ έτσι δεν γνωρίζει τι εργασίες επιτελεί το λογισμικό. 

Πώς λοιπόν µπορεί να βεβαιώσει ότι τα Ψηφιακά δεδοµένα, που συλλέχθηκαν, 

αποδεικνύουν την ενοχή ή την αθωότητα του κατηγορουμένου; Έως σήµερα. δεν υπάρχει 

απόφαση δικαστηρίου που να απέρριψε την επιστημονική άποψη ενός ερευνητή, τέτοιο 

ενδεχόμενο, όµως, δεν αποκλείεται να συμβεί στο μέλλον από τη στιγµή που τα εργαλεία 

λογισμικού εξελίσσονται µε ραγδαίους ρυθμούς και γίνονται όλο και πιο πολύπλοκα. 

Το τρίτο και τελευταίο ζήτημα αφορά την ανάλυση. και διατήρηση τῶν αποδεικτικών 

στοιχείων. Είναι κοινή πρακτική τῶν διωκτικών αρχών, η αντιγραφή του μέσου 

αποθήκευσης, που θα εξεταστεί, (π.χ. ενός σκληρού δίσκου) δημιουργώντας ένα ακριβές 

αντίγραφο (Ὀί-είεαπι ἵππαςσ), του πρωτοτύπου. Τα δικαστήρια έχουν αποδεχθεί, ότι 

εφόσον το αντίγραφο είναι ακριβές, τότε θεωρείται γνήσιο. Ωστόσο, πρέπει να 

λαμβάνεται κάθε απαραίτητο μέτρο για την άρτια διατήρησή του. Οι ψηφιακές 

πληροφορίες μπορούν να επηρεαστούν από μαγνητικά πεδία, καιρικές συνθήκες κ.ά. Για 
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παράδειγµα, στην υπόθεση ΟΠίο ν. ΟοοΚ.169 ο κατηγορούμενος προέβαλε µια σειρά από 

ισχυρισμούς έναντι της μή ορθής συλλογής και διατήρησης τῶν ψηφιακών αποδείξεων, 

που οδήγησαν στην αλλοίωσή τους, όπως η µη τοποθέτηση του σκληρού δίσκου που 

αφαιρέθηκε σε αντιστατική θήκη. Το δικαστήριο λαμβάνοντας υπόψη τα παραπάνω, 

καθώς και µια σειρά απὀ άλλες παραλήψεις τῶν διωκτικών αρχών κατά τη διατήρηση τῶν 

ψηφιακών στοιχείων, έκρινε τον κατηγορούμενο αθώο λόγω αμφιβολιών. 

(Βλαχόπουλος, 2007) 

86ΣΥΜΠΕΡΑΣΜΑΤΑ 0 ΚΕΦΑΛΑΙΟΥ 

Ο βαθµός εισχώρησης του φαινομένου του ηλεκτρονικού εγκλήματος στη σύγχρονη 

Κοινωνία, αποτελεί αντικείµενο μελέτης πολλών επιστημονικών, κλάδων. Στην Ελλάδα, ο 

κίνδυνος από ηλεκτρονικές επιθέσεις κρίνεται σχετικά μικρός, όµως σε άλλες χώρες (π.χ. 

ΗΠΑ). αποτελεί µια καθηµερινή πραγματικότητα. Δυστυχώς, δεν μπορούμε να έχουµε 

επαρκή εικόνα για το βαθµό εξάπλωσης του ηλεκτρονικού εγκλήματος, καθώς η συλλογή 

στατιστικών στοιχείων είναι δυσκολότερη από κάθε άλλη µορφή εγκλήματος. 

Ἐν 
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90 ΚΕΦΑΛΑΙΟ 

ΑΣΤΥΝΟΜΙΑ ΚΑΙ ΗΛΕΚΤΡΟΝΙΚΟΕΓΚΛΗΜΑ 

  
ΕΙΣΑΓΩΓΗ οὗ” ΚΕΦΑΛΑΙΟΥ 

Σε αυτό το κεφάλαιο θα αναφερθούμε στην αστυνομία σε σχέση µε το ηλεκτρονικό 

έγκλημα. Θα αναφέρουμε τις διάφορες υπηρεσίες, που έχουν δημιουργηθεί παγκόσμια, 

αλλά και στην κατάσταση, που επικρατεί στήν Ελλάδα. .. 

91 Η ΣΤΑΣΗ ΤΗΣ ΑΣΤΥΝΟΜΙΑΣ ΣΕ ΠΑΓΚΟΣΜΙΟ ΕΠΙΠΕΔΟ 

Οι πρώτες υπηρεσίες δίωξης ηλεκτρονικού εγκλήματος, ιδρύθηκαν στις Ἠνωμένες 

Πολιτείες της Αμερικής, καθότι από εκεί ξεκίνησε το ΠΒοΚίΠΡ, στα µέσα τῆς δεκαετίας του 

'70 και αναπτύχθηκε τόσο η τεχνολογία τῶν ηλεκτρονικών υπολογιστών όσο και το 

Διαδίκτυο. Σήµερα, στις Η.Π.Α. λειτουργούν υπηρεσίες αντιμετώπισης καὶ δίώξης του 

ηλεκτρονικού εγκλήματος σε-κάθε πολιτεία. οι οποίες έχουν τοπική αρμοδιότητα. Οι 

απειλές, όµως, που προβάλλουν από το οργανωμένο έγκληµα, µέσῷ του κυβερνοχώρου, 

οδήγησαν στη σύσταση της Ὀδ-οΕΚΤΙ70 (Ὁπιίεά Βίαΐες (οπιριίοί ἘΠΙΘΓΡΕΠΟΥ Εοαάηοςς 

Τοαπι) µιας εθνικής υπηρεσίας που φέρει την κύρια ευθύνη για την ασφάλεια τῶν Η.Π.Α. 

απὀ επιθέσεις που µπορεί να προκύψουν από τον κυβερνοχώρο. Ἡ 05-0ΕΕΤ αποτελεί το 

επιχειρησιακό κομμάτι της ΝΟΡΡ (Ναβοπαἱ ΟΥῦει δεουπίγ Γ]ν]δίοη), η οποία µε τη σειρά 
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της υπάγεται στο Ὑπουργείο Ἐσωτερικών.171 Οι κύριες αρμοδιότητες τῆς 05-ΟΕΕΚΤ 

είναι: 

9 Ἡ ανάλυση τῶν πιθανών διαδικτυακών απειλών και ευπαθειών και η καταβολή 

Ίος προσπαθειών για τον περιορισμό τους. 

9 Ἡ ενηµέρωση τῶν συναρµόδιων υπηρεσιών για πιθανές δικτυακές απειλές. 

τν Ο συντονισμός των ενεργειών αντιμετώπισης συμβάντων σχετικών µε το 

Διαδίκτυο. 

Σε επίπεδο εξέτασης ψηφιακών τεκμηρίων, το Ομοσπονδιακό Γραφείο Ερευνών (Εεάεταί 

Βιτοαι ΟΕ Ιηνοςήραβοης -- ΕΒΙΓ) διαθέτει το πιο σύγχρονο εργαστήριο στον κόσµο. Το 

εξειδικευμένο προσωπικό της Οοπιραΐει Απαϊγείς απά Εεδροηςε Τεαπι, εξοπλισμένο µε τα 

απαιτούμενα εργαλεία υλικού και λογισμικού, εξετάζει πάσης φύσεως Ψηφιακά δεδοµένα 

και υπολογιστικά συστήµατα, έχοντας τη δυνατότητα για ανάκτηση και ανάλυση αρχείῶν, 

σπάσιμο κὠδικών, προσδιορισμό του χρόνου και σειράς δημιουργίας τῶν αρχείων κ.ά. 

Στην Αγγλία έχει Ίδρυθεί Μονάδα Ηλεκτρονικού Ἡγκλήματος στη Μητροπολιτική 

Αστυνομία, για την αντιμετώπιση τῶν απειλών µε ηλεκτρονικούς υπολογιστές, που 

οριοθετούνται από το ισχύον νοµικό πλαίσιο και, ειδικότερα, την 6οπιρυίοι Μ!διςε Αοΐ 

1990, Επίσης, στον Καναδά έχει ιδρυθεί η Ἱπίερταίοά Τοο]ιηο]ορίοαἱ Οτίπιο Ὁπηί στη Εογαἱ 

(βπαάίαη Μοιπίοά Ρο]1ος. 

Στην Αυστραλία έχει συσταθεί το Αυςίτα]αη ΗίβΗ ΤεοἩ (ήπιε ΟεΠίο]76 υπαγόμενο στην 

Ὁμµοσπονδιακή Αστυνομία. Σκοπός του είναι ο συντονισμός τῶν εθνικών προσπαθειών 

για την πάταξη του ηλεκτρονικού εγκλήματος, καθότι αναγνωρίζει ότι, η αντιμετώπισή 

του δυσχεραίνεται από πλήθος εμποδίων νομικών και µη. Για το σκοπό αυτό 

συνεργάζεται και µε άλλες υπηρεσίες στον κόσµο, µε τις οποίες µπορεί από κοινού να 

ερευνήσουν υποθέσεις παράνομης δραστηριότητας στο Διαδίκτυο και να ανταλλάξουν 

τεχνογνωσία. 

(Βλαχόπουλος, 2007) 

9.2 ΕΛΛΗΝΙΚΗ ΑΣΤΥΝΟΜΙΚΗ ΠΡΑΓ ΜΑΤΙΚΟΤΗΤΑ 

Η αυξανόμενη διάδοση του Διαδικτύου στη χώρα µας, η χρήση του για διεκπεραίώὠση 

καθημερινών εργασιών αλλά και η παροχή από κρατικούς και µη φορείς ηλεκτρονικών 

υπηρεσιών; έχουν οδηγήσει στην αλματώδη αύξηση τῶν υποθέσεων που σχετίζονται µε το 

ηλεκτρονικό έγκλημα. Ειδικότερα: 

Ιανουάριος 2006 

Ένας Άδχρονος κατηγορείται ότι σε συνεργασία µε ουκρανικά κυκλώματα εφάρμοζε την 

απάτη του ψαρέματος (ρήςΙήπρ), στο Διαδίκτυο. ΄Έστελνε παραπλανητικά ε-πιαί] και 

μάζευε στοιχεία, µε τα οποία διεκπεραίωναν ἠλεκτρονικές συναλλαγές πελάτες ελληνικών 

τραπεζών, µεταξύ αυτών και της Εθνικής. Ένας 6ό7χρονος συνταξιούχος στρατιωτικός και 

ένας δ0χρονος Νιγηριανός, κάτοικος Κύπρου, είχαν στήσει Λοταρία µέσῶ ιστοσελίδας και 

ϱ-πια]]ς, που υποσχόταν μυθικά ποσά µε την προὐπόθεση ότι, οι νικητές θα πλήρωναν τους 

φόρους. Μέχτι να συλληφθούν εἴχαν αποσπάσει από ανυποψίαστους χρήστες πάνω από 

3.5 εκατομμύρια ευρώ. 

Οκτώβριος 2005 
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Σύλληψη ενός 4θχρονου Δανού, ο οποίος έστελνε πΠλεκτρονικά μηνύματα, υφάρπαζε 

προσωπικά δεδοµένα και στη συνέχεια αποσπούσε μεγάλα χρηματικά ποσά από 

τραπεζικούς λογαριασμούς. 

Ιούλιος 2005 

Εξιχνιάζεται η πρώτη υπόθεση παράνομης κατασκευής όπλων, που διακινούνταν μέσω 

Διαδικτύου. Οι πωλήσεις γίνονταν µέσω ιστοσελίδας γνώστής εταιρίας δημοπρασιών και 

τα όπλα, πιστά αντίγραφα των αυθεντικών, παραδίδονταν στους ενδιαφερόμενους µέσω 

εταιρίας ταχυµεταφορών. 

Σεπτέμβριος 2004 

Ένας 27χρονος ομολογεί, ότι έβγαζε κρυφά φὠτογραφίες μικρών παιδιών, που εντόπιζε 

στα αποδυτήρια παιδικών κατασκηνώσεων, ποδοσφαιρικών οµάδων και διαφόρων 

σχολείων. τις οποίες, στη συνέχεια, διακινούσε σε ξένες ιστοσελίδες αντί αμοιβής. Τον 

ίδιο µήνα συνελήφθησαν δύο Ά2χρονοι, οι οποίοι διείσδυσαν στα ὑπολογιστικά 

προγράµµατα ελληνικής τράπεζας και μετέφεραν χρήµατα στους δικούς τοὺς 

λογαριασμούς. . 

Η αντιμετώπιση τῶν υποθέσεων ηλεκτρονικού εγκλήματος από την Ελληνική Αστυνομία, 

ουσιαστικά, αρχίζει µε την Ίδρυση του Τµήµατος Δίωξης Ηλεκτρονικού Εγκλήματος το 

2004. Έως τότε, ΟΡ υποθέσεις που σχετίζονταν καθ οποιονδήποτε. τρόπο µε 

ηλεκτρονικούς ὑπολογίστές αντιμετωπίζονταν από το Τμήμα Δίωξης Οικονομικού 

Εγκλήματος. | σος. 

Το Τµήµα Δίωξης Ηλεκτρονικού Εγκλήματος της Ασφάλεια Αττικής ιδρύθηκε µε το Π1.Δ. 

100/2004, έχοντας αρμοδιότητα τη δίωξη τῶν εγκλημάτων, που διαπράττονται στο 

Διαδίκτυο ή µε τη χρήση αυτού εντός τῆς περιοχής δικαιοδοσίας της Διεύθυνσης 

Ασφάλειας Αττικής, καθώς και την επί 24ώρου βάσεως παρακολούθηση του Διαδικτύου, 

προς διαπίστωση εγκληματικών πράξεων, που τελούνται στη χώρα και τη διαβίβαση όλων 

τῶν απαραίτητων συναφών στοιχείων στις αρμόδιες υπηρεσίες. 

Επίσης, µε το Π.Δ. 48/2006 ιδρύθηκε Τμήμα Δίωξης Ηλεκτρονικού Εγκλήαµατος στην 

Υποδιεύθυνση Δίωξης Οικονομικού Εγκλήματος της Γενικής Αστυνομικής Διεύθυνσης 

Θεσσαλονίκης µε αρμοδιότητες την εντός της.περιοχής δικαιοδοσίας της Διεύθυνσης 

Ασφαλείας Θεσσαλονίκης, δίωξη τῶν εγκλημάτων που διαπράττονται στο Διαδίκτυο ή µε 

τη χρήση αυτού. το. ---- 
ο 

Οι υπηρεσίες αυτές, αν και βρίσκονται στο αρχικό στάδιο σύστασης και λειτουργίας και 

στερούνται τόσο του απαραίτητου εξοπλισμού (υλικού και λογισμικού) όσο και 

εξειδικευμένου προσωπικού, έχουν να επιδείξουν σηµαντικό έργο στην καταπολέμηση του 

ηλεκτρονικού εγκλήματος 

Η πρώτη υπόθεση που απασχόλησε το εργαστήριο ήταν το 1925. απὀ εκεί και έπειτα, οἱ 

υποθέσεις πολλαπλασιάστηκαν µε γεώμετρικούς ρυθµούς, όπως φαίνεται και από το 

παραπάνω γράφημα. Σήµερα, το εργαστήριο διαθέτει εξειδικευμένο προσωπικό και 

τεχνικά µέσα για τη διεκπεραίώση απαιτητικών εργασιών. 
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ϱ3 ΣΥΜΠΕΡΑΣΜΑΤΑ ο  ΚΕΦΑΛΑΙΟΥ 

Ἡ αντιμετώπιση του ηλεκτρονικού εγκλήματος, από τις υπηρεσίες επιβολής του γόµου και 

Ιδιαίτερα την αστυνομία, αποτελεί πρωταρχικό ζήτημα. Ο παραδοσιακός τρόπος 

προσεγγίσεως του εγκλήματος, δηλαδή της περιγραφής του δράστη µε την κατάθεση του 

θύματος, της συλλογής πληροφοριών από πληροφοριοδότες, τη διεξαγωγή έρευνας, 

κατάσχεσης κ.λπ. δεν ισχύει στον (κυβερνοχώρο. Για την έρευνα Πλεκτρονικών 

εγκλημάτων, απαιτούνται εξειδικευμένες αστυνομικές υπηρεσίες µε εκπαιδευμένο 

προσωπικό και σύγχρονα τεχνικά µέσα. 
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10ο ΚΕΦΑΛΑΙΟ 

ΝΟΜΟΘΕΣΙΑ ΚΑΙ ΗΛΕΚΤΡΟΝΙΚΟ ΕΓΚΛΗΜΑ 

ΕΙΣΑΓΩΓΗ 100ὗ ΚΕΦΑΛΑΙΟΥ 

Οι νομοθετικές ρυθµίσεις που αφορούν τα ψηφιακά εγκλήματα παρουσιάζουν αδυναμίες, 

τόσο στην Ἑλλάδα όσο και σε άλλες χώρες. Με δεδομένο ότι η ψηφιακή εγκληματικότητα 

αποτελεί δραστηρῖότητα αρκετά εξειδικευμένη και ανεπτυγμένη τεχνολογικά, 

παρουσιάζει προβλήματα στην οριοθέτηση των πράξεων που θα πρέπει να διώκονται 

ποινικἀ. Ἐπιπλέον ο νομοθέτης είναι αναγκασμένος να ενημερώνεται συνεχώς για τις 

εξελίξεις στον τοµέα της τεχνολογίας τῶν υπολογιστών, προκειµένου να εξοικειώθεί µε 

τον τρόπο διάπραξης τῶν σχετικών αξιόποινῶων πράξεώὠν. 

Οι διώξεις τῶν. ψηφιακών. εγκλημάτων κινούνται σε χαμηλά επίπεδα. εφόσον και οἱ 

καταγγελίες είναι περιορισμένες. Γενικά, θα πρέπει να παρατηρήσουμε πως οἱ 

επιχειρήσεις -- Κυρίως - αποφεύγουν να καταγγείλουν παραβάσεις, γιατί φοβούνται, 

επανάληψη των αδικηµάτων και πλήγμα στη φήμη τους. Επίσης, θέλουν να αποφεύγουν ᾿ 

τα υψηλά δικαστικά έξοδα χα σο γεγονός ότι δεν γίνεται εύκολη χρηματική και αξιακή 

αποτίμηση τῶν- οικονοµικών ζημιών που τελικά υφίστανται. Όι δυσκολίες που 

αντιμετωπίζουν οι αστυνομικές και οι δικαστικές αρχές στον εντοπισμό και την περαιτέρω 

δίωξη, σχετίζονται, κυρίως, µε το συνήθως, χαμηλό επίπεδο πληροφορικής κατάρτισης 

των στελεχών τους. σσ. 

Ἐπίσης απαιτείται συνήθως αρκετός χρόνος, για να διευκρινιστούν οι υποθέσεις, που είναι 

συνήθως πολύπλοκες και απαιτούν συνεργασία και µε άλλες υπηρεσίες. Πολλές φορές οι 

δικαστές υποβαθµίζουν τη σηµασία των ψηφιακών εγκλημάτων, µε τη δικαιολογία ότι το 

σύστημα τής ποινικής δικαιοσύνης δεν θα πρέπει να επιβαρυνθεί µε τέτοιου είδους 

εγκληματίες, εφόσον η ποινή που τους επιβάλλεται, δεν είναι ικανή να τους αποτρέψει από 

την επανάληψη της πράξης. | 

ο διεθνής εξάλλου χαρακτήρας του συγκεκριμένων εγκλημάτων δίνει τη δυνατότητα 

στους δράστες να όχουν γρήγορη πρόσβαση στα στοιχεία, αλλά και εύκολη προσβολή τῶν 

δεδοµένων στα συστήµατα Η/Υ παγκοσμµίῶς. Βασικό στοιχείο που εμποδίζει την διωκτική 

προσπάθεια είναι η διασύνδεση τῶν. πιο ἐπικίνδυνων από τους ψηφιακούς εγκληματίες µε 

το οργανώμένο έγκλημα. Θα πρέπει επιπρόσθετα να σημειώσουμε πως τα ψηφιακά 

εγκλήματα διακρίνονται καὶ για: το µεγάλο όγκο τῶν δεδοµένων τους, τον µη οπτικό 

χαρακτήρα των αποδείξεων, τη δυνατότητα «μεταμφίεσης) τους καθώς και την ταχεία 

εξαφάνιση τῶν αποδεικτικών στοιχείων από τη µεριά των-εγκληματιών. - 

Ο. τεράστιος- αριθµός- δεδοµόνων που είναι καταχωρημένα στο Διαδίκτυο και η 

παγκοσµιότητά του αποτελούν εμπόδιο στην αντιμετώπιση αξιόποινών πράξεων που 

διαπράττονται σε αυτό. Επιπλόον. υπάρχει το πρόβλημα της δικαιοδοσίας, αφού ο 

καθένας όπου και αν βρίσκεται µπορεί να έχει πρόσβαση σε οποιαδήποτε πλήροφορία 

θελήσει. Είναι δύσκολο να ορισθεί ὁ τόπος τέλεσης του-αδικήµατος και η αρμοδιότητα του 

δικαστηρίου που θα πρέπει να εκδικάσει την υπόθεση. Στην Ἑλλάδα και την Ευρώπη 

κυριαρχεί η θεωρία του βαρύνοντος τόπου, δηλαδή ο τόπος του αδικήματος εντοπίζεται 
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στο Κράτος που εκδηλώθηκε το έγκλημα. Και σε αυτό όµως, παρουσιάζονται προβλήματα, 

εφόσον είναι δύσκολο να καθοριστεί ο τόπος τέλεσης ενός διαδικτυακού αδικήματος. 

Με δεδομένη όµως, την αύξηση τῶν μορφών τῶν ψηφιακών εγκλημάτων η ειδική και 

εξειδικευμένη νομοθετική αντιμετώπισή τους θεωρείται επιβεβλημένη. Για το λόγο αυτό 

σχεδόν όλα τα κράτη του κόσμου έχουν θεσπίσει νομοθετικές διατάξεις, σχετικές µε τα 

ψηφιακά εγκλήματα. Ωστόσο, το νομοθετικό πλαίσιο που να αφορά ειδικότερα το ζήτημα, 

είναι σε αρκετές περιπτώσεις εξαιρετικά Σλλαπός και συνήθως καλύπτεται από γενικότερες ] 

διατάξεις. νο νωσ 

Τα τελευταία χρόνια έχουν πραγµατοποιηθεί Συνέδρια τόσο στην Ἑλλάδα, όσο και 

παγκοσμίως, µε σκοπό τη συζήτηση και τη λήψη αποφάσεῶν, σχετικά µε το ζήτημα αυτό. 

Συγκεκριµένα, πραγματοποιήθηκε Συνέδριο για το Ἡλεκτρονικό Έγκλημα στη 

Βουδαπέστη και υπογράφτηκε συνθήκη, στις 23/11/2001. στην οποία εντάσσονται όλα τα 

σχετικά συμπεράσματα. Τη Συνθήκη υπέγραψαν 26 υπουργοί ευρωπαϊκών κρατών, 

μεταξύ τῶν οποίων και της Ελλάδας. Αυτή περιλαμβάνει ορισμούς και ρυθµίσεις για όλες 

τις µορφές τῶν ψηφιακών εγκλημάτων και είναι γνώστή ὡς “ζοπνεπᾶοη οὗ ΟΥΌει Οσο 

2001”. 

Ν -. τὰ | 

Στην Ἑλλάδα δὲν. υπάρχει νόµος ποὺ να αναφέρεται ᾽αποκλειστικά σε θέµατα Ιηΐετποί και 

ειδικότερα να ρυθµίζει τη συμπεριφορά τῶν χρηστών του διαδικτύου από την πλευρά του 

ποινικού δικαίου. Ο νόμος 1805/ 1986 αφορά εγκλήµατα που διαπράττονται γενικά µε 

ηλεκτρονικούς υπολογιστές. Συγκεκριµένα: Με το άρθρο : (3. του νόµου αυτού 

προσετέθησαν τρία νόα άρθρα στον Ποινικό Κώδικα, τα 2708, 3701 και 3δ6Α. 

101 ΤΟ ΠΡΟΒΛΗΜΑ ΤΗΣ ΝΟΜΟΘΕΣΙΑΣ ΠΙΑ ΤΟ ΗΛΕΚΤΡΟΝΙΚΟ 

ΕΓΚΛΗΜΑ 

Το ηλεκτρονικό έγκληµα είναι µια νέα µορφή εγκλήματος, που οριοθετείται από δύο 

βασικά στοιχεία: τους Πλεκτρονικούς υπολογιστές και το Διαδίκτυο. Ἡ προσέγγιση τῶν 

νομικών θεμάτων που αφορούν το ηλεκτρονικό έγκλημα ενέχει τη δυσκολία ότι 

προὔποθέτει όχο µόνο νομικές, αλλά και σε ένα βαθµό τεχνικές γνώσεις σε θέµατα 

ηλεκτρονικών υπολογιστών --και . Διαδικτύου. Τα προβλήματα της νομοθεσίας 

επικεντρώνονται στη διαβπορφῶση της κατάλληλης ορολογίας, στην αρτιότερη εφαρµογή 

που Ποινικού-και Δικονομικού Δικαίου, καθώς και σε ειδικότερα θέµατα που άπτονται της 

διεθνούς συνεργασίας. . όπως η διεθνής δικαιοδοσία. 

σ Λ) 

Έως σήμερά, οι όροι που χρησιμοποιούνται για να περιγράψουν το ηλεκτρονικό έγκληµα 

προέρχονται κυρίως από την: τεχνολογία. Ο τεχνικός, λόγω έλλειψῆς νομικών γνώσεων, 

προσδιρρίζει τους όρους µε βάση τις επιστημονικές του γνώσεις και τα τεχνολογικά 

χαρακτηριστικά κάθε αντικειμένου. Στη νομική επιστήμη. ο προσδιορισμός τῶν όρων 

είναν τελείως διαφορετικός. Για το νοµικό, κάθε έννοια έχει το περιεχόµενο εκείνο που µε 

ακρίρεια καθορίζει ο Νόμος. Σε περίπτὠση που δεν υπάρχει νόμος ερευνάται η σχετική 

νομολογία και αν δεν υπάρχει ούτε νοµολογία, η ανάλυση ανάγεται στους γενικούς 

Καγόνες του ισχύοντος δικαίου για να βρεθεί κάποια θεωρητική λύση του ζητήματος. 

Στὴν πράξη, ο νομοθέτης αποφεύγει να δημιουργήσει ειδική ορολογία για το ηλεκτρονικό 

έγκλημα και δανείζεται τη χρησιμοποιούμενη από την τεχνολογία, η οποία µπορεί να είναι 

ασαφής, γενική, αόριστη ή ελλιπής, κατά τρόπο που να εμποδίζει την ορθή απονομή της 

δικαιοσύνης. 

λος ο 
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Το ηλεκτρονικό έγκλημα φέρει κάποια ιδιαίτερα χαρακτηριστικά, που το διαφοροποιούν 

από το συμβατικό έγκληµα. Τα χαρακτηριστικά αυτά, απαιτούν την υιοθότησῃ ειδικών 

νομοθετικών. ρυθμίσεων για την αντιμετώπισή του, τόσο στον τοµέα του Ποινικού. όσο 

και στον τοµέα του Δικονομικού Δικαίου. Από άποψη Ποινικού Δικαίου, το ηλεκτρονικό. 

έγκλημα σε πολλές χώρες αντιμετωπίζεται µε τις υπάρχουσες διατάξεις τοῦ κοινού, 

Ποινικού Δικαίου, γεγονός που πολλές φορές, καθιστά αδύνατη τη δίωξή. του. -Ἔτον τοµέα 

του δικονομικού δικαίου, οἱ παρεμβάσεις στην ισχύουσα νοµοθεσία παγκοσμίως, είναι 

ελάχιστες, µε αποτέλεσµα να δημιουργούνται ανυπέρβλητα προβλήµατα, ὁπῶς η δυσκολία 

ασφαλούς καθορισμού της δικαιοδοσίας τῶν δικαστηρίων και τῆς αρμοδιότητας τῶν 

διώκτικών αρχών. 

Με δεδομένο ότι η τεχνολογία προχωρά πολύ πιο γρήγορα απὀ τη νοµοθεσία, κάθε 

νομοθετική ρύθμιση υπόκειται πολύ γρήγορα σε αμφισβήτηση. Αυτό που σήµερα 

ορίζοῦμε ὡς ηλεκτρονικό έγκλημα, πολύ σύντομα. δεν θα υπάρχει ὡς συμπεριφορά ή θα 

έχει τροποποιηθεί κατά τρόπο ουσιαστικό, που θα καθιστά ανίσχυρο τον υπάρχοντα νόµο. 

Για την αντιμετώπιση του ηλεκτρονικού εγκλήματος δεν αρκεί µόνο ειδική νοµοθεσία, 

αλλά απαιτείται συνεχής ενημέρωσή της, λαμβάνοντας υπόψη τις τεχνολογικές εξελίξεις. 

Επιπλέον, για ένα άρτιο σύστημα απονομής δικαιοσύνης, όλοι όσοι εμπλέκονται στη 

δίωξη του ηλεκτρονικού εγκλήματος όπως αστυνομικοί, εισαγγελείς, δικαστές και 

δικηγόροι, πρέπει να κατέχουν τόσο νοµικές, όσο και τεχνικές γνώσεις, για τη νέα αυτή 

µορφή εγκληµατικής δραστηριότητας. 

Τέλος, τα σημαντικότερα νομοθετικά προβλήµατα για το ηλεκτρονικό έγκλημα οφείλονται 

στον παγκόσμιο «χαρακτήρα του. 0 τόπος διάπραξης τῶν συμβατικών εγκλημάτων, 

προσδιορίζεται απὀ έναν συγκεκριµένο γεωγραφικό χώρο. Στα ηλεκτρονικά εγκλήματα, ο 

τόπος διάπραξης πολλές φορές είναι αδύνατο να προσδιοριστεί, οἱ δε συνέπειες της 

εγκληµατικής συμπεριφοράς, μπορούν να είναι ορατές σε περισσότερες από µία χώρες, 

στις οποίρς ισχύει διαφορετικό νομοθετικό πλαίσιο. Ἡ δικαιοδοσία, η συνεργασία μεταξύ 

των κρατών σε διεθνείς έρευνες πΠλεκτρονικών εγκλημάτων και η διαδικασία έκδοσης 

όσων έχρυν διαπράξει ηλεκτρονικά εγκλήματα µε διεθνικό χαρακτήρα, είναι µερικά μόνο 

από τα ζητήματα που επιτείνουν τους νομοθετικούς προβληματισμούς. 

10.2 ΝΟΜΙΚΗ ΠΡΟΣΕΓΓΙΣΗ ΤΟΥ ΔΙΑΔΙΚΤΥΟΥ 

Κυρίαρχο νοµικό ζήτημα για την αντιμετώπιση του ηλεκτρονικού εγκλήματος, αποτελεί η 

νομική ρύθμιση του Διαδικτύου, ενός «χώρου» τεράστιου καὶ αχανούς, µε δυσδιάκριτα 

όρια και απεριόριστες δυνατότητες ανταλλαγής πληροφοριών. Έως σήµερα, δεν υπάρχουν 

Διαδικτύου, υπηρεσίες. Επιπλέον, οποιαδήποτε προσπάθεια ρύθμισης, συναντά φραγμούς, 

που ανάγονται στις απόψεις δύο αντιμαχόμενῶων παρατάξεων: αυτών που είναι υπέρ και 

αυτών που είναι κατά τῆς οποιασδήποτε προσπάθειας ρύθμισης του Διαδικτύου (Ζάννη, 

2005). 

Τα επιχειρήματα υπέρ της ρύθμισης του Διαδικτύου είναι τα ακόλουθα: 

ε9 Το Διαδίκτυο είναι ανοιχτό σε όλους και απαιτείται η ρὐθμισή του για τον έλεγχο 

του παράνομοὺ περιεχοµένου του. 

ο ΄ Λεν αποτελεί διαφορετικό µέσο επικοινωνίας, σε σχέση µε το ραδιόφώνο και την 

τηλεόραση, τα οποία υπόκεινται ήδη σε νομοθετικές ρυθμίσεις. 

 



ἸὙὙπάρχει πολύ επιβλαβές υλικό σε αυτό, όπως και αυξανόμενη εγκληματική 

δραστηριότητα, που γεννά την υποχρέωση της πολιτείας για τον έλεγχο και την 

αντιμετώπισή τῆς. 

9 |Όι περισσότεροι χρήστες, απαιτούν κάποια µορφή ρύθμισης για την προστασία 

ο πων δεδοµένων τους και τῶν περιουσιακών δικαιωμάτων τους, έναντι επιθέσεὠν 

. κακόβουλων χρηστών. - 

- Τα επιχειρήματα εγάντίον οποιασδήποτε µορφής ρύθμισης συνοψίζονται στα 

ακόλουθα: 0 

9 Ἡ ελευθερία του λόγου που προσφέρεται µέσω του Διαδικτύου είναι απόλυτο 

δικαίωµα κάθε πολίτη, προστατευόμενο από συνταγματικές διατάξεις. 

9 Το Διαδίκτυο είναι διαφορετικὀ απὀ τα άλλα µέσα επικοινωνίας, διαθέτοντας 

ιδιαίτερα χαρακτηριστικά όπως η ελευθερία, η ειλικρίνεια και ο πειραματισµός. 

ο Το Διαδίκτυο δεν µπορεί να ρυθμιστεί, διότι είναι τεράστιο και παγκόσμιο και 

τ) οποιαδήποτε προσπάθεια, θα έρχεται πάντοτε αντιμέτωπη µε το ζήτημα της 

;. λογοκρισίας. 

9 Οι γονείς είναι υπεύθυνοι για να προστατεύσουν τα παιδιά από το παράνομο 

περιεχό! μενο του Διαδικτύου και όχο τα κράτη µε νομοθετικές ρυθμίσεις, 

Το Διαδίκτυο, » άξονα τη βασική του χρήση ὡς µέσο επικοινωνίας, απασχόλησε τον 

νοµοθάτῃς- ιδιαίτερα από το χρονικό σηµείο. που-.άρχισε να αναπτύσσεται και να 

επεκτείνεται. Στην Ἑλλάδα έως το 19990, οι υπηρεσίες που στηρίζονταν στην πληροφορική 

παρέχοντᾶν μονοπωλιακά από τον ΟΤΕ. 'Τὸ ἴδιο συνέβαινε και σε άλλες εὐρωπαϊκές 

χώρες (Καρακώστας, 2003). Το τοπίο: “διαφοροποιήθηκε µε πρωτοβουλία της Ευρωπαϊκής 

Κοινότητας, η οποία µε δύο Οδη/ίές την 90/38794 και την 90/35, ὃ5 κατήργησε το 

μονοπώλιο τῶν εθνικών τηλεπικοίνωνιακών οργανισμών, δίνοντας. τη δυνατότητα σε 

οποιονδήποτε φορέα να προσφέρει τηλοπικοινωνιακός, υπηρεσίες. .. 
Όλι 

Ἡ προσαρμογή της ελληνικής, νομοθεσίας προς τις παραπάνω οδηγίες της Ευρωπαϊκής ”. 

Κοινότητας, προήλθε, κατ᾽ αρχήν, με τον Ν. 2015/92. Ο νόμος αυτός, πολύ σύντομα 

καταργήθηκε µε τον νέο. Ν. 2246/94 Και στη συνέχεια µε τον Ν. 2467/2000. που ως 

σήµερα είναι σε ισχύ. Με τον νόµο αυτό, ιδρύθηκε ρυθµιστική αρχή, η «Εθνική Επιτροπή 

Τηλεπικοινώνιών και Ταχυδρομείῶν», µε αποστολή τη διασφάλιση των συμφερόντών τῶν 

. ὄῥηχτών του Διαδικτύου. Ἡ αρχή αυτή έχει τη δυνατότητα να ελέγχει τους πάροχρυς 

τηλεπικοινώνιακών υπηρεσιών και να επιβάλλει κυρώσεις σε περίπτῶση παραβίασης 

συγκεκριμένων δικαιωμάτων τῶν χρηστών, όπως η διατήρηση-του απόρρητου χαρακτήρα 

τῶν επικοινωνιών τους. 

(Βλαχόπουλος, 2007) 

10.3 ΕΛΛΗΝΙΚΗ ΝΟΜΟΘΕΣΙΑ 

Ἡ Ἑλληνική νοµοθεσία Ύια την προστασία του απορρήτου και της επεξεργασίας 

δεδοµένων προσωπικού χαρακτήρα, αποτελεί έναν συνδυασμό διεθνών συνθηκών, 

συνταγματικών διατάξεων, διατάξεων του κοινού ποινικού δικαίου και νόμων που έχουν 

εκδοθεί βάσει κοινοτικών οδηγιών. 

Στο Σύνταγμα τής Ελλάδος, περιλαμβάνονται µια σειρά από διατάξεις, για την προστασία 

της ιδιωτικής σφαίρας του ατόμου. ἩΗ θεμελιώδης διάταξη του άρθρου 2 πάρ. 1, αναφέρει 

ότι «ο σεβασμός και η προστασία της αξίας του ανθρώπου αποτελούν πρωταρχική 

υποχρέῶση της πολιτείας». Σημαντικές διατάξεις περιλαμβάνονται στα άρθρα 9 και 19. 
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{ 

Στο άρθρο9) αναφέρεται ότι «η ιδιωτική και οικογενειακή, ζωή του ατόμου εἶναι 

απαραβίαστηό διάταξη που απαγορεύει τη δημοσιοποίηση της ζωής του ατόμου. Το 

άρθρο 19. προστατεύει το απόρρητο τῶν επιστολών και την ελεύθερη ανταπόκριση και 

επικοινωνία. Βασικό στοιχείο τῆς επικοινωνίας αποτελεί η μυστικότητα του περιεχοµένου 

της. ο” | 

Ἔτον Ποινικό Κώδικα, η προστασία του απορρήτου προβλέπεται από τα άρθρα 370, 370Α. 

370Β και 3701. Τα άρθρα 370 και 370Α/ αναφέρονται στην προστασία τῶν επιστολών και 

την παραβίαση του απορρήτου των τηλεφωνημάτων και της προσὠπικής συνομιλίας, 

αντίστοιχα. Ἡ ανάλογη εφαρµογή τῶν διατάξεων αυτών στο χώρο του Διαδικτύου, όχει 

προκαλέσει έντονο προβληματισμό στους νομικούς κύκλους, ιδιαίτερα όσον αφορά το 

άρθρο 370Α, το οποίο κατά πολλούς, θεωρείται ότι δεν µπορεί να τύχει εφαρµογής στο 

Διαδίκτυο. αν και η σύνδεσή Ὑίνεται µέσῷ µισθωµένης τηλεφωνικής γραμμής 

(Καράκωστας, 2001). Το άρθρο 370Β, παρέχει ικανοποιητική προστασία µόνο όμῶς για 

κρατικά, επιστημονικά και επαγγελματικά απόρρητα, αποκλείοντας τα ιδιωτικά 

απόρρητα.1329 Ἡ πιο ουσιαστική διάταξη, όσον αφορά το χώρο του Διαδικτύου, 

περιλαμβάνεται στο άρθρο 370Γ, που τιμωρεί τη χῶρίς άδεια πρόσβαση σε δεδοµένα 

αποθηκευμένα σε Η/Υ. Το απόρρητο στην περίπτῶση αυτή προστατεύεται υπό µία ευρεία 

έννοια. Δεν περιλαμβάνει µόνο δεδοµένα τα οποία χαρακτηρίζονται από τη φύση τους 

απόρρητα, αλλά προστατεύεται το δικαίωµα του νομίμου κατόχου των δεδοµένων να 

αποκλείει σε άλλους την πρόσβαση σε όλα τα δεδοµένα, που είναι αποθηκευμένα στον 

υπολογιστή του. 
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5 ΜΕΡΟΣ. 

Η ΠΕΡΙ ΤΣΗ 

ΤΗΣ ΝΙΗΗΡΙΑΝΗΣ 

ΑΠΗΠΑΊΤΗΣ 

 



ΝΙΟΜΗΑΝ ΑΡΥΑΝΟΕ ΕΕ ΕΝΑ ΟΡ 
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119 ΚΕΦΑΛΑΙΟ 

ΟΡΙΣΜΟΙ ΤΗΣ ΝΙΗΗΡΙΑΝΗΣ ΑΠΑΤΗΣ 

ΕΙΣΑΓΩΓΗ 1109  ΚΕΦΑΛΑΙΟΥ 

Η εξέλιξη της τεχνολογίας και Ιδιαίτερα η ανάπτυξη της πληροφορικής και η ευρύτατη 

χρήση του διαδικτύου, έχουν κατά γενική ομολογία επιφέρει µεγάλες αλλαγές στην 

καθημερινή ζωή τόσο την ιδιωτική όσο και την επιχειρηματική. Κατά κανόνα η ανάπτυξη 

αυτή έχει βελτιώσει την ποιότητα ζωής αφού σήµερα µέσω του διαδικτύου μπορούν να 

αντληθούν απεριόριστες πληροφορίες, οι οποίες χρησιμεύουν στην εκπαίδευση. στις 

συναλλαγές και στην άµεση επικοινωνία. 

Όπως σε όλο το φάσμα της ανθρώπινης δραστηριότητας, έτσι και στην περίπτωση της 

χρήσης του διαδικτύου, δυστυχώς υπεισέρχονται και στοιχεία που εκμεταλλεύονται το 

σύστημα και ευνοούν την ανάπτυξῃ γέων μορφών εγκληματικότητας, όπως είναι η παιδική--.. 

πορνογραφία, ο παράνομος τζόγος, Ἡ κλοπή προσωπικών και επιχειρηματικών δεδοµένων ) 
ο. 

και αρχείων, η βιομηχανική κατασκοπία-και οι διάφορες μορφές απ ντης) Ὃι διάφορες 
- 2 

απάτες, είναι καὶ η πιο συνηθισμένη µορφή εγκληματικότητας που παρατηρείται στο 

διαδίκτυο, Στόχος τῶν στοιχείων αυτών είναι η εύκολη αποκόµιση παράνομων εσόδων. Ἂ 

11.1 ΤΙ ΕΙΝΑΙ Η ΑΠΑΤΗ ΜΕΣΩ ΔΙΑΔΙΚΤΥΟΥ: 

Γενικά ο όρος απάτες µέσῶ διαδικτύου (Ππίετπεί Παιά), αναφέρεται σε οποιαδήποτε 

µορφή σχεδίου απάτης κατά την οποία οι απατεώνες χρησιμοποιούν το ἠλεκτρονικό 

ταχυδρομείο (ε-πια]]) καὶ τις ιστοσελίδες (17εῦ 5Ἡεφ), για να παρουσιάσουν σε διάφορους 

χρήστες του διαδικτύου, διάφορες παραστάσεις που είναι ψευδείς µε σκοπό την 

καταδολίευση και κυρίῶς την αποκόμιση: οικονομικού οφέλους, 

1.2 ΚΥΡΙΟΤΕΡΕΣ ΜΟΡΦΕΣ ΑΠΑΤΗΣ ΜΕΣΟ ΑΙΑΔΗ«ΤΥΟΥ 

Οι κυριότερες µορφές απάτης που παρουσιάζονται παγκόσμια µέσω του διαδικτύου είναι 

οιπιο κάτα: ος | 

9 Απάτες στις ηλεκτρονικές δημοπρασίες, όπου δηλαδή τα αντικείµενα που 

αγοράζονται δεν παραδίδονται ποτέ 

ο Επίσης αγορές οη]πε που δεν παραδίδονται ποτέ 

9 Απάτες µε την μέθοδο της προκαταβολής (Αάναποε Έεε Ἐταιά ) Απάτη 

τύπου Νιγηρίας 

9 Ἐσκεμμένη παραπληροφόρηση Ύια προϊόντα παντός είδους που 

αγοράζονται οπ]ίπα τα οποία είτε δεν παραδίδονται ποτέ είτε δεν πληρούν τις 

αρχικές προδιαγραφές 

5 Απάτες πρόσβασης στο διαδίκτυο, όπου άγνώστοι 15Ῥ5 χρεώνουν 

λανθασμένα για υπηρεσίες που ποτέ δεν είχαν ζητηθεί 
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9 π Ὑπέρογκες χρεώσεις σε τηλεφωνικούς λογαριασμούς ἦ σε πιστωτικές 

᾿κάρτες, για υπηρεσίες που ποτέ δεν ζητήθηκαν ή είχαν παρουσιαστεί σαν 

δωρεάν. Πολύ συνηθισμένο για "ροζ" υλικό 

9 Συστήματα εργασίας στο σπίτι που υπόσχονται Ιδιαίτερα αυξημένες 

πωλήσεις και κέρδη 

9 Προκαταβολές για δάνεια, όπου τα θύματα εξαπατώνται στο να 

πληρώσουν προκαταβολικἀ χρεώσεις για δάνεια µε πολύ μικρό επιτόκιο. 

Βέβαια τα δάνεια ποτέ δεν υλοποιούνται. 

9 Ψευδείς προσφορές για πιστώτικές κάρτες µε πολύ μικρό επιτόκιο, πάλι 

µέσω της πληρωμής προκαταβολών 

9 Επενδυτικές ευκαιρίες που πωλούνται µε την υπόσχεση υπερβολικών 

εκτιμήσεων κέρδους 

1.9 ΟΡΙΣΜΟΣ ΝΠἩΗΡΙΑΝΗΣ ΑΠΑΤΗΣ 

Είναι μηνύματα ηλεκτρονικού ταχυδρομείου µε περιεχόµενο πλασματικές ιστορίες, µέσω 

τῶν οποίων οἱ δράστες προσπαθούν να αποσπάσουν χρηματικά ποσά από ανυποψίαστους 

χρήστες, δελθάζοντας τους µε τεράστια κέρδη. 

11.4 ΤΙ ΕΙΝΑΙ Η ΝΗΗΡΙΑΝΗ ΑΠΑΤΗ: -- | 

| 

Ἡ κεντρική αρχή στις περισσότερες απάτες (καὶ φυσικά και στις απάτές µε όχημα το 

Διαδίκτυο) είναι να πειστεί το υποψήφιο θύμα ότι καταβάλλοντας ένα μικρό ποσό 

εξασφαλίζει ένα άλλο πολύ µεγαλύτερο, χωρίς να κάνει απολύτως τίποτα . Οι 

περισσότεροι άνθρωποι είναι, φυσικά, σκεπτικοί απέναντι σε τέτοιου είδους προσεγγίσεις. 

Ὑπάρχουν όµως και εκείνοι που κινούμενοι απὀ απληστία, ανάγκη, ή άγνοια 

μετατρέπονται σε εύκολα θύματα κακοποιών χάνοντας αρκετά χρήματα. Μάλιστα σε 

κάποιες περιπτώσεις το κόστος µπορεί να είναι πολύ μεγαλύτερο από χρήματα... 

Μία από τις πλέον κλασικές απάτες ποὺ γίνεται µε τη μέθοδο τόυ επια!] ραιηπηίηρ είναι η 

απάτη μεταφοράς νιγηριάνών κεφαλαίών. Οι λόγοι που χρησιµοποιείται το ηλεκτρονικό 

ταχυδρομείο για την ὁξάπλωση της - απάτης εἶναι το εξαιρετικά χαμηλό κόστος 

επικοινωνίας. το γεγονός της ανωνυμίας που επιτυγχάνουν οι απατεώνες και το μέγεθος 

του πληθυσμού που. καταφέρνουν..να προσεγγίσουν (µαζικότητα και εξάλειψη τῶν 

γεωγραφικών περιορισμών). Οι απατεώνες χρησιμοποιούν διάφορες παραλλαγές αλλά 

γενικά ο κορμός της εν λόγω διεθνούς απάτης χαρακτηρίζεται από τα παρακάτω σηµεία: 

1. Ο αποστολέας υποτίθεται πώς είναι Κάποιο πολύ σηµαντικό πρόσώπο του 

καθεστώτος στη Νιγηρία (συνήθως του προηγούμενου καθεστώτος). Συνήθως είναι 

πρώην υψηλόβαθμµος αξιωματούχος ή ανώτατο στέλεχος σε κρατική εταιρία. 

2. Ὑπάρχει κάποιο σηµαντικό χρηματικό ποσό (της τάξεως τῶν εκατομμυρίῶν ευρώ) 

το οποίο για διάφορους λογικοφανείς δεν µπορεί να διοχετευθεί εκτός της χώρας 

µε το όνοµα του δικαιούχου / αποστολέα του επικ]. 

3. Ο παραλήπτης του επια!] καλείται να διευκολύνει τον αποστολέα λειτουργώντας 

ὡς αποδέκτης του ποσού ώστε να γίνει αποδεκτή από την κυβέρνηση η διοχέτευση 
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τῶν χρημάτων εκτός της Νιγηρίας. Για τη βοήθειά του αυτή θα λάβει ὡς 

προμήθεια ένα σηµαντικό χρηματικό ποσό. Όταν το σύνολο του ποσού μεταφερθεί 

στο λογαριασμό του υποψηφίου θύματος, τότε υποτίθεται ότι έναντι µίας (πολύ 

υψηλής προμήθειας) θα πρέπει να το παραδώσει στον αποστολέα του επια]]. 

4. Οι λόγοι επιλογής του παραλήπτη αναφέρεται ότι έγιναν µε βάση κάποια 

πληροφορία σχετικά µε την φερεγγυότητά του και την αξιοπιστία του και όχι 

τυχαία. 

5, Γίνεται αναφορά στην ανάγκη τήρησης μυστικότητας η οποία αιτιολογείται από 

τον κίνδυνο που διατρέχει ο πρώην αξιωματούχος / στέλεχος απὀ την τωρινή 

κυβέρνηση της Νιγηρίας. Αν πάθει κάτι ο αποστολέας τότε ο παραλήπτης θα χάσει 

τη "μεγάλη ευκαιρία" που τόσο απρόσμενα του παρουσιάστηκε... 

Σε πρώτη φάση ζητείται η συγκατάθεση του παραλήπτη του επια1ἱ και η παροχή 

πληροφοριών που σχετίζονται µε τραπεζικούς λογαριασμούς και άλλα στοιχεία που θα 

διευκολύνουν τη συναλλαγή. Αν ο παραλήπτης ζητήσει έγγραφα που να αποδεικνύουν το 

αληθές τῶν όσων ισχυρίζεται ο αποστολέας τότε ο τελευταίος θα φροντίσει να αποστείλει 

διάφορα πιστοποιητικά (εννοείται πλαστά) που δείχνουν επίσηµα και αυθεντικά και που 

ενισχύουν την αξιοπιστία του, επιβεβαιώνοντας ενδεχομένῶς και την ύπαρξη του προς 

µεταφορά ποσού. Έτσι το θύμα προσελκύεται σε κάτι που μοιάζει µε ἀπίθανη ευκαιρία. 

Βέβαια στις περισσότερες περιπτώσεις τα έγγραφα που αποστέλλονται είναι εξόφθαλµμα 

πλαστά, πρόχειρα και γεμάτα τυπογραφικά και συντακτικά λάθη. Και όμως φαίνεται ότι 

Κάποιοι πείθονται... Ἡ επόµενη φάση της απάτης ξεκινάει από τη στιγµή που κάποιος 

αποφασίσει να απαντήσει στην αρχική προσφορά και να την αποδεχτεί. Ξεκινάει, λοιπόν, 

µια διαδικασία ανταλλαγής επιστολών, πιθανόν και κάποια υπογραφή συμφωνητικού 

µέσω {αχ ή ταχυδρομείου. Το θύμα έχει ήδη αρχίσει να πιστεύει ότι βρίσκεται ένα βήμα 

πριν την απόκτηση ενός πολύ μεγάλου χρηματικού ποσού. 

Σ6 κάποια στιγµή, πριν τη μεταβίβαση τῶν χρηµάτῶν, θα εμφανιστεί κάποιο πρόβλημα 

(ένα απρόβλεπτο τέλος που πρέπει να πληρωθεί, κάποιος κυβερνητικός ή τραπεζικός 

υπάλληλος που πρέπει να δώροδοκηθεί, κάποια προμήθεια που απαιτείται από την 

τράπεζα). Ο απατεώνας προφασίζεται προσῶρινή αδυναμία του να καλύψει αυτό το ποσό 

αφού έχει ήδη προχωρήσει στην εντολή μεταβίβασης τῶν χρημάτων µε αποτέλεσµα αυτά 

να είναι δεσµευµένα µέχρι να λυθεί το πρόβλημα που προέκυψε. Επίσης, µπορεί να 

προφασισθεί έλλειψη ρευστότητας λόγω κάποιας αιφνίδιας παρέμβασης της κυβέρνησης, 

δημιουργώντας μιᾶ ἀκόμα πιο επείγουσα και πιεστική για το υποψήφιο θύμα κατάσταση 

καθώς τα χρήµατα κινδυνεύουν να χαθούν. 

Στο πλαίσιο, λοιπόν, της συνεργασίας τῶν δύο μερών ζητείται από το θύμα να καταβάλλει 

αυτό το έκτακτο χρηματικό ποσό, το οποίο "φυσικά" θα πάρει πίσω μόλις ολοκληρωθεί η 

συναλλαγή. Άλλωστε το ποσό που καλείται να πληρώσει τώρα, Ωχριά µπροστά στο ποσό 

που θα λάβει αργότερα για την εξυπηρέτηση του νέου νιγηριανού φίλου του. Αυτή είναι 

και η αρχή µια σειράς τέτοιων “προβλημάτων”, καθώς εμφανίζονται όλο και νέα ποσά ποὺ 

πρέπει να καταβληθούν άµεσα και ζητούνται από το θύμα. Το θύμα-με τη σειρά του, στην 

προσδοκία µιας προμήθειας της τάξης τῶν εκατομμυρίων δεν διστάζει να πληρώσει 

κάποιες χιλιάδες ευρώ. Μάλιστα αν κάποιος πληρώσει το αρχικό ποσό, δύσκολα δεν θα 

συνεχίσει να πληρώνει, προσδοκώντας να αποσβέσει την αρχική του επένδυση. Σε ακραίες 

περιπτώσεις το θύμα καλείται να ταξιδέψει στη Νιγηρία ἡ σε κάποια γειτονική χώρα για 

την ολοκλήρωση της συναλλαγής. 
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Εικόνα 11.1 Είδη απάτης 

Ώο γοι τεςοφηίζε Έμεςο 419 Αάναηςε Εεε ΕΓαις 

δα τη 

ἱ οἵζ8ΙΥ 508Ιη 
ζοµητεγ{εῖς Ροσία| ἀγα 5οβίη 
Όνετ ἰηνοίςθά ςοΠῖϊΓᾶςϊ 5ς8πῃ 

ΘΒ8Υ «ἨθεΚκ (ονεγ) ρᾶγππεηῖ ἃπᾶ γεῄιΠά 5ο8/η 

ὑηςἱαίπιεά ἱππθ[ίζᾶηςθ 5ς8Ιῃ 
ὑποίαίπιεαά ΏδηΚκ ᾱςςομηΠῖ 568 

ζ6οιωπίεγίείς (Πθςκ 5οᾶηη 
Ὀδίίης-γοπιβΏςθ 5Ο8ΓΗ 

Βἰ8εἰς (ἀθ[ᾶςθα) οΙΓΓΘΠΟΥ 5ς8/Πη 
(οἱά αιιςί 5οβΙ 
Ώ]βπποηά 5ςᾶ (η 
Γαία ὨδηΚ 508 
Ηοιμςίπα 5ς8ῃ 
Απιι-τοιγογὶσί οει{ῄςαζθ 568] 
Ὠὶςβςῖςι γβἱἰθΕ ἔΗΠά 5ς8ΙΠΙ 

Εἰωαηςίδ] γεργεςεη[α{(νθ ἵπ γουγ ςσοιΠῖςγ 568 Γη 

ἡνογ]ς ρειπηίς 5ς8Πη 
Ρ8ΥΠιεπῖ ΓΟΓ 8Γῖ 568ΙΠ 
ὨΏρςθασεά ποχῖ οἳ ΚΙΠ 568ΠΙ 
ζοηστγμοϊίοη 50 «οΠΙΓΓβοζοΓ 5ς8Ιη 

ἱονν6Γ ργίςθά οΓμάς οἱ] 5ς8ΙΙ 
ΟΝΝΙΕΤ (ΓΔης5ίΘΓ 5ςΎΔΠη 
Απαιθ εχροΓῖ ρ8γΠπεηῖς 568Γη 

ὑπίνεισίτγ 5ἴμάγ ρίᾶςθ 5ς8ΙΠΙ 
ΜοπθΥ {γοίη ΓοΓΠιεΓ ΓΗ/6/ 5ς8ΙΠ 
βοθἰαίίνε οἳ Ποοζᾶιμςί νἰοζίΠη 5ς8ΙΠΙ 

ΙάδΠτγ τπδῇ 
Ἰοῦς [ου ργοζεςδἰοηᾶ(ς5 5ς8Ιῃ 
Όραα πιἰ[οπδίγς ἔιπάς ἔοι «αγῖζίες οἵ ἀἰδᾶςίει γε]ἰθ[ 5ςΒΠῃ 

ν6ιγ |ονν ἰπῖργεςὲ ἰο8ης {οί Γεἰδξίνείγ 5Π18/ἱ Δάν8ηςε [θες 5ς8/η 

Ηοῖθ Ροοκίπᾳς Ἀπα Γθέαπά 
ὑπίτθαά ΝΦαἴίοηςξ ἰο8η ΔΡρΓονᾶΙ 5ς8{ῃ 
Ὠρβαίῃ τηγθβῖ 58η   

(Πηγή: νννν υἱααςσαπ.ΠΙ/μίιπ]/419 αάναποε δε [ταιά Πίπι]) 

1.5ΓΙΑΤΙ ΟΝΟΜΑΣΤΗΚΕ ΝΗΗΡΙΑΝΗ ΑΠΑΤΗ: 

Τα Νιγηριανά ϱ-πια!] ονομάζονται επίσης και “419” απὀ το άρθρο του Νιγηριανού 

Ποινικού Κώδικα που παραβιάζουν. 
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120 ΚΕΦΑΛΑΙΟ 

ΠΕΡΙΓΡΑΦΗ ΝΙΓΗΡΙΑΝΗΣ ΑΠΑΤΗΣ ΚΑΙ ΤΥΠΟΙ 

ΝΙΓΣΗΡΙΑΝΩΝ ΕΠΙΣΤΟΛΩΝ 

ΕΙΣΑΓΩΓΗ 120” ΚΕΦΑΛΑΙΟΥ 

Σε αυτό το κεφάλαιο θα παρουσιάσουμε τις πιο χαρακτηριστικές περιπτώσεις νιγηριανών 

επιστολών. επίσης θα αναλύσουμε τους τύπους τῶν νιγηριανών επιστολών και τα µέρη 

από τα οποία αποτελούνται, Κάνοντας φυσικά και την ανάλογη ανάλυσή τους, όπου αυτό 

είναι εφικτό. 

12.11 ΠΑΡΟΥΣΙΑΣΗ ΤΩΝ ΠΙΟ ΧΑΡΑΚΤΗΡΙΣΤΙΚΩΝ ΝΙΗΗΡΊΑΝΟΣΝ 

ΕΠΙΣΤΟΛΩΝ 

Εικόνα 12.1. 1 Παράδειγμα Νιγηριανής Επιστολής 

"Ἠπνίας εοπσα]έεά τη ὔνπαγ εοὔΐλσιες, απά Ἠαεεὰ οἩ ἱπέοπηαβση βαὔιετεά 
Ἀοπα ὕνε Νϊρεπαα ΟἸαυδει οἳ (οπαυστος, 11η Ρ]εατεά Ίο ᾗτοροῦς ᾱ σσπῇ- 
ἀθιίαί Βεηρος σαιρασἕο Ίο στ πια] Ῥεπεβί 1 πιά Β” εοὔβαραες Ίανς 
ἵπ σας Ροεαίσα, ο το ο να 
ἐσπεῖσᾳ εοπαραη”ς Βετοιπή ἵπ σης ἔλναι. Της αππσαή επππα(εή α5 α τετ]! 
Άη απ οτετ πνοϊσεή ορηίτασ!, εκευιήρὰ, σοππε]σπεά, πιά ραἲά ὃστ αοοιή 
Ένα Ἰθατε απο Ὁτ α ἐστείσῃ οσαἰτασίατ. Ἰδίξ ατε {πετεῖοιε τεεῖαηᾳ γουτ αξτ]- 
πος Ίπ ἐαπείρπίης Βής πποπεΥ ἴσ Ίσα βεσααί ᾱὲ Ἡ σας ουἷγ ὃε τει ἐσ 
ἃ ἔστείσ βοσοησέ, παπά ὃς οἰπί ερτναπέΣ, τηε ατε ζοήηάδεα 10 ορεταῖε ᾖοτεῖραι 
πσσοιπήα, Τὰ ἰσεη] σπα πα] δε «ἵητεά αἲ ἠοήοσις: 

ἀθδή ἕπς ἴωε αοσουπέ οὔπιετ (γοι) 
θ0ς στις 
10. {0 πεα]ε απγ Ἱπεϊάρπία] επρειέες 

πλ εα]] σα πηρηες ὃς σαπεῖετ οἳ Επιός ἠπσηράϊα(εἶγ αἳ εοση ἃς γα τεπά 
ἓνς ἐο]]οπήης ἁσσιπιεηαπέοππαδοιι ἠτοσσϊι νε αΌονε ἔς πιπανετ. 

1. Έαμ οὐρίεε οἔγοια ουπΙραης Ἱείετ αλά απά 
ἰπνσίσε βάρετς 5ισπεᾶ πά επρεά 

α. ἴσατ ἐηίετ)ε παίπς, αἀάτεςς απά ἕνα παπετε 
3 δε βεζομηί παπσετ παπά παγης αξ που]ά Ὦρ 

Ῥεπεβαατι, 

ει ἵπ πήπά ἄπαί δή: ἵε αὐεο]ηίείη α Ρηναῖς απά ρεισοπα] ἀξα]. παποξήσἶα], 
απὰ εποτ]ά ὃε ἱτεαῖεά πι αἴξ πιβαητε οἱ εευτοῦΥ απᾶ σοπβ σημα αι 

(Πηγή: γγνννν αΗγαδεαπ.η]/αβδείς/αρρ]είς/2006 δίαί οἩ 419ΑΕΕ ἱ8η 25 2007) 
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Εικόνα 12.2.2- Παράδειγμα Νιγηριανής Επιστολής 

ΕΕΝΤΕΑΙ ΒΑΝΚΟΕΑΛΙΟΕΕΙΑ. 

Ρηρος ΦΤΑΤΕΜΕΝΤ 
σσ Νο 

ΑΩΝΑΝΕΕ ΕΡΕ ΕΝΑΕ ΜΜ 

Ε“. ΕΕΚ ΕΑΕ ΒΑΝΚ ος ΝαξβιΑ ιν νε Μαη οοὐκομακεῦ ἙΗΑΤΙΝ ΕΠΕ ΟΣΕ ΤΗΕ ΥΑΕεΟ5 

σορατς ΜΑΌΕ Ιν ΤΗΕ Ας τηκου ος βε Εώς ΤΑΤΕΜΕΝΤΕ το ΟΩΜΕΑΣΤΗΕ ΑΌΝΑ ΚΟΕ ΕΕ 

μΕΑΙΟ ΤΈΕΕΑΧ ο ΑΜάΕ Ηὰς ΟΟΝΤΒΝΙΗΗΟ ΗΝΑΒΑΤΕΛΛΗΤΗ ΕνςΒΕΑδίνς ΦΟΡΗΙΡΊΚΑΠΟΝ.ΤΗΕ 

ΕΑΝΕ Ες ΑεξΟ ΜΩΚΕΙΕΟ ΕΥ ΤΠΕ ΝΕΟ ΚΙΡΟΣ ΑΒΑΝΙΚΑΝ ΑπΤΗ ΗΜΗ1 κβΜΕΣ ΟΕΡΟΩΜΕ ΤΟΡΟΕΝΤΕΑΕ. 

ΒΑΝΚ ΟΕ ΜΟΕΠΙΑ ΟΡΕΠΊΑΙ5 ΑΕΕ ΌΕΤΕΝ ΕΕΔΕ ΕΝΠΟ 58Ο ΒΥ ΤΗΕ ΕΝΑΗΡΕΤΕΝς το ΕΕΝΡ 

ΟΞΕΡΙΒΗΥΤΥ ΑΟ ΕΕΦΡΕΓΤΑΒΗΓΤΥ τὸ Ἔπε ΞΕΗΒΙΟΙΣ ΤΕΑΑΝΡΑΕ ΤΙΝΑ, 

  

α,ἄνεν της Επεοωεκον ΙΕ Ἀπιοα 5οΕ ΟΠ Η1ΕΙΕ ΡΕΟΒΙΕΦΤΠΑ ΕΔΕ. ὙποταΜ Το ΤΗΕ Ε1Ι- 

Νεος σα Μα ΤΗΕ ΟΕΝΤΗΑΙ ΒΚ ος ΜεαΕΝιΑ θΕΕΜΣ ϱΕ ΝΕΟΕΡΟΑΕΥΟΝΟΕ ΑΩΑΙΝΩ ΚΕ ΙΣΡΟΕΤ ΗΕ 

ΡΕξες «ΓΑΊΕΜΕΝΤ ΙΕµεςτ Ι8δΗσο εν 1951} το ΑΙΕΕΤ ΤΗΕ ΗΥΤΕΕΝΑΤΙΟΝΑΙ, πο ςΙΞΕυΣ 

οοµΜυμσιος "ρε πομΕαδίνα ορατ ΟΕ ΤΗΕ ΑΤΤΕΜΡΤΕ ΕΥ ΟΟΓΕΗΝΑΤΙΟΝΑΕ ΑΙΝΟΕ ΑΕΕ ΟΡ 

ΕΕΑΗΩΣ (Ες το ὈΕΕΚΑΗΟ ΤΗΕ. 

3. ΤΗΕ ΕΕ ΕΝΥ Απτεμδις ΤΑΚΕ ΤΗΕ σον ος πο δΕ εεττ», ΗΝΑΙΗΗΟΝΚΕΟ ΕΑΝ 

ΑΜΟΤΕΙΕΧ Μεσκλώτς ΕξιΑΊησα τὸ ΡΙΗΡΟΕΤΕΟ ΑΡρκονΕς ΤΕΝ εκ» ος ΕΝΟΣ ΠΗΝΙΠΝΩ ΝΤΟ 

πε Μα ονς θε ος, ο δας ααδικς Επομ Αμ εσεῦ εωκεην οΟΝΤΕΑΑΟ ΓΑ ΗΕ "Ερηνεςς 

μαμοδ ας ΗΟΙΗΣΟΚΟΕΚΑΕΙΕΥ ΗΑΝΕ ΡΙΤΓΑΝΥ ΕΕΡΡΕΟΤΑΒΕΕΙΝΟΝΗΙΑΙ ΟΝΕΝΟΜΙΙΑΥΗΟΝΕΝΕΕ 

ΡΕΝΕΝ Εν οπΕξο ακο Ἕηξ πκσε ος οιποκ Μονε, ΜΑΝΥ ΗΑΝΕ (οκοςεῦ Της ρανίνς ΒΥ 

ΤΠΕ ΟΕΝΤΕΑΙ, ΒΑΝΕ ΟΕ ΝΙάΣΒΙΑ. τηε ΔΕ ΤηοςΣ ΟΕΤΗΕ ΟΕΟ ΑΕ ΙΣΤΤΕΗΣ ΙΝΗΟ ΒΕΑΕ ΝΙΠΕΒΙΑΝ 

ΚΑλάΕς ΑΒΕ ΡΑΗΤ 0Ε ΑΝ ΝΤΕΗΝΑΠΟΝΑΙ ὀΥΝΟΙ(ΑΤΕ ἄπο ΑΔ οτ το ΡΗΡΕ αίδιΕ ον Ες 

«μας με Ἕρβοσες ΑΗΟ Α.Ε τµεςεινες ΒΟΤΗ νι αμ ανο νκπμς ο σε θοους Εαν Ες” 

ΡΕΑΕ5. 

4, ΤΠΕ ςΕΝΤΕΑΙ, ΒΑΝΚ ΟΕ ΝαΕΗΙΑ ΤΗΕΒΕΕΟΠΕΛΝΕΟΗΕς ον Ε Ααβεν το ναι Α1. ΕΕΡΗ ντα ΟΡ 

θυ«Ἡ ππαὐ ΕΤ σύτερς εἰς ΤΗΑΥ ΤΗΕΥ ϱ0 ΝΟ ΕΜΑΝΑΤΕ ΕΑΜ ΤΗΕ ΒΑνΝΚ νο ΗΔΗ ΤΗΕ 

ΒΑΝΕ Ηδς νο κκ εοοξ ος ΕΕΕΩΚΟΕ, ΑΗ ΑΤΟΟΕΝΣΕ, ΟΕ ΤΗΕ ΕΟΗΡΩΚΤΕΟ «δις ος ΤΗΑΝΕ- 

ΕΕΗΣ ΟΕ ΕΝΕΝ ΤΗΕΠΕΙΑΤΕΡ ΑιεβαεοςοκτΕλοΙς, Εκ θ κ ςΗΟΙ 80, ΑΡ ΞΟΕΟΗ, ΕΚΕΝΟΙΡΕ ΑΗ” 

τον ΑΝΟΌ ΜΜΜΕΟΙΑΤΕΙΥ ορΕΑΟς ΤΗΕΙΕ τού δι εν εµεκτ Αοξνες ος πε ϱέσΕΕ- 

Να τοναι Ρο οραλλαζατίον ἄντεαρου πΕΑπεςττοτΗηεΜ Νοε το Ημ Ρτ ΚΟΟΜΡ 

τη κ ΕΕΕΝΑΤΙΟΝΑ οπούκς ΑΝΡ ΠΟ ΕΕΣ, 

5 ΤΗΕ ΒΑΝΕ Φα ποτ ΕΕΑΕ ΑΝΥ ΠΕΘΡΟΝΟΙΜΗΙΤΥ ΕΟΕΒ ΑΝΥ λος 5 ΕΑΙΝΕΡ ΒΥ ΑΝΥ Ρεμς ϱΕ 

(ΕΡΟΒΑ ΤΩΝ ΤΗΑΤ ΕΔΕΣ το ΗΕΕΣ ΤΗΕ δαέβύς, 

ο ΕΤΕ Αι ΒΑΕ ΟΕ ΝΕΙΕΑΙΑΔ 
τι ΟΑΕΕ, ΡΜ. Β. 12194, λος, ΜΕΟΕΗΙΑ     τασε ἈΑεΗσνατος ΡΟΞΤ ΡΕςΕΜΒΕΚΒ 8, 1905 

(πηγή: νυν α5εαπ.Π]/αςκείς/αρρ]είς/2006 οίαίς οἩ 419ΑΕΕ ἰαη 25 1007)  



  

  

    
   

οΡρς 

    

γομηοννοια 

  

  

  

ϱ 

ἅ ΡΥοηιοῖίοη δι οΟΥ. 
ἐν Σα ἐσα-ἑάωσρασαη πεος (ορ σγεα ἐπ ὀήρετίαἲ 

ο, {κας ἔκα, ἑαφας 

ΕΤΕ  ΟυςΤΝ” Νίπερία 

ε ς {  ὂν ξοξ ΡΑ/ 2ος σαν πο οραις. 81 1, ους ὴ 
ρε δν. -..-- ο . -- ΔΡΕΩΙΑΙΗΠΕΞΙ Ωμ. ΕΑά ΝΩ:234-1-545ΩΩ26-ΑΤΤΝ:ΕΗΣ 044 

ΒΑΡΩΕΒΤΕΕ, κ, κ 

ΜΕΡΡΗΕς: ΤΑΚΕ ΡμΒΙΟΒΗΙΤΥ ΑΟΤΠΙΟΝ 
ΕΚΡΟΕΤΕΕ, ιο ο ο... 

πμ ιἄτιον ὃς 

παθησση, ΒΕ: ΞΗΡΡΙΙΕΞ ΟΕ σΟΜΡΟΩΤΕΗ ΒρΑβε ΡΑΡΤΕ --ΙΒ σΟΙΜΡΕΑΕΤΙΒΙΕ ΕΑΠΤΕ 
ο ο ο ο απ ο ο ΣΣ. λ. λ.ἳ ο 

βΡΕΞΩΣςΗΕΕΝ 

Ὃ ρα, Ψέε ΗΑΕ ΒΕΕΝ ἕυττημα ετερς ομΗτιΝεο θέ ταΥινο το σετ ΤΗΕ ΝΑ ΜΕ ΟΕ ΤΗΕ ΑθΌβεςς 
εν 2Ε Α ΒΕΙΙΑΕΙΕ ΕΚΡΟΒΤΕΡΕ ΩΕΤΗΕ ὀξωνε ΕΒΟΜ γο ΟσΗΝΜΤΗΥ ΑΗΙΟΗ ΑΕ ΑΒΕ ΕΟΩΗΤώΜΑΤΕ 

ΡΕΕΩΜΕΡ το ΩΕΤΑΙΗ ΤΗΡΟυΦΗ  σ0οῦ ΞΑΙΜΑΒΙΤΑΝ 48 ὁ ΒΕΙΙόΒΙ.Ε 4ΝΩ ΗΟΜΕΣΤ ΡΑΒΤΥ Τὸ 6ΟΝΤΑΟΤ 
΄ ΕΟΕ ΒΕσΙΙΑΕ ΞΗΡΡΙΙΕΕ ΟΕ ΞΑΜΕ ΑΝ ΞΗΑἱ1. ΑΡΡΗΕΟΙΑΤΕ ού ΕΝΕΒΥ ΡΟδ8ΙΒὲΕ ςΡ-ΩΡΕΒΑ: 

«ΤΑΤΙΟΝΕΗΥ Πο ο ΤΗΙΦ ΕΙΡ, 
8 

Σέρμεξα ΕΙΗΞΤΝ, ΝΕ ἄβε οοΜΜΡΕΙΙΕΟ Ας το ΠπάΙΝ ΥΟΒ ΚΙΝΟ ἀττεΗτίομ Το ΤΗΕ ΕΑΟΤ ΤΗΑΤ Εξ ΔΗΕ 
σενερει ἄϊδο ΒΕςΙΕΤΕΡΕΟ Αξ ΑΠΠΑΙΤΕΡ ΙΑΒΙΟΙΤΥ ΟΟΜΡΑΒΥ, ΆΝΟΞΕ ΑΟΤΗΊΤΙΕΣ ΗγοινΕ ΗΜΡΟΗΤΕΙ 
Θεάς τοε ! ΕΧΡΟΠΤΕ ΕΟΒ ΙΛΑΗΥ ΥΕΑΗΣ, ΕΘΡΕΕΙΑΙΙΥ ΟΗ ΕΙΕΟΤΑΟΠΙΟ5 ΙΤΕΜΙ5 ἀΗΌ ΞΗΑΙ1. ΑΡΡΡΕΕΙΑΤΕ 

η ξ  ΝΟΜΒ ΕΑΒΙΥ ΒΕΟΡΟΜΣΕ ΤΟ ΤΗΙς ΡΕΗΠΕΕΙ Νεαατιάτιονς. 

δτ τηῖς ΒΑΤΕ, ΑΕ εεει ΕΡΕΕ ἀξ το ΕΝοιῶδΕ ΗΕΒΕΝΗΤΗ, ΤΗΕ ΕΟΒΕΙΟΝ ΕΔΗΚ ΟΒΑΕΤΙδΕΙΕΟΤΟ 
[5 βαν ους εὀβειαΝ ενα μονο ΗΟο δε 18 δΝ ΕαΗνὰμ ΕΜΤΤΟ ΤΗΕ ος. ΟΗΠΒΕΗςΥ Πε-     

    

ΡΩδΙΤ ΔΕ ΗδΝΕ ΗΑῦ ΝΙΤΗ τηε!α, τὸ ΕΜάΒιΕ γοι ΔΗΗΑΝΟΕ ΞΗΙΡΜΕΝΤ ΩΡ ΤΗΙ5 ΟΗΩΕΕ ΟΝ 68 

ιάσῦξ ΒΥ ΑΙΒ ΡΑΒΟΕΙ ΡοςΤ αβ ΤΗΒΟΙΜΕΗ ΑΝΥ οσΒΙΕΕ Το 05 ο15τ ΕΟΗ ΡΗΟΜΑΤΙΟΝΑΕ. 

Ρυβραςε ἂτ ΤΗΕ ΕΟΡΤΗζΟΜΙΝΟ ΤΡὰΠΕ ΕΑΙΡ. ΤΗίς ΕΡΑΕΤΙ5 ΤΟ Βε ΕΝΤΕΒΤΑΗΙΕΠ το ΥΠ Α/ 

ο, ΕΥ ΧΑΥ ΟΕ ΤΤ ο8 ΑΕΓΟΜΡΑΒΥ τηίς ΩΒΑξτ ΦΠΗ ο60ΡΙΕ5 ΘΕΤΗΕ ΡΙΞΡΑΤΩ ΟΟσυΜΕΗΤ5 

Αά τηε 6ΟΜΗΤΕΕ δίκη τάκε ΌΟΗ ΤΗΕ ΒΕΟΟΒΕ ὂε ΡΙΒΡΟΩΣΕ ὂΡ ΒΕΙΕΑΞΙΗ6 ΡΗΝΟΣ 

μιτο νου ΑσοδυνΝῖ ΡΕὰδε ζσΟΡΕΒΑΤΕ, ἄΜίΩ Εξ ἄβΕ ΡΑημιμᾶ τῷ ΞΕΗΟ ΟµΗ ΗΜΡΟΗΤΕ 
ΜάΒΑΟΕΕΒ ΟΝΕΒΤΗΕΡΒΕ ΙΗ ΤΗΕ ΙΟΒΤΗ 8Ε ΟΡΤΟΒΕΒ 1998. 

φου μα. κΙΗΟ 2ενο ο ἁ σάα πετά αμό ος 1τείᾶς το 8Ε ΙΗΟΙΛΕ ΟΝ ΤΗΕ ΦΗΙΡΜΕΗΤΕ 

το Ὡς δµῦ ΡΟΞΦΙΒΙΝ Ευιὶ σΕΤΑΙ.5 ΟΕ ΞΗΙΜΜΕΝΤ 6Ε ΤΗΙΞ ΒΑΝΡΙΕ σοι ΕΟτιοµς Ετς., Τὸ 

ΕΝΑΒΕ ωξ ΕΟΝ αρ σι δι 

Π 15 τηε ΡΕΞΙΡΕ ὄΕΤΗΙ5 Ηουξε ὁξ τὸ ΡΕ ΥούΒ σοι ε ΦζΕΗΤ, Νοε ΜΕ ΔΕ ΡΒΕΡΕΝΤΙΥ 

ορερότινὸ ΤΗΒΟΟΗΟΝΤ ΤΗΕ ΦἨΟίΕ 5ΤάΤΕΣ ΝΕ ΗΑΕ ΙΝ ΙΞΕΒΙΑ Α88 Ε ΗΑΕ ΠΕδΟΤΙΑ» 
ΤΙΠΝΞ ΕΟΒ ΞΟΕΡΗΕΣ ΟΕ ΤΗΕ ΝΡΕΗ ΜΕΗΤΙΟΝΕΡ ΠΕΜ 

ος ΒΟΦΕΙΝΟΡ:-- ΟΟΜΡΗΤΕΕ ΞΕΑΒΕ ΡΑΒΤΣ ---ἰΕά ζ9ήΡάΤΙΕΙΕ ΡΑΗΤΟ 

ΞΗΙΡΙΑΤ; ΕΥ δίΒ ΡΑΗΟΕΙ, Ρ.5Τ ΟΝ ΟΒΕΙΑ605 ΟΠ ΤΗΒΟΙΟΗ ΑΝΥ ζΟὔ8ΙΕΒ ἀἨΌ ΡὰχΧ 45 υΗ- 
ΘΕΜΤΙΥ ΤΗΕ ΟΙΡΕΔΤΟΗ 5ΗΡ,ΕΤΟ,, 48 Το ΕΝάΒΙΕ ΗΣ ΡΟΙ ΙΑΝ ΗΕ 

ΒΕΒΔΕΕΣ... ΡΙΦ ΕΤΗ ΕΝΟΑΙΕ Υου 4ΠΕλεις τὸ ἀσςερτ τς νΑ.Τ ΟΗΕΟΚΞΕΟΒΥΟυΒ 

Ἠμμλεοίατε ᾖ ελΡάΜΟΕ ἁτ Υου8 ΕΝΕ, ἀδατιμα νου ΑοζΕΡΊΑΜΟΕ σοΝΜΕΙΒΝέΤΟΝΣ νο 

Εεατ βσἀβῶς το/αβῦξ ΥΟυΒ ΕΑΡΙΥ ΒΕΞΡΩΝΕΕ. 

  

ασυβς ΕΑΙΤΗΡΗΥ, 

ΡΙΒΕΟΤΟΒ 

  

  

  (ΑΔ ΔΕΕΕΥΙ Εεα. 
ΕΝΕΓΙΗΙΗΤΕΗΝ,ΒΑΝΚ ΡΗᾷΕΤ. ο 

.15ςσ ας μα. 

    

  
  

  

(Πηγή: νννννν. ένα5ζαπ.ηΙ/αδσείς/αρρΙείς/2006 δίαίς οἩ 419ΑΕΕ ἰαη 25 2007) 

65 

 



      

Εικόνα 12.4. 4 Παράδειγμα Νιγηριανής Επιστολής 
  

  

ΦΕΤΚΟΙΕΟΜ «ΟΝΞΟΙΓΤΑΝΤΡ) 
ΡΥΚΕ 011, ΝΟ δή, ΟΚΟΤΑ ΚΟΑΕ, ΟΚΟΤΑ-Ι5ΟΙΟ, ΑΟ. ΝΙΟΕΝΙΑ. 

ΕΑΧ, 2441 -929348, ΤΕΙ: 234 « ἵ- 515973 

ἀ ΡΥΚΕ ΒΟΙΚΗΓΡ Οἱ. 5ΕΕΝΙΩ 5 

    

Οἱ ΕΕΒΕ λνο ών ΤΟΜΕ ΒΕΡΑ ων µεθοραωο 

ΑΤΠΝ: ΤΗΕ ΡΕΕΗΙΡΕΝΤΑΕ Ε.Ο. 
δεαι ὃς 

ΟΕ ΕΕ ΕΟΒ ΔΑἱΕ ος Νοε ζΕεὐΡε ΟΒΞΡΟΤΜΕΗ. 

ΟΑΙ ΠΟΥ: Μορεήλη Ναήσπαί Βεἰοίδη ζαγροιαίση (ΡΟ Σσπιάσπὴ εκμσή. 

Ὀ τες: Νίρεήαν Βουπψ ΜδΗι, ΩΙΑΙΒΟΕ ΕΙΡΙΗ, Ρομηΐης Ίο Εἰδίί, Εοπζαάος Εἱεπά, 

Εεοιᾶνος Εἰσμι, Βαγίων ἑάεαίωση, Έταςε Βἰεπά, 

ΟΕΟΑΝΤΑΝ Ἠπος ήΗίσα Βατεῖς οϱἱν, ἕπαη αμακεήν θἰίας σἱίση οἱ ης Μίρεήοτι οσα! ν 3 ΄ 9 
Ῥεϊροίεαα ζογμοταίίσυ ΗΝΡΩ, 

ΞΡΕΕΙΕΝ ΑΤΙΟΗ: ΞΡΕΟΙὰΕ ΟΡΑΗΤΥ 84,958, 
ΕΟΡ ΒΟΒΜΑΥ ΑΡ 37.0 

ΗΓΗΤ β5Ν ο ονο ῶι. 
ΜΑΤΕΕ «ΟΝΤΕΗΤ 0.218 
ΡΟ ΡΩΙΝΤ Ρεν) ΜΕ 
ΞΗΙΡΗΕ ΙΤ αλ 

ΡΕΙςΕ: 
Τη: βίος µωτ Βατ! οἶναί, ὃς ἅνες ἀπ ηαίς Ἰηθαὰ οὗ "Βτεηί" ἀδίκα ααριαίίο ἃς Ιοροιίςα ο 1ο ρἱαΒὰ ἑλαίος ές 5 

ας ἂν οτδρε ἱωλοίρρα οἱ οι 4) ἠμολαί[οη ΕΤΟΑ ανα Εαΐσμε Αρὰ Ίρνα ὄαγε ἆΏες ἑᾖκαβιδίβς. Ὄε οδός {ε]έας ἆ ϱ/ῶςε 

Οἰκσσυσί οἱ ο 5ες5ος Εήρηκί δίαίος Εἶνο Ποστ ϱε; βαπεί, ΤΑΙε βηηουπέ πίτας θνα ζυὔµοηί χροῇ Ρήσε οἱ 541750 

88 Εοτεθὶ. 

θά: οἱ ἱσῶπε το ὃς κα δ]δα ἴο Ίνα Ἡσποσιαθίε ήλίείες οί Ρεἰγοίρυ κι οµ0 οἠλθιαὶ Εεκσσες, Νἰρεείαα Νοήστα! Ρεΐγο- 

ἴδια ζοηροαέση ΝΕΟΙ ο 7 Κοΐο Αθδγοπαί θιηρεῖ, Ψελσιί ἡ]αμᾶ, ἔαρος, Μέρεε]α ᾖ.θ, τοξάςε ἠνουςη ΟΥ ΚΕ ΒΩΩΚΕΟΕΚ 

ΟΩΗ, ΞΕΕΥΙς ΕΦ, 

Τήμεα τοπάΗἶδης αξξ ἂς ἑαδαννςε 
δρα Ες 
Ονανήσμι Ἐ πδλίαῃ ἑαρε]ς ρος πιαπήῖι τας Ε2 πέοπ]]ς 
ΟΡΕΕΑ Οδ Ρ.0Β, 
ΟΕΕΚ ΟΕΕ «ΟΡΕς εανήε 
Ειαϊμήιι οἳ δωνεύε δοςοµηί οἳ 96144 ρου παπεί ) 
βομ εἶνερες, αἱΠίοπης ἔεος αἱ Ῥαγει ακζασηὶ αἲ Ὡςδ 256 Φ48 416 µει νερρεὶ οἱ ενα ῥ/Ιβίου ἔαηοἱ. 
Βεψοι αλιαἰξ ὃς νά ἱπορωγ]εν οἱ ρεεσεὴς αά μα! ὃν (εερουκ]δίε ἑαγ ιο ῥγαμεί οἱ αἳἳ ἑκτουής ἀυδος ος ἴδας, ἠ9Υ ἶμια, ἀειταμε, 

αι, 4 ροτί οἳ ὀἴκεβαερε εμοἳ ὅσα αἱ εεερορο/θίΗμίες ἵη δουυγήσπεα ΠΒ ἴδὲ ἑοῖον 2βά εομάΜέαρα οἳ ἄνε «λαπέεε ῥο µη Άργεε: 
αιεηὲ 

Β. Ῥαμποπ οἳ ες οἱ «ιαῖὶ ενα ὃς ππαδε ή νε γε αὔετ ἵεη (10) άηης Ίο ἄϊνεαιφε οἳ ἠνα οπιάε οὔ ἰπίς μας ἄπθ Ἠβοῃ 
Ριερεηίαήση οἱ ἐν οἰρρίηᾳ ἁσαιπιεπίς Ίο ης ἠωγοής ἡαή 

4, ΥΑΤ βαἱης Αάάρή Το). 

    

δε
 
δε
 
νι
 

κ 
ο.
 

-
-
 

{45 Ῥορς Εὐς ὼΝ{ απλής ἴδε ἑα]ηρίης οἱ 4 βοσά Εωβήρεες πα σας ρ πεεες νουῦ οαηρδαν 4ΡΑ πίτα ἵρ ἔθα μβδνοσ! αμα, 

ΤπαΡΙΕ {οἳ νους επορθιδΒοἳ 

1 ο 
αι η   
    

          

  
  

(Πηγή: ν/ννν.αέγαδσαπ,π]/ας5είς/αρρ]είς/2006 δίαί ον 419ΑΕΕ αμ 29 2007) 
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Εικόνα 12.5.5- Παράδειγμα Νιγηριανής Επιστολής 
  

  

  

υΒΑ, ΔΑΡΕ, υΞΜΑΝ α. οο. 
(ε2ι ἆσαιι 6ἨάΜΒΕΗΣ) 

ΒΑΒΒΙΣΤΕΕΣ, 5ΟΗΙ6ΙΤΟΕ5 ΑΝΌ ΝΟΤΑΝΥ ΡυΒις 

Νο, ἃ ὄρα Ραΐαος αν τεύξοκς λθ-1-ἄδόδοανρ 

Αοα-Οκοίαἡθοίσ 

[αβοδ-μίαρία Ὠαίει δι ὀαπε 1986 

      

Ου πος ΙΑΕΑ αΒ 

  

Αγ 

Ώεδι ση 
  

  

    
Φε πβτείη δοκποιλίεάςς ἵνα εεοθῖρί οἳ ψουτ αχ ἀθίθᾶ 09-46-86, νς απο απάσπεοᾶ νέῃι 

πσαις ρτοοἳ οἳ άρπα. 

  

Βαδες οἨ να ΛΙ οξίαίε Γαάν Κῆκο Καλαςβίηια Αἀθίοία, εἩς βθομεαίηεα ἴο 

Βτα σαρη οἳ 5ο δα οοῦ η ο 9. Ὀρίαι5. 

να «γε πιαίπο ταρία ατοσπεςς Ηπ τεδρεοί ἴο ἵης σταί οἳ ρρουαίε απια 8 εξιαῦ ἱπήοῖπι 

νου βαν {8τ ε θανε σε η ουι πεί εοπεεροπάσμς8. 

Εαμαίν, νε ανα! θεά ἔο γαι ἰή ος ειθκί οωγεβροιάαπσδ αμ εκέαςί οἳ ἄνε δὴ οἳ πε 

:αἲς ἱ αὖγ Καφατηώαα Ααξίοία {ος νου τεστάς, 

{η αἲ, οις θΏοιοξᾶποί ἆμλν πΕρισίης Ένα εκεσα σα οἳ ἴνε ἑείποεπίαν/ ψάθρος οἳ (πε 

ἄεσξασεα ἐθείαίοι ὃν οπευσῖπα θναὶ οἳ αἰῆς πιαάς ἵπ ἴο ΛΙ Ἰς ρβεδσή ἵο ὅτε Ιπρπιᾶσα 

ρεπεώσήες ελα. 

Βίρηςς αακμονῥεάπε τεσεῖρί οἵ δής εἨςι ἱπιπιεααίειν 

Κίπά τσατᾶς, 

ΟΕ. ΑΜΕΌ ὈςβήΑν 
(ὐαθασίης Βαήπευ     
    
  

(πηγή: νυν αΠέγαςσαμ.π]/αςςείς/αΡρ]είς/2006 δέαί οἨ 419ΑΕΕ Ίαα 3235 2007) 
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12.2ΠΕΡΙΡΑΦΗ ΤΗΣ ΝΗΗΡΙΑΝΗΣ ΑΠΑΤΗΣ 

Σε γενικές γραμμές µια νιγηριανή επιστολή από ακολουθεί το εξής μοντέλο συγγραφής: 

ὁ Βαισοπαί, μαοί βάάγεςς. 
ψ η δροἱσθν απά πο παςῆση. 
. ὁ πίσο-παγΓαινα ασαυς εις οτἰδίπ οί ηνς πει. 
4 Απ ΙηήΤΔΗση ἴα επρᾶδα ἵπα Ἰλείπαςς ΠδηΣΑΣΕΙση, 

κ πεουοςίς Τατ οσποπσ {ο 

6 (ιασἱης [ο ην. 

ΦΑΣΕΙΣ ΤΗΣ ΝΙΓΗΡΙΑΝΗΣ ΑΠΑΤΗΣ 

Εικόνα 12.6 Φάσεις της Νιγηριανής Απάτης 

  

ατδ βοβαι Εακός 

ἑ 

ΒΘΑΠΙΣΠΕΙΕ.   

Οήσ/ηςὴ Οαπίασί αά Βαὴϊ Ιηἱθηηοάϊαία ΗΟοΚ Οραγή σπα! Ῥσ8εα σος 

πο Ὅν 419 πςἈπηῃείξ 419 5βπΙηΡΙΕ 

««δαυθθῖ οσπιβηὶ θηα 6θιοπά 
Σο Ῥορπηπς. βαπποηΒὶ ἱίοηΠβΙίοῃ το Αάνεησα Εαὲ 

ο ” ” 
Νο 

Να | ᾽ Υος ͵ 

Όσες τοιροῖ Ώσας Εάπαοι 
419 Βύμαπ |. οο]ς οοπηργτ σοπηρήγ, πΒΥ” 

418 σστο Εππαῖ]ς. Υ85 Νο "98 
σ 

. , 414 Ὀ0δπιπισς 
ἐθις ο Οήασεκα! οῤεναήςἡ 

΄ Ἡ. Όσμοςί αὖὃ Βπί ΑζνοποΡ Ἐθε 

κ [Α}9 Νο 

. ἁ 
8 

κ ον Νο Ώοες ΤαΤ0εἰ Ώσες Τβίαθί 

Βθμήγή Ροστον/ς Νο πούνε 
μινοένο οἰμθος το ρθί πα 

αι 5ιαβεξ τοςο(ομς 

Υε8ς5 

Στ 

Υ68 
Όρος Τ/ᾳ6ἱ 

. ο δς 
ορανρέγ, ρου 

” 

Οὐδδα τοβιή 
ή αςί οί Νο 

ΤΑΤΠΘΙ 

418 ΞΟΒΠµΠΕΙΕ Ἡ 

πευν νἰοῖσις οἱ 5εἰ! 
ψἰο μις οορίαοί 

Ἰπῄοππβέσξι ἴο αἴπεας 

Υ95 

ἴιά   
  

(Πηγή: ννννν αἱέγαδεσπ.Π]/αα5είς/αρρ]είκ/2006 δίΐ5 οἩ 419ΔΕΕ ἰπα 23 2007) 
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Ἡ νιγηριανή απάτη έχει αναδειχθεί σε µια από τις πιο επικερδείς μορφές απάτης που 

χρησιμοποιούν ὡς µέσο τις υπηρεσίες του διαδικτύου. Ἡ βασική αρχή σε όλες τις 

απάτες "προκαταβολής φόρων" είναι το να πειστεί το υποψήφιο θύμα ότι πληρώνοντας 

ένα μικρό ποσό εξασφαλίζει ένα άλλο πολύ µεγαλύτερο, χὠρίς να κάνει απολύτως 

τίποτα 

12.2.1 ΠΡΩΤΗ ΦΑΣΗ ΝΙΠΗΡΙΑΝΗΣ ΕΠΙΣΤΟΛΗΣ 

Θα μπορούσαμε να πούμε πως υπάρχουν διάφοροι τύποι προσφορών σε µια νιγηριανή 

επιστολή: 

1 Σ τύπος νιγηριανής επιστολής: Ἂ 

Είναι η περίπτῶση του αφανούς λογαριασμού και είναί και ο πιο συνηθισμένος τύπος 

νιγηριανής επιστολής (περίπου το µισό τῶν περιπτώσεων). Σε γενικές γραµµές η 

επιστολή περιέχει τα παρακάτω στοιχεία: 

Εικόνα 12.7. 1 τύπος νιγηριανής επιστολής 

ΡΕΛΕ ΒΑΕΤΗΕΒ, 
Γ6μσες Ες Ἱειῖίει πήθά σοπις ἴο γη ὃς ᾱ πήρα εἶποε { πας πο βηρήσας 
εαηεεραπᾶεησα ψήεῖν φας, 8 νήῆι θμς Ίαμεςί { οοἳ ἔσυυ εοπταςῖ ἵπ πή 

φβσβᾶσσῃ ἕσι ἃ Γοἰσδίς απ Ἰαπεςί ρείσοῃ νήνς οἩι ὃς σαρδΏ]ε δη «ΤΗ ἵα 

Ῥεσ]ος της ἵπ απαΙΠς α ειν εοπΠάσηήή πήσπεήση ἰηναἰνίης Όνς βηξίες 

κα Ίος ήλιου ὀσθδις επήν. 

Γνεαπε το βπσβαί Όνοσα ζηπας Έα ονοΓοδας( ΠΚ Ο ΑΚ Ε81 5 ΕπΙΥ Γη 

φηβίοῃ Ὀπίεδα «ταῖος Ποσο]. Εαν αγ εἰήης απά ἐπισςηπνμ ρίήρασες ἵπ 

Ὢ- ἩΠΗ ο ΠΕΡ. 
το οὔσωςε βηπᾶ ἐς πας εσηνοσῖεᾶ θε αηπς, σας ο ῥΑΑΙΕΝ θα ήης 

ἀνδλνοι 
ΕΙ ταἰβίσᾶ το ἃπῳ Γασεαῆσί 5ροησο: οἱ ην σα. 
Ι απι απινα ήηήδπας ἀκιππς δη ακσπυπίδηῖ ἅπά Ε θὰ πισπασεῖ, Της 

ΕκοσιηΊνςα αηνὲ 

Ενα Ώποτά οἳ Πήγε σης Ώδνε αρριονεᾶ αηᾶξ αεονεαίυσά Εής τερυςεά Βαπῆς Αι 

ενα αἴτίος αἲ νε Πἰγδετοι, ποδγηθοραἰ βεπιπήιπησεἑΓοτείση Ορααΐσα, ἴσ 

Βάις απ! ΏΔΠςΡΕΤ σαἰί ἱαγείση Ἰπποπεσπσς Ηηιᾶς Ἠής Ππαὶ «πια ςγ οἳ Ώνε 
γδαι. 1 Ἠδνα ην εὔεπῖ Ἰηναΐνεα μήνα ἀῑσά {η 8 βίδης οιδ5Ἡ μη ἡεδής νήζς απά 
εμπάποπ ιουδῃ { πδνς πες τα σοπίαοῖ 8η οἱ ὕνα τεἰδε ίνες το 0 αναῃ 

8η ΙΗΝΗΙΕ 8ηΝ Ἐγβεεσοίε ποεί αἱ κἰπαιαπες κε ἠσπππαπι πβῖε οἱ ές 

δεοσιΠς 

κ 8 Ἡ | ασ τε τα πήξ Όής πιοπεν σος αΗποπήν ἵς νε ὃς τα σῃαπησίσή Ίπεο 

- πο οδπ]ος τοσενε. εππιρήε 2] 

9 
Κ
Ν
Ν
Ο
Ν
Ν
 

ή 
, 

.
 

ἂρ
 

Ἐπ
 

3ν 
ας 

κ 
ψ 

ψ   
(Πηγή: ννννν αἱέγαςσατ.ΠΙ/ΙΙ/419. αάναπορ Τεε Εαυά Παπ) 
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Σχολιασμός: 

Αυτό είναι ο πιο συχνός τύπος νιγηριανών επιστολών. Μετά απὀ εξέταση διαφόρων 

τέτοιων επιστολών. μπορούμε να πούμε πως οι επιστολές αυτές, έχουν τα παρακάτω 

κοινά στοιχεία: 

5. ο αποστολέας υποτίθεται πώς είναι κάποιο πολύ σηµαντικό πρόσωπο του 

προηγούμενου καθεστώτος και συνήθως µέλος της Νιγηριανής κυβέρνησης. 

ο υπάρχει κάποιο σηµαντικό χρηματικό ποσό (320-100. εκατομμύρια 

:. δολάρια) προϊόν υπεξαιρέσεων ή δώροδοκιών το οποίο αυτή τη στιγµή δεν 

:/. µπορεί να διοχετευθεί εκτός της χώρας µε το όνοµα του δικαιούχου-αποστολέα 

. του πια]] 
νο 

ο... παρουσιάζονται κάποια επίσηµα έγγραφα της κυβέρνησης για να γίνει 

ο πιστευτό. 

9 ο παραλήπτης καλείται να βοηθήσει την κατάσταση λειτουργώντας ὣς 

αποδέκτης του ποσού ώστε να γίνει αποδεκτή από την κυβέρνηση η διοχέτευση 

τῶν χρημάτων εκτός της Νιγηρίας και για τη βοήθειά του αυτή θα λάβει ὡς 

προμήθεια ένα σηµαντικό ποσό (έως και 2070 του συνολικού ποσού) 

9 η επιλογή του παραλήπτη έγινε µε βάση κάποια πληροφορία σχετικά µε 

την «φερεγγυότητά του (συχνά αναφέρεται κάποιο επιμελητήριο ἡ 

επαγγελματική ένωση) και την αξιοπιστία του και όχι τυχαία 

9 καλείται συχνά το θύμα να ταξιδέψει στην Νιγηρία για να βεβαιώθεί για 

όλη την ιστορία. 

9 Ιδιαίτερη αναφορά γίνεται στην ανάγκη τήρησης απόλυτης 

εμπιστευτικότητας η οποία αιτιολογείται από τον κίνδυνο που διατρέχει ο 

πρώην αξιωματούχος από την κυβέρνηση της Νιγηρίας. 

Εικόνα 12.8. Στοιχεία νιγηριανής επιστολής 

Α ουνσςὲ ο εοπῃαεπεα εν απᾶ απ νήραησα ἐς πκσος ῥιοσεαµς οὐ 

ααηηίις ἐεο ανα. 

Εξ, Β 

Ἂ. ΧΕΙ Γηπά ἐς πσῳ ἀεροσεξά ο α Βαπᾶ ἵπ Απηεσγασπησυγεά π γοιγηπξ, 

ὢ, Γμ15 ἔα Όνς πάς 11 οἵ «απις πηὂοτς 8µά παίπας, νός ἃςκ ἨιαΙ γα Κερ Τηής 

βνδρά 

ατγίζην σπα ρυμ]ίς πωηίος υπ γαι εἰδίπι πας Ώσεῃ Φροζθαςεᾶ δη νους 

πιαπαν οπή τ{σά Ίο γουγ βεσοπε. Τίς Ἱς ροΓί οἳ ους σεσπν Φτοοσοὶ ἵς 

Ἀνο]α ἁθιήής εἰδπήης ατ πσεπιριήσαις αεῖς Ὁγ ρβιΠείραπῖς οἵ ΕΣ µροσιαπι, 

γ 
δν 

κ 
ἐ 

δέ
 Ἂ 

͵ κ το Ῥοσίη ναυτ οἰσίῃ, βίσσςς οαπίαςῖ ος ἱπίονπιαϊῖσα οεηῖς ἃτ 

ἐποσΕπιΕξιεππιρααηςί ὃν Το ὅνς ργοςετείπα απ ποπ ίσπεξ σέ γαυγ ρησε 

ππαπον 1 ἆ ἀεαρηαϊσά απζαμης οἱ νου εΊκήςε. ι
ν
 

κ ) 

ΜΟΤΕΣ π οφάδγ ἴα δναίά απησε ουσ” ἀθίδὴς δηηξ σαπηρσαίίαης, βἰτανα 

γπισπήμα ἴη ασίς γαης εζεγεπες σπά Ἐσίοα πυμης {Π ενεην οπε οἳ ψουΓ 

σπηβεροπάρησες άνγουτ ασοπῖ, Ἐνγινκπππστε, σἨεπήά Ἠναρα Ὡς ἄπγ «Φαπςς 

ο 
αε γΟΗΓ Ἀ ήταςς, ο πίσω γεηί’ εἰαίπης ὀπεπῖ ἃς ταση ἃς βοσσίδία. 

κ 
ν 

.
 ζ] 

έ 

(Πηγή: ννννν αΠαςοαπ.ΠΙ/ΙΙ/419 αάναπος Τεο Παιά Παπ) 
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Ανάλυση: 

Αρχικά, απὀ το υποψήφιο θύμα ζητείται η συγκατάθεσή του και η παροχή 

πληροφοριών που σχετίζονται µε τραπεζικούς λογαριασμούς, και άλλα στοιχεία που θα 

διευκολύνουν τη συναλλαγή. 

Όταν έχει ζητηθεί ο "Νιγηριανός αξιωματούχος” έχει προσκομίσει στο θύμα έγγραφα 

που δείχνουν απόλυτα επίσηµα καὶ αυθεντικά και ενισχύουν την αξιοπιστία του, 

επιβεβαιώνοντας και την ύπαρξη του εν λόγω ποσού. 

Έτσι το θύμα προσελκύεται σε κάτι που μοιάζει µε απίθανη ευκαιρία (από αυτές που 

εμφανίζονται µόνο µια φορά στη ζωή ενός ανθρώπου). 

: 2 τύπος νιγηριανής επιστολής: 

Είναι η περίπτωση της επιστολής, που αποστέλλεται στο Ὀποψήφιο θύμα. µε την 

αιτιολογία ότι κέρδισε-ένα υπέρογκο ποσό σε µια λοταρία στο διαδίκτυο. Είναι περίπου 

το νά τῶν περιπτώσεων και έχουν περίπου την παρακάτω µορφή: 

Ἐικόνα 12.9. 2 τύπος νιγηριανής επιστολής 

-. Ρ8 τα πιο Ἡῃ σὲ σαπις ππηνενς πα πάππαςε νε ας Όιαῖ νου Έσερ υγ 

φήηπίπα [πξουπισση εαπάσπἰ οΠΓΗ γή οἰδίης Ίνας Ώδεῃ ρώσεσσεό απ 1Η 

πιο Βεπήττος τα γσυ. Της {ς ραπ οἵ στ «ασ ποπ ὅσ ἄνοίᾶ ἠσισε 

εἰδίπήης ἃπά πρατταηϊοά αδιιςα οἳ Ηής ῥίαβ/απι ὃν αοπις ῥᾳτηείραπα. 

ο. 

». ΑΔ μβιηεϊραπίς ορι6 5οἱσεισά Ὁπουση ἃ τοπιριο οβας ογσίσπι Ἀτονίη 

ἔπηῃ ον 20,400 εαπιῃαην ἅπά 3ᾳ 101, ΟΚΚΙ {πάν α μα! εππαἩ αήάγεστες ππᾶ παπιες 

ἔπαιῃ δἲ αδο εἶνς ηλ, Ἠπίς ργαποξἰα μα! µίοσταπι ἴοχες ρε ἄπδε γδαῖΣ. 

ο πορα μήν ραπ οἱ ρου ψήηπίπα πι οἱἩ ἴοκε ρα ἵπ αι) ποκε 050 5η ση μίο 

Ππριπδιοηδή Ἱο δν. 

κ Ἔπ Της {ο γσις εἰαίπι, ρίεασς ομάσεῖ οµτ Πας ἰδὶ ἄθεπεαεδασπεη: 

-. Αηςτοή μπι Να ἁμηίσάς, 

α Ἔδς 311 84 192 πο. 
ὰ-. Έακ: (541 θ41 3ο 111. 
-. ξΜιῆς βο  Ηαηςθ ἠαρπεισσβρο πεῖ   
-- 6 8γ6 ῥ]οσαρή τσ Ἱπίσππι γου αἲ ες παςιτ οἳ Ώς Ου οἰσοσί ΕπιδΗ μοογ 

μεΡΔΙΙ Πεία ει νε 28 ὁρπῃ 1003, 

-- σι ηδη αάτοςς βππσηεα ας Πσδει παπι 51489899 «410. ης 

εαγίδη πιπσαν 4ΕΤ2.518 ανν 1ασίορ ππΌετς 7-14-88..23.3545 οπής εδ μσ 

ο ἵπ Ἠς Ἰςί οπεοβσυν, ναι πανε ἨΠιοτείαις Ώδπη ἄρριαν οἡ ἔοι α Ίμπιρ σαπι ῥρᾶ 

ους οἳ ςς Ίο αθο ας πε Μήση Ιπίεεά ΔίαΌος Πας]. 

τν 

5. ΟΩΝΜΑΚΑΤΗΙΑΤΙΟΝΞΗ! 

(Πηγή: νυν απ αςσαη.ΠΙ/ΠΙΙ/419 αάναποε 9ο θιά.ΠίΠΙ[) 

ἡ 
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3 τύπος νιγηριανής επιστολής: 

Είναι οι λειτουργίες διάσωσης. Όι δράστες στέλνουν επιστολές ότι αντιμετωπίζουν 

πρόβλημα µε την χώρα -καταγῶγῆς τους για να εξάγουν κεφάλαιο και ζητούν βοήθεια 

από υποψήφια θύματα έναντι µιας καθόλου ευκαταφρόνητης αμοιβής. Η επιστολή αυτή 

έχει περίπου την εξής µορφή: 

Εικόνα 12.10. 3 τύπος νιγηριανής επιστολής 

α- ΜΑΝ Ἡπηια ἵς ΜΗΞ.ΞΙΣΑΝΑ ΝΗΜΑΝ ΑΕ παπι δες, ᾱ ζαμπίν ἵπ ΕΙ 

ΜΠΕ. 9 Ίσις Μις υσηᾶ {5 εσας Ἠηήση ἵδήε, περι μΜἰπίσέςν αἲ Ριθ]ἰς κα ἵῃ. 

Ἠθδης, ἀά Ἠησυαπά ας [είς 8εσυσες αἲ ρα ήπα ἴο πεπιονς ης ΒΕΠ 

ΦΡΕΞΙΙΕΝΤ ὉΕ 1ΙΒΕΡΙΑ ΗΛ ΕΣ τόν 8] ποπ αἴῃεε. ἡπανμα πα, παήος 

Ταγίοι Κλεά Πΐπ, πι εαπ ον ής Πππισοπιε ο Όνα μπα Ηοπσὶ να ρετς 

δεσιας {π Ηνα οεῦ εἶτες Εσυ: 
δ 

ο ο {σπα αγ επ πο νρογιάς 200303 «18ος κ. ΠΕΠη 

α. Βθίοτο π/ Ἠτεναηά ἴνας ἠήΐσα, Ἡς ππανεά οὐ νε πι ος 91.5 ΙΒίσῃ 

Ἠιροισῃ ἃ ἀἡρ]απιαξίς π]δαης, απά ἀδρασμεά Ἡ. ήτῃ ἃ 5αευΠ 6σππραη Αθγοδᾶ, 

Απά είς Πησηιδν ας πιεεδης συ πιροπαίση α{ αξησησί πιδοήπαΓςς. 

-- Αἱἱ Ενα ο πεεᾶσἁ ἵς ἔση ση ἰδνήνετ ο ἱπαιπαςστ Βμς εοπίραην ἴσ παρσίεγ ἄνε 

Εισς ἵ ΕΙ: Ἀοτοιμης, { οσα ῖς ἡσα νά δι 206 ᾱἵ Ἐνς οπᾶ, μι πιοςί εή 84 

{5 Ώτδε | ο σῖε γαιµ Έπισε ἅπα Παπασιν τη Πής Ἱγδησασ ση. | Ἠ3ν6 Όσδῃ σὐπΠποἡ 

οαἱν το οἱ/ εσιητν Πσπις πιά αἲἱ πι εαῖίς 50ε πιοπήεογεά, 5ο  αί θνίςξ γαι 

εαπῖδει τν πήνατα Ατοπον ση. Ροή στης Έδδε πι Ηπξά Ἠἰηεάσπι ο βὶς   
εαηϊαεῖ σισεδα νε]σε ου οπά ργοςσεήπας:” 

(Πηγή: ὦν νναἱίταςοδη.ΠΙ/ΜΙΙ/419 αάναηοο ἴεε ΓΠαιά.Πίπι!) 

  

4 τύπος νιγηριανής επιστολής: 

ὴ 

Είναι η περίπτὠση της αγαθοσργίας. Ο δράστης υποτίθεται ότι είναι ένας θρησκευόµενος 

άνθρωπος, ο οποίος πρόκειται να πεθάνει και στέλνει µια επιστολή για να βοηθήσουν τα 

υποψήφια θύματα να ολοκληρώσει την αγαθοεργία που έχει ξεκινήσει. Ἡ µορφή, είναι 

περίπου όπως παρακάτο: 
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Εικόνα 12.10. 43 τύπος νιγηριανής επιστολής 

ὰ Ἡενε Όιδὶ οσιά Ώπς σββσά της, | πε φήίσά απ βίνεν οσο οἳ πή) ϱορα 

πιά πενδίς ἐς πι ἰπιπιδαία θα παπά οκ μεησᾶεά Γππιν πιραήνατε ας υρο(έ ας 8 ανν εἶασα 

πες, { ναπι οσα τα ὃς πιδισΒ αἱ τα πι απᾶ ἄεσσρί πιΥ 5οιΗ, { πθνο ἄσο]άδά τα 

σἶνο οἶσις ἴς οπαγίον αρρησαἴΐρης, ἃς [απ Πής το σσ οὐ Εις 195 δου4 ἄδεάς, 

{ανογἲο πΠ οι, τα [ας | Ίωνα ἀπ εά πισπον Ὁδ σαπης εἰανίτη ΟρβήΣλιίσης 

{ Ώμς 11 Α.Ε, Αἰδεπς δα Μεήσησίς. 
κ. 

-. Ἠσνε Ἠιαι ππψ Ὀοδίεν ἵως ἄειεπατατεα σα Ὁδάν, { εἈπποῖ ας Ὠής πήσε 

Βηήπα. {ση5ς ἄσκαα πιοπίνεις αἱ αν Τααί(ν ἓπ οεδα οπα οἳ πώ ἄεοσαπίς 8ηνά 

αἰπηίδαμα Ες ππσπεψ ὀ ήσῃ {πας Ώχδρε ον σπα οὐβαπίσβήσπ ἰπ Βυιασητι απά 

βαἰήίση: δη τοξυσεὰ 5η4 Κερί 1ης ΊπάπεΥ ἵο Ἀνοπείνες, Ἡδησα, | ασ πας ΈΣΙ 

Ἠλδῃῃ πμποῦς, ἃς ἄνον 5δεπε πας ἴσ ὃς σπσηό σα ήήι νάνος [πανε {ες Ταν Ἠνοπε 

- Τις μπι οἳ πι ππσπευ νβίσι πο σης Ἰπσνες οἵ ἰξς Ώνε Ἠηβε σαι Περαςῖ ἵη 

παρα νάνηε εἰββίσδη ἠἠΕίαν 05 Ποϊΐας (05938, 00 ΙΟ ΑΗ Ελαί { πανα αι ἃ 

θροςα εαπιραην πὉγαδα, 
ὧν 

-. Ασχηρήσάσε Ώής ππδζησα σα 018ί {σαν ἵπποδυσα νου Το ππν Ἰθνήετ κια εί 

βαπόις ιδ ο απεβο οἱ ποσεϊναιςήα τν οι αἵ ἃνε αἴνονε επίά Πηῆς, 

ἃκ ΜΒ νεδης νο ει ἱνείρ πια σαΐοσε Οής ἄδροκα οπά ἀεραισηθά ἵτ εσ εβεν 

ο σαησαεἴοις. ΜΥ δάρεγ εδ! δις γαι Ίπ Ένα ρίστισε αἵ Όνα Πιπεῖς, τοῦ νου παπα 

Πτα ζυηᾶς αἲς ευ Ην ροίπα πιἰπισίηθά 8η εἶτα αασιςς ποσα ίες ιο μνά(πᾶ 

μαηυπειπ ση [ου γαι: πεηνῖσες) 
  

(Πηγή: ον ννμἱααδοβπ.ΠΙΜΠΙ419 αάναπος ἴεε Εαιά.Πίπι]) 

  

12.2. ΔΕΥΤΕΡΗ ΦΑΣΗ ΝΠΗΡΙΑΝΗΣ ΕΠΙΣΤΟΛΗΣ 

Η 2η φάση του σχεδίου ενεργοποιείται από τη στιγµή που κάποιος αποφασίσει να 

απαντήσει στην αρχική προσφορά και να την αποδεχτεί. Ἐεκινά λοιπόν µια διαδικασία 

ανταλλαγής επιστολών, πιθανόν και κάποια υπογραφή συμφωνητικού. µέσω [αχ ή 

ταχυδρομείου. Το θύμα έχει ήδη αρχίσει να πιστεύει ότι βρίσκεται ένα βήµα πριν την 

απόκτηση ενός τεράστιου χρηματικού ποσού. 

Σε κάποια χρονική στιγµή, ακριβώς πριν τη μεταβίβαση των χρημάτων, θα εμφανιστεί 

κάποιο πρόβλημα (ένα απρόβλεπτο τέλος που πρέπει να πληρωθεί, κάποιος υπάλληλος 

που πρέπει να δωροδοκηθεί, κάποια προκαταβολή φόρου που απαιτείται από την 

τράπεζα). 

Ο "Νιγηριανός αξιωματούχος" προφασίζεται προσωρινή αδυναμία του να καλύψει 

αυτό το ποσό λόγω του ότι όχει ἤδη προχωρήσει στην εντολή μεταβίβασης τῶν' 

χρημάτων µε αποτέλεσµα αυτά να είναι δεσμευμένα µέχρι να λυθεί το πρόβλημα που 

ανέκυψε. Επίσης µπορεί να προφασισθεί έλλειψη ρευστότητας λόγώ κάποιας αιφνίδιας 

παρέμβασης της Κυβέρνησης που έχει παγώσει όλα τα οικονομικά του στοιχεία, 

δημιουργώντας µε αυτό τον τρόπο µια ακόµα πιο επείγουσα κατάσταση καθώς τα 

χρήματα κινδυνεύουν να χαθούν. 

Στα πλαίσια λοιπόν τῆς συνεργασίας τῶν δύο μερών ζητείται απὀ το θύμα να 

καταβάλλει αυτό το έκτακτο χρηματικό ποσό, το οποίο "φυσικά" θα πάρει πίσω μόλις 
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ολοκληρωθεί η συναλλαγή. Αυτή είναι και αρχή µια σειράς τέτοιων “προβλημάτων”, 

καθώς εμφανίζονται όλο και νέα τέλη ἡ "λαδώματα” που πρέπει να καταβληθούν και 

ζητούνται απὀ το θύμα. Το θύμα µε τη σειρά του, στην προσδοκία µιας προμήθειας της 

τάξης των 300-1.000 εκατομμύρια δε διστάζει να πληρώσει αρχικά 500.000. Αν δε 

κάποιος πληρώσει τα πρώτα 500 στη συνέχεια όχει πέρα απὀ την προσδοκία της 

προμήθειας και την "επένδυσή" του να τον κρατά στο παιχνίδι. 

Στις περισσότερες των περιπτώσεων, σε κάποια χρονική στιγµή το θύμα καλείται να 

ταξιδέψει στη ἨΜιγηρία ή σε κάποια γειτονική χώρα για την ολοκλήρωση της 

συναλλαγής. Ένα σηµαντικό στοιχείο σε αυτό το σηµείο είναι ότι το θύμα, 

εμπιστευόµενο τις πληροφορίες του "συνεργάτη" του πιστεύει ότι δεν είναι απαραίτητη 

η νίσα για την είσοδο στη χώρα, ενώ στην πραγματικότητα ισχύει ακριβώς το αντίθετο. 

Έτσι ἡ ομάδα των κακοποιών επιτυγχάνει την παράνομη εἰσοδό του στη χώρα µέσῳ 

δωροδοκίας κάποιων υπαλλήλων στις αρμόδιες υπηρεσίες και το θύμα βρίσκεται στη 

Νιγηρία εντελώς παράνομα. Το:γεγονός αυτό θα χρησιµοποιηθεί στη συνέχεια ὣς μέσο 

εκβιασμού. ενώ παράλληλα το θύμα θα αδυνατεί να εγκαταλείψει τη χώρα µε τη 

νόμιμη. οδό. Από το 1223, . ὄχουν- αναφερθεί οι θάνατοι 17 ανθρώπων. οι οποίοι εἴτε 
ἡ 

παρασυρθεί εκεί βάσει του’ παραπάνω σχεδίου.- 

12.23 ΤΟ ΤΕΛΟΣ ΤΗΣ ΝΙΓΗΡΙΑΝΗΣ ΕΠΙΣΤΟΛΗΣ 

Συνήθως οι νιγηριανές επιστολές τελειώνουν ὡς εξής: 

Εικόνα 12.10. Το τέλος της νιγηριανής επιστολής 

ὰ. {αργα ήσίίαπε Ἀσαΐπ Ίταπι αἲἱ ους εδ πιά Έιαπκ νου Τατ Ὀδηπα ῥαγί αἵ ο 

ρτατηστίαης ΡΙΦΒΙΣΤΗ.. ψ 

ξμιοςης]ψ, 
ἄδελν Ξημής. 

της ΡΕΟΜΟΤΙΟΗΕ ῥΑΑΝΑΣΕΕ, 
11Η σι ῦΒΑΙ ΡΡΟΑΟ-ΩΠΟΑΝΙΤΗΣΙΟΝ ΗΤΕΠΗΑΤΙΟΝΑΙ ΡΕΟ ΒΑ, 

ΤΗΕ ΜΕΤΗΕΡΙ ΑΝΏΣ. 

ν 
ν 

ν 
ο.

 
Φ 

(Πηγή: νννν. αἱ αςοση.ΠΙ/ΠΙΙ/419 αάναηος [δε Εαιά Παπ!) 

123 ΣΥΜΠΕΡΑΣΜΑΤΑ 12” ΚΕΦΑΛΑΙΟΥ 

Σύμφωνα µε τις ενδείξεις, ο "τζίρος" της παραπάνω απάτης ανέρχεται σε εκατοντάδες 

εκατομμύρια δολάρια κάθε χρόνο µε αυξητικές τάσεις. Να σημειωθεί ότι τα νούμερα 

αυτά δεν περιλαμβάνουν τις απώλειες αυτών που δεν έχουν προχὠρήσει σε 

καταγγελίες, είτε λόγῶ φόβου, είτε λόγω ντροπής. 
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Πιστεύεται ότι περισσότερα από 10.000.000 χρήστε του Ιπίειπεί έχουν δεχθεί μηνύματα 

προσέλκυσης στην απάτη και περίπου το 570 από αυτούς (περίπου 500.000) άνθρωποι 

έχουν προχωρήσει σε περαιτέρω επαφές. Κάποιοι από αυτούς πραγματικά 

ξεγελάστηκαν σε μικρό ή µεγάλο βαθµό, ενώ άλλοι ήταν απλά περίεργοι να δουν τι θα 

συμβεί εάν απαντούσαν. 

Κάποιοι άνθρωποι προσπάθησαν να κάνουν "δύσκολές, έξυπνες" ερὠτήσεις, όπως: 

"γιατί διαλέξατε εμένα)’ ἡ (δώστε µου αποδείξεις για την ὑπαρέη των χρημάτων”, ή 

"εντάξει, ορίστε µια ταχυδρομική θυρίδα, στείλτε µου µια επιταγή, ἤ σειρά επιταγών, 

πληρωτέες σε ἑλληνική τράπεζα" "η ακόµα και “ορίστε κάποιο ελληνικό ή ἕένο 

δικηγορικό γραφείο το οποίο θα συνεννοηθεί µε τους δικηγόρους τῆς εταιρείας µας ιατη - 

συναλλαγή". Σε όλες τις περιπτώσεις υπήρξαν απαντήσεις µε αρκετή δόση λογικής. | 

Διάφορες υπηρεσίες εκτιμούν ότι υπάρχουν αρκετοί ανεξάρτητοι πυρήνες, οι οποίοι 

όµως διατηρούν μεταξύ τοὺς επαφές. .. 
1 

Ἡ Μυστική Ὑπηρεσία των ΗΠΙΑ (δεν είναι ίσως γνωστό ότι αρχική αποστολή της, η 

οποία εξακολουθεί να υφίσταται, δεν ήταν η προστασία του εκάστοτε Προέδρου, αλλά 

η δίωξη του οικονομικού εγκλήματος), έχει δημιουργήσει ειδικό γραφείο για την 

εξέταση των περιστατικών του συγκεκριμένου είδους απάτης και, σύμφωνα µε τις 

ανακοινώσεις της, δέχεται καθημερινά εκατοντάδες καταγγελίες. Ὑπηρεσίες άλλων 

κρατών, όπως η Μεγάλη Ἀρετανία έχουν σχηματίσει δικογραφίες εναντίον 

συγκεκριμένων ατόµών, άλλα από τα οποία έχουν προσαχθεί και άλλα καταζητούνται. 

Σημαντική νοµική δυσκολία στις περιπτώσεις αυτές, είναι ότι εκτός εκείνων που 

περιλαμβάνουν σαφή σωματική βία ή απειλή, στις υπόλοιπες εἶναι δύσκολο να 

στοιχειοθετηθεί αδίκηµα. κυρίως όταν η κατάσταση περιπλέκεται λόγω της εμπλοκής 

διαφορετικών νομικών συστηµάτῶν (µή ξεχνάμε ότι πρόκειται για διεθνή. απάτη και 

στην πραγματικότητα δεν ξέρουμε σε ποια χώρα βρίσκεται αυτός µε τον οποίον 

ἔρχεστε σε επαφή) καθώς δεν είναι πάντα σαφές σε ποια χώρα διαπράττεται το 

αδίκημα. - | 
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13 ΚΕΦΑΛΑΙΟ 

ΔΡΑΣΤΕΣ - ΘΥΜΑΤΑ - ΜΕΣΑ ΤΗΣ ΝΙΗΡΙΑΝΗΣ 

ΑΠΑΤΗΣ. 

Εικόνα 13.1. Δράστες -- θύματα -- µέσα της νιγηριανής απάτης 

    
τίς Εαςμζδίους 

(Νεος τος, βο5ῖ, βμπους πο]   
(Πηγή: νυν πἱαδοαν.η]/ΠίπιΙ/419 αάναποε Τεε Εαιά Πα) 

ΕΙΣΑΓΩΓΗ 130 ΚΕΦΑΛΑΙΟΥ 

Σε αυτό το κεφάλαιο, θα προσπαθήσουμε να ψυχολογήσουµε και να αιτιολογήσουμε τους 

δράστες της νιγηριανής απάτης, αλλά και τῶν θυμάτων της. 

13. ΔΡΑΣΤΕΣ ΤΗΣ ΝΙΓΗΡΙΑΝΗΣ ΑΠΑΤΗΣ 

13.11 ΠΡΟΕΛΕΥΣΗ ΔΡΑΣΤΩΝ 

Οι απατεώνες προέρχονται κυρίως από χώρες της Αφρικής, ιδιαίτερα τη Νιγηρία , την 

Ανατολική Ευρώπη, την Νοτιοδυτική Ασία και την Κίνα. Δεν ενεργούν όμῶς µόνο από 

τις χώρες τους, γιατι συνήθως είναι εξόριστοι, µέλη του προηγούμενου καθεστώτος της 

χώρας, οι οποίοι εξακολουθούν να έχουν προσβάσεις σε κάποια κο µµάτια του κρατικού 

μηχανισμού. Έχουν εξαπλωθεί σε διάφορες χώρες και κυρίῶς στις ΗΠΑ. την Ολλανδία 

και την Ισπανία, το ΗΒ, τον Καναδά, την Ιαπωνία, την Αυστραλία και άλλες χώρες. 
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Εικόνα 13.2. Προέλευση δραστών της νιγηριανής απάτης 

  

ΟΠΗ Η 
  

μη τς πμ 

ἠπίεή Ἠ δάση Ἡ 

ΣΙΗΗ Ας 7 

τπα Νεο ανᾶς 
Βεπίπ 
νου ζαδςί 
Πήγα 
Εμδαίἃ 

επ Πσαα Ἱσαᾷ 
1 σεπα 
Πδῖν 
ΜΗ ς 

ΠΠ 
κ ω. ο

 
ο
 
α
λ
.
.
.
 

    
(Πηγή: νυν) α]α5οαπ.Π]/πΠΙ/419 αάναποε ἴ6ε Παιά Πίπι[) 

  

13.1.2Η ΚΑΤΑΣΤΑΣΗ ΣΤΗΝ ΝΙΓΗΡΙΑ 

Ἡ παραγωγή πετρελαίου φτάνει τα 2,5 εκατομμύρια βαρέλια την ηµέρα και η Νιγηρία 

φιγουράρει στην πρώτη εξάδα των πετρελαιοπαραγωγών χωρών, ενώ έχει την πέμπτη 

θέση στις παγκόσμιες εξαγωγές πετρελαίου προςτις ΗΠΑ. 

Παρ' όλα αυτά, ενώ η χώρα είναι πλούσια σε μαύρο χρυσό, το µέσο κατά κεφαλή ετήσιο 

εισόδηµα των Νιγηριανών δεν ξεπερνά τα 400 δολάρια και το 3770 του πληθυσμού ζει σε 

συνθήκες απόλυτης φτώχειας, ενώ ένα πολύ μικρό τµήµα ζει.. σε συνθήκες 

παραμυθένιου πλούτου. Ἡ δε περιοχή που παράγει όλο τον πετρελαϊκό πλούτο της 

Νιγηρίας, το Δέλτα του Νίγηρα, είναι η περιοχή µε τους φτωχότερους κατοίκους της 

χώρας, 

Το 7090 των ανθρώπων του Δέλτα ζει µε λιγότερο απὀ ένα δολάριο την ημέρα σε 

συνθήκες απόλυτης εξαθλίωσης. Ἡ θνησιμότητα στην περιοχή είναι δυσανάλογα υψηλή σε 

σχέση µε τις άλλες περιοχές της χώρας εξαιτίας των νοσημάτων που προέρχονται από το 

μολυσμένο νερό, την κακή διατροφή και την κακή ποιότητα τῶν εγκαταστάσεων υγιεινής. 

Ἡ παροιμιώδης πλέον φράση "τα παιδιά της Μπιάφρας” βρίσκει ξανά το νόημά της αν 

κοιτάξει κανείς τους ανήλικους που λιμοκτονούν στην περιοχή. Ο ομώνυμος εμφύλιος 

πόλεμος άλλωστε, αυτός που από το 1967 έως το 1970 που τερματίστηκε άφησε πίσω του 

πάνω απὀ ένα εκατομμύριο νεκρούς από ασιτία, συνέβη σε αυτή ακριβώς την περιοχή. 
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13.13 ΠΙΘΑΝΑ ΑΙΤΙΑ ΩΘΗΣΗΣ ΤΩΝ ΝΗΗΡΙΑΝΩΝ ΣΤΗΝ ΑΠΑΤΗ 

Εξαιτίας του πολιτικού καθεστώτος στην Νιγηρία και της γενικότερης οικονοµικής 

κατάστασης, οι πολίτες, οι οποίοι θεωρούνται αρκετά εὔστροφοι, καταφεύγουν σε 

διάφορες απάτες, προκειµένου να εξασφαλίσουν χρήµατα για την επιβίωσή τους. 

Οι νιγηριανοί από παλιά (δεκαετίες 1970 και 1980) ήταν ειδικοί στις απάτες. 

Μαζεύονταν στις καφετέριες και σε άλλα εμπορικά µέρη του Λάγος και κατέστρωναν τα 

σχέδιά τους και τα υλοποιούσαν. Από πολύ νωρίς, σε σχέση µε την µικρή οικονομική 

ανάπτυξη τῆς χώρας, οι καφετέριες στο Λάγος είχαν τηλέφωνα, φάξ, φωτοτυπικά 

μηχανήματα, εξοπλισμός, που τους επέτρεπε να οργανώνουν καλά τις απάτες τους. Είναι 

ευρέως γνὠστό πως το Λάγος είναι το κατάλληλο µέρος, όπου μπορούν όλα να συμβούν. 

Οι διωκτικές αρχές της Μεγάλης Βρετανίας έχουν ἤδη προβεί σε συλλήψεις που 

κατέληξαν σε καταδίκες, απ’ ότι φαίνεται όμως υπάρχουν πολλές ξεχωριστές ομάδες η 

κάθε µια από τις οποίες "τρέχει" το δικό της σενάριο της απάτης. 

Εικόνα 13.3. Τα τηλεφωνικά δίκτυα στο Λάγος 

  

  

Λεπυεα ας σοπαε ρίζα οεἰερβσης πες αι ἕπεας, 
{εέςτουν ο θεος πε ε ρεσεπιπ οξβείοῖς νο ππαςε 
οσο γεἰεμλομο αν πιες τα τὰς ρεβεπαίσ», 

  

(Πηγή: ννννν αἱ αςοαπ. η] πηΙ/419 αἄναπορ [εο [αιιά ΠΠ!) 
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Εικόνα 13.4. Τα τηλεφωνικά δίκτυα στο Λάγος 

      
      

  

    
(Πηγή: νννν α[παςοαπ.π]/γ]/4 19 αάναηΏοο [εο αι Π]) 

19.2 ΘΥΜΑΤΑ ΝΙΓΗΡΙΑΝΗΣ ΑΠΑΤΗΣ 

Η κεντρική ιδέα αυτής απάτης είναι αρκετά παλιά. Πάντα υπάρχουν άνθρωποι αρκετά 
εὐπιστοι, απελπισµένοι-ή- ἀπληστοι που θα σκεφθούν σοβαρά την ιδέα του να 

πληρώσουν ένα σχετικά μικρό ποσό για να πάρουν ένα αρκετά µεγαλύτερο, απὀ κάποιο 

άγνωστο και χωρίς να χρειαστεί να ἱδρώσουν. Το Ἱπίετπεί απλά παρέχει ένα µέσο για 
ευρεία εξάπλωση του φαινομένου µε τη ευκολία καὶ την ταχύτητα που παρέχει στις 

επικοινωνίες. 

Τα ερωτήματα, που γεννώνται στους περισσότερους ανθρώπους όταν λαμβάνουν 

νιγηριανές επιστολές, θα πρέπει να είναι: 

ο Γιατί κάποιος να σε δελεάζει και να μοιραστεί µαζί σου µια ολόκληρη περιουσία; 

ο Γιατί εσύ να µοιραστείς πληροφορίες σχετικά µε τον τραπεζικό σου λογαριασμό; 

ο Τια ποιο λόγο να ταξιδέψεις σε µια χώρα σαν την Νιγηρία από την στιγµή που οι 

περισσότερες χώρες στις ταξιδιωτικές τους οδηγίες το αποτρέπουν; 
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Σίγουρα, λοιπόν, τα θύματα τῶν νιγηριανών επιστολών: 

ο ἨΝιώθουν είναι δυνατόν να κερδίσουν τόσα χρήματα τόσο εύκολα 

«9 Νιώθουν ασφάλεια για να κάνουν συναλλαγές µέσω διαδικτύου 

5 Ἡ ανωνυμία του διαδικτύου τους εξασφαλίζει πως δεν θα έχουν νομικά 

μπλεξίµατα απὀ την στιγµή, που δέχονται να συμμετάσχουν σε παράνομες 

ενέργειες. 

9 Είναι άνθρωποι που παίρνουν το ρίσκο να συμμετάσχουν σε µια παράνομη 

επιχείρηση. 

ο Κανείς δεν χρειάζεται να παραδεχθεί πως συμμετείχε σε κάτι τέτοιο. 

9 Το σίγουρο είναι πως θέλουν να γίνουν πλούσιοι γρήγορα. Είναι αυτό που λένε οι 

Αμερικάνοί «ρεί τἱοῖι αμ1ο]Ο). 

Σύμφωνα µε έρευνες, τα περισσότερα θύματα είναι άντρες. 

Εικόνα 13.5. Το γένος των δραστών 

  

Ο6πάει ο Ρετρείταίοις 

  Ν 
(Πηγή: ννην αἱίταςσση.Π[/ΠίΠιΙ/419 αάναηοε [ο Πας Πίπιῇ) 

ος 
.. α ) ς . ὄσπως 

κ 3 . 
ον ο π µ { -- 

Παράλληλα, μιλώντας µε όρους Ψυχολογίας, ο χρήστης του ἱπίθγῃοί είναι Ιδιαίτερα 

ευάλωτος σε πολλές καταστάσεις, κυρίως εξαιτίας δύο βασικών ψευδαισθήσεων: 

1. Ἡ πρώτη έχει να κάνει µε το αίσθηµα ευφορίας και υπεροχής που του 

δημιουργεί η πρόσβαση σε τεράστιες ποσότητες πληροφορίας εύκολα, γρήγορα 
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και απλά. Ο χρήστης νιώθει επίσης ότι µπαΐνει σε ένα κόσμο τεράστιων 

ευκαιριών και δυνατοτήτων οι οποίες τον περιμένουν να τις εκµεταλλευθεί. 

Πρόκειται για το λεγόμενο "σύνδρομο ευφορίας του διαδικτύου" το οποίο 

ελαττώνει σε εντυπωσιακό βαθµό τις άµυνες και τις αντιδράσεις που µπορεί ο 

ἴδιος άνθρωπος να έχει στην καθημερινή του ζωή. 

2, . Ἡ δεύτερη να κάνει µε τη αίσθηση τῆς ανωνυμίας πίσω από την οποία 

κρύβεται ο χρήστης και τον κάνει να νοιώθει πολύ σίγουρος γα τον εαυτό του 

και κατά συνέπεια να τολμά πράγµατα που στην "κανονική" ζωή του θα 

απέφευγε. ( ἳ 

Με µια πρώτη µατιά τα δύο παραπάνω σηµεία φαίνονται άσχετα µε το θέµα µας, 

συνθέτουν όµως ένα Ψψυχογράφηµα που έμμεσα ολλάζει την κανονική ροή -λήψης 

αποφάσεων. στο ᾿ὑποσυνείδητο. | . 

Τέλος πρέπει κανείς να συνυπολογίσει το ότι τα ποσά τα οποία αναφέρονται είναι 

αρκετά για εξάψουν τη φαντασία και αφήσουν ακόµα και στον πιο λογικό την 

αμφιβολία "και αν είναι αλήθεια)" 

Οι παραπάνω παράγοντες, ευπιστία-απελπισία-απληστία, οι ψευδαισθήσεις του 

διαδικτύου και το "βάρος". τῶν. ποσών, δημιουργούν ένα μίγμα εκρηκτικό και 

ουσιαστικά δίνουν την απάντηση στο ερώτημα που σίγουρα σας έρχεται στο μυαλό: 

"είναι δυνατό κάποιος να πιστέψει µια τέτοια προσφορά: " 
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Εικόνα 13.6. Ο τόπος της νιγηριανής απάτης 

     

    

    
    
    
    
    
    

ον Μον ὅ, 1996, σβτεοτς οἳ ἰιο Ἠφειίαν Εεάρναί ἐπνροήξαήνε 

αμά {λε έσειισε Ώκιοση {ΕΠ8), αποστοραπίεὰ ων Ὁ.5. Ξεστεί 

Εαγιήςε θξονὲς επὰ να Ἑασίουσὶ Ὀδοω ο Ὀθῦσες ἂν οὔσείοες σοῖθε, 

επδοπεσά τεοτεῖ Ἱναισασής ση 14 ἱοσαὔους η ἔ αξοσι τε δας {ρ ὃμε 

ατεν οὐ 45 Ἐεεήσας, Όπς οἱ ὃνε αάδεθασες, Ίνο, δὲ Ομοῖς Ἄσσά, 

ἔτε Ακαναά Ἐτίαίς, Ἰσαῖα, Όας πο Όμχκο Βουσάει 0) Δειίσας ὃνς Όνε 

οὔδίσα οἱ ΝΕΑ Πιάασαήας ο., Ὀδαύεκά, Ἰθπείεσι Ἐβαμαις ος 

πόσα απιαειθὰ αὖ ΝΑ. Ἰπδαναίες, ἃ τιαιναξασίαυϱε οὗ Ἠσῖι οσα λεν μὴ 

Ῥαΐσός, Ἴπνο ἐποναίέε πυλολόσα», αι Έἶνε ἑολαρᾶο μα θεές ἵνετε : 

εείσαά αἶσις οοολι α ἐλλες ἱεηαιλιεσά ὅρουν ὥνα (Εμεκα] Έοιὶς οἳ 
ἀδῑεεαζΣ, απά ἐς Ἰφβεήπα Ἰζαάσισί Ῥεσοίσναν {οχροκαβος. ἀῑκο 

σοπβεσαέδά ἵνερο Ὀἡβτωσά οι] Ἰσύαρης ὥχεσίοσίες, λες οἱ 

οοπθραυάδησς σα εἰσήσες πλάνα δε απάδξ220 080 {σρρτουᾶ- 

πατοῖν 195.800 3 Ὀεξονκᾶ ἐο Ὦς ἐν ρεοσθεᾶς Ασιι ὃΕΣ σελρος,   
(Πηγή: ννννννμἱα5οαΠ.Πἱ/πι]/419  αάναποε Τε Παπά Πίπι!) 

13.3 ΜΕΣΑ ΤΗΣ ΝΙΓΗΡΙΑΝΗΣ ΑΠΑΤΗΣ 

Ἡ εκτεταμένη χρήση του διαδικτύου σε παγκόσμιο επίπεδο έχει οδηγήσει σε 

ελαχιστοποίηση του κόστους και σε μεγιστοποίηση του κέρδους για τους δράστες της 

νιγηριανής απάτης 

Γενικά µέχρι και σήµερα τα µέσα της απατής είναι τα ακολουθά, τα οποία 

χρησιμοποιούνται και από τους δράστες της νιγηριανής απάτης: 
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Εικόνα 13.7. Τα µέσα της νιγηριανής απάτης 

Μαᾗ 
Γακ 
ΡῃσΕ 
Ε-πιΒίἡ 
(Παξ τοσμης 
ΓδΏ ΠΩ νου εἶες Λι 
Μαϊσμπιβίό πα νε εἰέας --ὺ- 

Μοβίς ρποπς 55 / κ 
1ηξεμοί ρίσπε ἑννν 
1πίθτηοίϊ ααππίσς (18 γν) 
Ρεγςοµαὶ ἱπάνοάισξίσοπ 

ΙΝΕ εἶίος ριρ]ἰσμίπα 4ΘηεΓαἱ θςίηοςς οοηεασῖς οἵ Τογ ερθείῆς ἱπάιςίες 

Γδ8 εοηίτς / Ροίει-τοσπη 
ΏοοΓ-ἴο-άσοι -ἰῃ οουήας Ἀους 8η ἰπεπαεῖ ζοηπθοξίοη ος βοπιθίπιΘΣ ρσηε οΓ {8κ 

ζοππθείίοης 8ί8 ποῖ γεῖ εοεήηπΊοΠ οἰγουπιξδίαησες, 

(Πηγή: νυν πἱααςοδη.Π]/ΗΗΠΜ4 19 αάνοποε {6ο Παπά Παπ!) 

134 ΣΥΜΠΕΡΑΣΜΑΤΑ 13 ΚΕΦΑΛΑΙΟΥ 

Κατά συνέπεια όλοι οι χρήστες του διαδικτύου είναι υποψήφια θύματα και αυτό αποτελεί 

µεγάλη πρόκληση για τους απατεώνες διότι καλύπτονται από την ανωνυμία µέσα στο 

πλήθος. Οι τελευταίοι δεν είναι αναγκασμένοι να αναζητούν τα θύματά τους αλλά 

αντίθετα τα θύματα πέφτουν απὀ µόνα τους στην παγίδὶ ο Σπις περισσότερες φορές 

μάλιστα, κάποιοι γίνονται θύματα χωρίς καν να το αντιληφθούν, ενώ άλλοι αν και 

υποψιάζονται ότι κάτι δεν πάει καλά, ρισκάρουν- διότῖ τους ελκύει το άγνωστο. Αυτό που 

εκμεταλλεύονται οἱ απατεώνες, είναι η µη επαρκής πληροφόρηση τῶν χρηστών του 

διαδικτύου για τον κίνδυνο που διατρέχουν σε περίπτωση που ῥτρέξουν” σε µια άγνῶστη 

ιστοσελίδα ή σε περίπτωση που απαντήσουν σε μήνυμα που απέστειλε κάποιος άγνωστος 

ή ακόµα στην περίπτῶση που κάνουν “κλίκ” σε ένα άγνωστο “μονοπάτι”. Γι’ αυτό όλοι οἳ 

χρήστες του διαδικτύου πρέπει να "ενημερώνονται και να λαμβάνουν µε δική τους 

πρωτοβουλία µέτρα ασφαλείας, σε συνεργασία µε τον παροχέα τους. Προέχει λοιπόν η 

πρόληψη, αφού σε περίπτὠση που χάσει κάποιος τα χρήματά του, είναι δύσκολο αν όχι 

αδύνατο- να τα ανακτήσει-- Ο εντοπισμός των ὁδραστών είναι δύσκολος--διότί δεν 

εμφανίζονται µε την πραγματική τους-ταυτότητα, οι διευθύνσεις που δίδουν είναι ψευδείς 

ή ανύπαρκτες και οι αριθμοί τηλεφώνων τους δεν είναι καταχῶρη µένοι (50 685Υ). 
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14) ΚΕΦΑΛΑΙΟ 

ΠΑΡΑΛΕΙΓΜΑ ΝΙΗΡΙΑΝΗΣ ΑΠΑΤΗΣ 

Καθώς δεν κατάφερα να εµπλακώ εγώ η ίδια προσωπικά σε κάποια περίπτῶση νιγηριανής 

απάτης, θεώρησα απαραίτητο να παραθέσω µια περίπτωση ενός χρήστη του διαδικτύου 

και θύμα νιγηριανής απάτης, που µας εξιστορεί στο ννν.ο-οτυτη.ρί τον Φεβρουάριο του 

2009. Θα παρακολουθήσουµε το πώς χειρίστηκε τα ε-ππαῇ], που έλαβε και µέχρι ποὺ 

έφτασε µε τοὺς δράστες. 

Την πρώτη φορά που επικοινώνησαν µαζί του ανακοίνῶσαν ότι κέρδισε Ε1.000,000 σε 

κάποια ευρωπαϊκή λοταρία. 

Αποφάσισε, λοιπόν, να διεκδικήσει τα χρήματά του! 

Προσέξτε το πρώτο επια!] που έλαβε: 

ΟΟΝΕΙΚΜ ΥΟῦΚ 2009 ΥΕΑΚΙΥ 4ΥΑΚΡΟ !/! 

Ἡ)ο αγε Ίιαρργ {ο ἱπΙΟΥΙ γοι {λαί γομ πανε επἹεγρεά α ΥΙΜΠΕΥ ΠΕΙ {με δεοοπά (αίερο}γ οἵ 

οι’ ΡΥΟΠΙΟΠΙΟΝ, ἨΙΠΠΕΥΑ γνόγε ρἰοξεά ϱ) εοπιριεγὶζεά δγδίεηι, αγανη /οπι σοπιραπἰες αγά 

ἠαϊνἰάιια]ς 6- πια] αιάγεσκες ννοΥ]άννίάα. Τ1ε ἆγαννς αγε ο(]οἰα]ῖν αππομποέά 1741 ο 

Εεβιαγγ, 2009. Του Άανο Ρεῖπρ Ιπεγε]ογε Βεεπ ανναγᾶεά α [μπιρ 9111 οἱ 01,000, 000.00(Οπε 

Μον Ενου), νυλΙσῇ ἱς {πε ννἱπηῖπρ ραν οµί /οΥ (αἱεβο} 4 γγίππεγ». 

ΝΟΤΕ: Εογ οα»γ γε/όγεπεε απά ΙάεπιἸοαΠοπ,ῃά θείον γοµ’ Κε/εγεποε ΝΙΩΜΟΕΥ, Βαίσᾗ 

ΙΗΊΡΕΥς, Τίεἷοί ΝΗΙΡΕΥ. ΚοΙπεΠΙΡΕΥ {ο ειιοίε ἴιεσε ΠΗΠΙΡΕΥΡ ἵπ ΟΥ ΕΟΥΥΕΣΡΟΠάΕΊΟΕ {0 οἱ’ 

οἰαίῃ ΏεραγΗπεπί απά αἶπο {πε [οἱοννίπρ ἱπ[ογπια[ίοήδ; 

Ἡς ης ς ας ας ας Ἡς Ἡς Ἡς ας ας 1: ας ἠς ας ἠς Ας Λε ΟΚ Ης ΗΕ ΗΚΕΛΟ Ας ΛΚΛΚΚΛΚἨε Νε Νε ης ες 

[1] Κε[ρνεηοε ΝΗΠΙΡΟΥ. 705/120/422/ΝΙ, 

ΠΠ] Τίοκεί ΝΙΠΠΡεν: Τ1072/05/005 
ΓΗ] Βαίοᾗ ΝΙΠΙΡΕΥ: 6994041-033-ΒΝ 

[Πν]δεγίαί ΝΙΙΠΡΕΥ: 9-60- 17-19-1505 

[ν] Γον ΝΗΠΙΡΕΥ: 5Ρ1, δΙ/1045 
ης ᾱ ἠς Ἡς ας ας Ἡς ας ας Ἡς ας ας Ἡς Ἡκ αἰε κ ἃς ας Ἠς Ἠς ας ΛΚΣΕ ΚΚ ΛΕΛΕΛΚΗΚΗΕΧΚΧΚΑΚΑΕ 

Ρ]ραπο οοµίαοί 5ροΜΦΟΥΙΟΙΙεγΙ] ϱ]αΐπι ἀερατίπιεηί ΙπιπιεαιαίεΙν {ΟΥ ἅμε ΡΥοΕΕΣΣΙΠΕ απᾶ 

ΤοΠΙΠ(αηεο οί νΟΙΥ Ργἱζθ ΠΊΟΠΕΥ {ο ΥοιΥ ἀεσὶσμαίεά αοζοµηί οί }οµ ολοίσο: 

ας αὲς ης ας Ἡς αἰε ας ας ας Ἡς ας Ἡς ας αξς Ἡς κ ας κε ας ας Ἡς ας ἨΕ ΑΚ ΛΕΛΚΛΕΞΚ ΣΚΕΛΕΤΟΣ 

Ὠν ὨΏελογαῇ [ιδήογί. 

λΜγ. ΜΙγΙ γα Βοβ5ΕΗ. 

Τε]: --δ]-64]-όδ/-250 

ΕΛΜΙΑΠΙ,: «θοηκογάρίαφεπεν(ῶσγιαί]. ΟΠΗ 

ας ης ας ης ας ας Ἡς Ἡς ας ης ας ας ας ης αἰε Ἡς ἃς ες Ἠς Ἠς ΣΕ ΑΚΕΛ ΛΕΣ ΧΚΠΚΣΚΧΕΚΚΑΧΧ 

Φἰπεεγείν Υοιµ”, 

ΜΥ». Φ{ε/αμία γαπ ΡΙεί. 
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ΡηΡΙσ Κεἰαιίοπ ΟΠ16εγ. 
Πήρ.:/ΑΝΥΥ).«ΡοἨςο δη ρο]οίεγ]].π] 

Δημιούργησε, λοιπόν, ένα λογαριασμό σε ένα ἴτεε πια! και τους απάντησε παριστάνοντας 

τον αφελή παραλήπτη που δεν έχει ιδέα για τι πράγµα του μιλάνε: 

Ώοαι Μά5 Ι,ΕΠόΓΙ, 

1 γεσεϊνεά {πε ο]οννίπς επια! {οτι γοι. 

151µῤο5ο ἴὲ ἱ α Ππἰδίαα »ἶπος 1 ᾖανε βομςῇί απγήπς /γοπι γΟΗΥ 6ΟΠΊΡάΠΥ. 

Κοραγᾶ», 

Σημειώστε ότι το επια!] το έστειλαν στη διεύθυνση Ώ8ΠΙ6.5ΗΓΠαΠΙΕ(ΦΠΙγΠΙΒΙ1.οΟΠ1 Καὶ 

εκείνος τους έστειλε το παραπάνω από µία εντελώς διαφορετική διεύθυνση υπογράφοντας 

µε διαφορετικό όνοµα. Πάντως του απάντησαν μερικές µέρες µετά για να του 

επιβεβαιώσουν ότι πραγματικά είµαι αυτός ο νικητής, ότι η ημερομηνία λήξης της 

προθεσμίας για να παραλάβει το βραβείο των Ε1.000,000 λήγει στις 15 Μαρτίου και ότι 

πρέπει να τυπώσει, να συμπληρώσει, να υπογράψει και επιστρέψει µία φόρμα µε διάφορα 

προσωπικά του στοιχεία. 

Δείτε αποσπάσματα της επιστολής (µε κόκκινο σηµειώνω τα αξιοσημµείώτα σηµεία): 

ΡΟΗΔΟΥΊΙ/οίογ/]/ ΚΙπαπείαί Βν. 

(Εϊπαπείαί (οπσμίαπίς απά Εκρεγίν) Απισίετάαπη. Τε ΝείΠεγ]αμᾶς. 

ΓΤΟΠΙ Τ19 Πες οἱ ΜΙγΚ γα Βοδ5ε. 

(Εογείρη (δεγνίσε ΠΊαπαφεγ/4σογεά(εά 1νοίίεην (αἴπι Α6εΠί 1η Απισίογάαπι. 

ΡΠήγοσί ΡΠοπε 1116:-31-641-6όδ7-250 

Ὠήεοί Γαχ Ιήμε; Γ9[-δ47-539-067 
ας ς ης ἡξἠξ ΚΑΕ ΕΜΕΟ ΚΑΕ ΗΚΑΚΗΚΚΑΚΟΚΗΚΛΚΗΚΗΚΗΚΑΚΑΕΛΚΗΕΛΚΛΕΥΕΣΕΗΚΑΕΠΚΕΗΚΣΚΜΟΚΗΚΗΚΑΕΗΚΕΛΕΜΕΧΗΕΚΛΚΜΚΑΕΛΛΟΙΚΑΚΜΚΑΚΛΩΛΕΗΟΕΣΟΚ ΛΕΣ Έ ΛΣ: 

κ κας κής κα ἡξ ΚΑΕ ΛΚ ΚΕ ΚΑΣ ΠΚΕ ΗΚΑΚΗΚΑΕΚΑΕΗΚΑΚΗΚΑΚΛΚΚΛΕΑΕΕΟΚΗΕΗΕΗΕΜΚΕΛΚΛΕΛΟΚΗΚΗΛΚΗΚΛΟΚΣΕΛΟΧΟΧΕΩΚΛΑΕΛΟΡΛΕΛΑΛΛΙΟΕΕ ΣΑ 

ΑΑΚΑΚΑ« 

οὔκ ΚΕΕ:ΚΕςΒΥΙΡΑ/ΡΟ7Ι/4ΜΟ-ΝΙ, 
ας ΚΑΕ ΚΑΕ ΚΕ ΚΑΕ ΗΚΚΗΚΑΚΗΕΗΚΗΚΗΚΕΗΚΑΚΗΚΑΕΗΚΑΚΛΚΧΕΗΚΚΗΕΕΗΚΑΚΗΚΑΚΛΕΚΑΚΛΚΑΕΛΚΜΛΚΑΚΗΟΕΣΕΤΕΛΕΜΧΕΠΣΕΛΟΕΛΕΣΚΜΛΟΟΑΛΥΛ ΝΑ ΑΛΕ 

ας ο ὴξ 3ξἠξ ΑΚ ΑΚ ΑΕ ἡΕ ΝΕ ΑΕΗΚΑΚΗΚΛΚΗΚΟΚΗΚΗΚΑΚΗΚΑΕΛΚΑΕΗΚΑΕΛΚΛΕΗΕΣΕΗΚΑΕΛΚΑΕΗΩΟΚΗΚΟΚΗΚΗΚΑΕΛΚΑΚΛΕΧΕΕΜΕΛΕΠΚΛΕΠΚΑΕΛΚΛΟΛΕΑΚΜΚΑΛΛΛΟΚ ΛΟΛΑ 4 

ΠΜ. Ώεαν [πιο Ἡηεν. (ο. σ) 

ΛΕ.ΥΟΟΚ ΙΟΤΤΕΚΥ ΡΚΙΖΕ 4ΑΗ4ΑΚΡ ΟΙ. 

(οπργα(μα[ἰοης απᾶ Παρρν Πενν γεαγ. 

ΤΗᾳ ἰς {ο οοΠΏΥΥΙ γεσείρί ο γοιΥ Πιεδαρο»δ γεραγαίηρ γοιί Ηοη-ΡΥΙΣ6 ΜΟΠΕΥ ος 

1000,000. 00 ειος(Όπε ΜΠίοη Εμος οπ]γ) ἱῃ Πιο Ιιοίίεην ΡΥΟΠΙΟΙΙΟΗΣ οἱ {Πε ΦΡΟΊΣΟΥ 

Ιοἱογ] Ανναγάς ΙμίενπαίοπαΙ Απισιεγάαπι Τ1ε Νείπετ]απάς. 

"/ε φι{ο ΙπάοΥίαπά νο πηγργἰδε απ σΚερίταίσπι, ΠεΠσθ γε γνγΙΤε {0 Εῑνέ γοιι οἶεαν ἀῑείαῖ]ς 

απιά πιοκα] ος οἱ ο (ονεΥηπεηί αΠἱρι]αίοά γεφηϊγεπἹεΠί5 Τ0Υ {πε Οαΐπι οΓ οι ΥοΠ- 

Ργίτε απά {ο αθσιγο γοιι Εαί ἠΠίς ἱν α Ιερήπιαίε ειπα αμπεηίίο Επια[! σινρερσίαΚε Ιο/{ε}γ 

ΡΥΟπιοίίοης ννµίοῇι ἰ5 ΠΠίεγΠοί Ρασεάί απά γνας σαιγ]εᾶ οι γηᾗ (ο αἰά οἱ {πε Ε-δαΙοηϊης 

ον5{6Υ1 []παί γαπάοπη]ν σοἶεσίς ἄχεγεπί ἐπιαΙ[ αάάγεδφεν οἵ ἱμαϊνίσιάα]ς απᾶ οΓςαπἰκαΠἰοΠς 
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οι αἲγοισιά {πε εἶοδε, Ηεπσε γοι αῑα ποί ᾖανε {ο ρ]άν {πε Ιοίί{εην ἀϊγεσί[ν δι θεζαιμςο νο 

ἄγο αἨ ἱμίεΗοί μ5Υ γΟΙΗ’ εἴιε] αάάνεςν ννα» ε]εοίθά απιᾶ /οΥπατεῖν 1 ν)οπ οπε οἱ {6 δ1Οί5 

[ου Επί ργίσο αννατά. 

οι ηισί δε ανναγο [διαί οΗί πιαµαρεηιεηί γνας ο{ᾖοἰα]ῖν «εἰοοίεᾷ αἱ γοι αρροϊµίεᾶ εἶαῖπι 

αρεπ! ἵπ επσηγ ης ἴμαί γοµή Ρηἱζο ἰ5 (γαπδῇΙσγεά {ο νο ειδίοά ὃγ {Πε ραγίπβ Ραπ ἵῃ 

αοοογάαποε γν(ᾖ Ἡριμ]αίεά σονεγηπηεηί Ίαν): απ γε γνοµίά δε ἀε[ίσίμεά {γοι 6ανε γοιτ 

Λη] οορογαΠἰοη {0 Παζ (πε ἀἰκοπαγσο ο/ οιΗ’ ἅμπ]ες ἐασῖεν απᾶ ίγαἰσΠί Ἰογνατά Βε 

ἱη/ογππεά [αί {1ο ο[Ώεἰα! ραγίπρ θαπῖ [ου (πε Ιοί(εην ΡΥΟΠΙΟΙΙΟΗΣ 15 πεγε ἴπ ΕΗΥΟΡέάΠ ὈΠμίοῃ 

αγά []ιαί ἐς γν]ν νο ννογε αρροἰπίεά γοι’ οἶαΙῃ ασε!» {ο πε[ρ.Γαοἰίαίε αἲῑ ῥγοσεδ5ε» 

Γεραγαἶπρ νο ΡΥῖζε εἰαῖπη. 

1 ἐς ἠπρογαίένο {ἶπαί γνο ἵΠΙΟΥΊΙ νου ἴπαί {πο ἀεαα[ίμε {ΟΥ {Πε οἰαῖπι οὗ ΝΟΠ-ΡΥΙΣΕΣ ἄν 

σρεοϊβεᾶ ὂγ {6 ου σαπἰκεί» οἱ επί ΡΥΟΡΥάΠΙ ἶ5 12ΤΗ ΜΑΚΗ, 2005. Ηεπέεγοι ατε αἄνίσεᾶ 

{0 [οἶ]ονν οι ἄῑγεσίίνες αν νοι’ αρργονεά απά αρροϊπίεᾶ αβεΠ. "γε Πανο {πο εχρεγ!ἰδε απᾶ 

πΊεαΠ» {ο αγαὶσί γοι Ίανε {ο γεσεῖνε ΡαγΠΙΕΠΙ ο γοΗΥ νηπηίπρ εἶαῖπῃς θεῖπρ απιοµπί ἅμε {ο 

γΟ1 ας οπε ο {πε σγαπά ΡΥἰζε γίππεγ». 6 αγέ δεπαϊίηᾳ γοι α ΡαγΠΙΕΠΙ Φ6ΠΡΠΙΕ/(:ἱαἶπι ΙΟΥΗΙ 

αίαε]ιεά {ο [ης πια] νυΠίοᾗ γοι ανα γεημγεά {ο ἀον)π]οσά, ΡΥΙΠΙ ἵ οιά απ ΠΠ1 {η αἰῖ 

γοςμὴγοά ποσοσδανν ἀείαί]ν. ΤΠ] {ΟΥ 5Πομ]ά εἴίπεν δε /αχεά Βασ οἨ 5εΠί (γοΗϱῇ επιαί]. 

Βο ἱπ]ογπιοά {Παίγοι γυ] δε γεφιγεᾶ {ο πανε {πε ΡΥΟΕΕΡΦΙΗΡ, νεγΙ/1οαΠἴοη, Ιοφα]ἱςα[ίοη απᾶ 

ΠΟΙΟΥἱφα[ίοη ο{ γοιι’ εἰαίηι {ο ὃε εαγγ]εᾶ οιή ὃν γομγδε[ΓοΥ ὃ) οἩγ αΠοΥπεν ἵπ γοι’ [ανομγ 

γνπίοᾗ ἱς νε ἱπιρογίαί απ Πεσθδκαην θεσαιμδο ΙΠεγεαῇεν γοιγ Ργίζε (αἴπ (ογιβϊσαίε απᾶ 

οἵιο Ἠππίπςσ ἀοσιμπεπίς γ] δε πεοιγεά οἰνίπς ΓΗ] αιίΠογΙ() αν Ιπο]ϱ γΙΠΕΥ {ο γεζεῖνε 

γοιγ Ργἱζε αγά νν(ῇ έλαί ΤΓαΠΣ7ΕΥ ΑμϊβογΙαίίοη απᾶ (Πεαγαποε γνοιµίά ὃε οδίαἶπεά ἵπ νο 

ΠαΠΠο αγά /ανοΙΙΥ 5ο αν πε Αιμογἰσεά ραγίης δαµΚ σα {ΤαΠΦΙΕΥ γοιΥ Ργίζε {ο νο’ 

ποπηπαίες αμ] αοσοιηΐ ΟΥ 8εΠᾷ γοιι γοΙΙ νημμίηρ ολεσί αερεµάϊ(ηᾳ οἩ {Πέ οΡΠΙΟΠ γΟΙ 

Ργε/εν {ο γεσεῖνε γοµΥ Ργἰζε. Νοίο Ιπαί γοιγ {οίαἰ ΡΥΙΖέ-ΊΠΟΠΕΥ ἢαδ θ6εη ἱπδηγοᾶ {0 ή γοαί 

ναΐμο απιά εἰς 5ης] «αΠΜοί δο ἀεάμοιεά {οπι θείης ἵπ {Πο ομσίοᾶν ο {Πε ραγίης βαμΚ. 

ανναΙέμς ΙγαΠΕΊΥ αγά ΡαγηιεΠί αμή]ογἱκαιἰοῃ. Απιά (πε Ιπσμταποε Ροίἱον ο/γουν Ἡοπ-Εγ]σε 

οΠρηίαίοι 1]. 

ΤΗἱς ἰς ἵπ αοεογάαποε γη οσΠΙοη 13(1) (1) οἱ ὕιε παιἰομαΙ ϱαπιδΙηᾳ ααί αἱ αζορίεά ἴπ 

1993 αγά απιεπάοά οη 3γ4 υ]μὶν 1996 ϐγ {πε οκ ίοπαί αδεπιδίν, {15 ἰ {ο ϱγοίεοί 

γνίΠΠΕΥΣ αγά {ο ανοἰᾶ ππὶςαρργοργἰαϊίοη ο] πάς. Υοιν οεγήβεαίε οἱ ργίσε ΟΙαὔης γνοµ]ά ὃε 

οδίαἰπεά α[γεγ οιΗ’ αΠίοΥΠΕ) Πας γοµπάσά 1ρ γη [πε γεφμγεά ΡΥοσεῦΣεδ.Βέ ανναγε {ιαί νοιΥ 

γἰηπίπσς γν]] ο {ναμα/εΥγεά νυἩΜί 72 θαπ]άηρ Πομγ» {ο γοµΥ ποπηπαίεά δα ασσοµηέ 

α[ῖεν {πε γοεεῖρί οἱ αἲἲ {ε γεφἰγεπιεηίς. {/γνοι ΡΥΕΙΕΥ {ο γεοεῖνε νοΙΥ νημηῖπς νία ορτή[τεᾶ 

βαπ]ς εἶιοε: Ἡ ἰ νοΥν Ροµοἱδ]ᾳ αν Ίος αν [16 γεἠΗΙγΕΠΊΕΠΙΦ αγς ππεί αν σἡρμαίεά ϐΥ Ιαν. Υοιι 

αγο αἀνίοεα {ο αοπιάῖ αἶοῃρ γη {1ο εἰαίπι /ΟΥ11 οι” ἱπίεγπα[ίοπαί ΡαΜ8ΡΟΥΙ οΥ ὨγΙνεΥ5 

Πἱοθηκο ΤΟΥ ΡΥΟΡΕΥ Ιάεμι/ἱοαἰοπ/νεγ/[ζαΠἶοή απά ἀοσιηπεπίαἰοῃδ. 

(0οηργα(αΠοη5 οπςε ασαῖπ απά ΟΥ απγ εἶαγ]]εαίίοη5 ἄο επάεανοιἩ {ο σαἰί {πε ἄϊγοοί Πἴπε 

αθονε. 

Βεσί Κεραγᾶς, 

ΜΙγΚ απ Βοβ5εήι 

«Ῥοηςογάρίασεμον(ῶσπιαί]. ζΟἵ 

2Η1ρ:/νγη). «Ρο ος 2ἰηρο[οίεγ]].Π] 
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Πρέπει να πούμε πως αναφέρουν νόμους, φαίνεται ότι διαθέτουν τηλεφωνικό κέντρο 

εξυπηρέτησης, παραθέτοὺν ένα υνεῦδίίο που όµως είναι στα ολλανδικά (φαντάζομαι) και η 

επιστολή είναι επώνυµη. Όλα αυτά φαίνονται καλά αλλά: 

ο. το βρίσκω εξαιρετικά απίθανο να κερδίσει κάποιος οτιδήποτε πόσο μάλλον αν 

ΔΕΝ έχει καν συμμετάσχει στη λοταρία και μάλιστα για το αστρονομικό ποσό του 

1 εκατομμυρίου ευρώ, 

9 το κείµενο έχει σοβαρά συντακτικά και ορθογραφικά λάθη, 

ο το περιεχόµενο είναι έτσι σχεδιασμένο για να δίνει την αἴσθηση της πλήρους 

πληροφόρησης, 
9 το βραβείο το είχε κερδίσει το συγκεκριµένο πρόσωπο και ΟΧΙ ο δεύτερος που 

τους απάντησε [δεν ξέρουν ότι είναι το ίδιο πρόσωπο], 

9 καμία λοταρία δεν ειδοποισί το νικητή µε εππα!], 

ο καμία διαδικασία παραλαβής τῶν χρημάτων δεν γίνεται µέσω Ιπίοτηοί, 

/ 

Οι τύποι αυτοί διαθέτουν ένα σωρό από κινητά τηλέφῶνα πάνω στα οποία είναι 

κολληµένα τα εξής δύο στοιχεία ώστε να ξέρουν πώς να απαντήσουν σε Κάθε κλήση: 

-Το όνοµα του αποστολέα του κάθε επιαΙ1 
-Το σενάριο που θα πουν στον καλούντα 

Για να δει µέχρι που θα φτάσουν τους έστειλε ὡς απάντηση το παρακάτω (επίτηδες 

ανορθόγραφα ώστε να πιστέψουν [θα το πιστέψουν άραγε;] ότι δεν τοὺς την έχει στημένη: 

ΠΊ, 

1 ἆομί Λανε α ϱγΙΜί6Υ αναἰ]αδ]ε. (απ νε ὀρεοά ιρ [Πε ΡΥοσεδς ὃν σεπΙἶπρ γοι {Πε γΘΦἩεδίεᾶ 

ἰπ]ογππαίίοη γι επια]; 

Σε συνέχεια της αλληλογραφίας µε τους απατεώνες στην ερώτησή για το αν µπορει να 

τους στείλει τα στοιχεία του µε ένα απλό επιαῖ] απάντησαν πως ναι µπορει. Και τους 

έστειλε πλέον το εξής: 

Πανλιοᾶ α }εμπά αγά οἩε {οἷά πο []ιαί 5 ἱ α ᾖαιᾶ. 

Ρο γοι πανε απγ Ργοο/ Ώουμπιεῃί {γοπι {Πε βονεΥπιεηί” Τε Ρἱσίμγε οἱ γοΗΥ ο ]εε; 

Και φυσικά µετά από αυτό διέκοψαν κάθε επικοινωνία. 
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     μ,ὃ-ογύρν. ος οιρος ΣΑ ενζορίς ρηρέρ--500 
  

  

Ες Ες εν Ενοήες Τρος Ηεὶρ 

ειπε ϐΒ «ΝΕΤ [Ὀ] αιιοί Μδ] 6οσαίε Ίαν 8] Ἰηκοπιπίδ,ο: ΕΦ ΘΥΦΤΑΑΝ "Ἠφγδμοο!ι Ἑ Ελευβεροτωπίο 

ον 

  

:Βαδόφωνο 

    
Ἐ { 

  

σ » 

ὑτορίςτ       

   

      ε-ίσοηυσιισς «Προβολή Β8έ,..   
  

τν Εῇβοτεδσος ἔδθδιστ; χήτενᾶς Γρ Ίπδοχ (8) -Υ8ποσί ΜΣῦ τος 
η 

  

     Αρική σελίῶσ ; Φύρουμ - Ὡρόπφστες βπ, 

«}Ἀρχικὴ σελίδα «Φόρουμ «ΘΕΜΑΤΑ ΣΥΖΗΤΗΣΗΣ «Ανοικτό ερ εἶνδε 

    υχνὲς Εραπήσεις 
Ὠ) ξ 4/-1 ἔ Τώρα εἶναι Παρ Ἱαρ 37, 3409 8:50 ππη 1 

ἨΕΕΣ ῥΗΑΡΣΗΣΕΙΣ: 

  

Ἅϊ5ο οπι- Τι εἴναιτο ΡΗϊεήτα κατ τιὼς να προστατευθεῖτε - Συγγραφέας: ΒΑ παπί» 

Νιγηριανή απάτη 
Συντονιστές: 5Αγπιδηϊα, ΠπΑεκας 

  
ΑΠΑΝΤΗΣΗΗ. Ανοζήτηση 

6 Δημοσιεύσεις » Σελίδο 1 απὀ 1 

  

  

Νιγηριανή απάτη 

  

     

  

   

            

Ποσό βΑβεπιδηία την Τετ Φεβ 18, 30893 ρπι . 

Η κεντρική αρχή στις περισσότερες απάτες (και φυσικά και στις απᾶτες µε όχημα το ὁιαδίκτυο) είναι να πειστεί τα ΒΑηπιαρία 

υπαψήφια θύμα τι καταβάλλοντας ἕνα μικρό ποσό εξασφαλίζει ένα άλλο πολύ μεγαλύτερο, χωρίς να κάνει δα σει 

απολύτως τίποτα (Ελέπε πυραμιδικά.σκή ατα, απάτη μεταφοράς κεφαλαίων από τη Νιγηρία, απἰστευτα κέρδη σε 

λοταρία στῃν οποία δεν ἑκόυμε συμμετάσχει πθτέ, επένδυση σε κάποια εταιρία που θα αποφέρει 100 φορές απόδοση ων ο 

των επενδυµένων κεφαλαίων, κτλ}. Οεπερισσότεροι άνθρωποι είναι, φυσικά, σκεπτικοί απέναντι σε τέτοιου εἴδους ρπο 

πρααεννίσεις, Υπάπκαικζάπίας και εκεῖνοι παυ κιναύµεναι σπὀ απληστία. ανάνκη. ἡ ἄνναια μετατρέπονται σε εήκωλα Ταποθεσίαι τν 

αν Γῥ 6δ Ἱπεπεί Ἀπτησσς τσ 

  

    

  

  

      

(νι8-βαγυηγ στ προ ῥήετορῖς ριρερ-300 
    

εε Εά εν Βανοήες Ἰσος Ηερ 

Ἠπκς 6Φομετ [σἱ ουσ ὀδ σοαίς «ἴτ-Ίπιοτ ἔ] Ἱωξοπιπί 
  

  

αν ] δὰ ΕΑζαθοοκ ἕ 588Γο1: ΧΑΤΕΥΔ5 ἡἨρ 1σροχ (3) -Υδήσοί Μήδή 
  

  

  

  

Γοεεξηγ 5ςδα Επιδίϊ 

Ώαπὸ θΑεπιεπῖα την Τρί ὧτί 

  

-ᾳ, 2003 4130 ρηι 

Πριν απά μερικές ηµέρες µου σνακοίνωσαν ότι κέρδισα Ε1,000,000 σε κάποια ευρωπαϊκή λοταρία. 

Αποφάσισα, λοιπόν, να διεκδυκήσω τα κρήµατά μοι] 

Προσέξτε το πρώτο επιᾶἩ που έλαβα: 

  

ζΟΝΕΙΚΜ ΥουΕ 20058 ΥΕΑΚΙΥ ΑΑΒΟ ή 
Τοποθεσίαι 

  

Ψό αγε παρρν ἐο ποπ γομ ἔπαῖ γου ανε επιεγφεά α ΜήππεΓ µηόεΓ "1 σεεοπᾶ ζαἴρσοπι οἱ ουΓ ργοπιοξίση , ἩΊππεις ἴ ] 

μογς ρ]εκεα ϱὴ εοπιριξεείσεα ογσέετη, ἀταντη ῄτοπι οπιραπ]ες ἀπό Ιπαϊνϊαμαϊς ε-ππα! αἀάγεσσες ννογἰανίός. Τὸς ἄγανς 

στρ ο/ἵεἰαϊϊν αππουπερα 1711 οἱ Εεδυσηῃ, 2005. Υοι βανε Ροΐπο ἐπεγείογε θεεῃ αιναγθεά α ἴυπῃρ συπᾳ οἱ 

5η,σ0ο,ορο.οῦ(ος Αίοι Ευγαδ), υὶεῇ ἵς ἔπε νηπαίπα αν ουξ {οι ζαἴεσοη/ ᾱ νήημεγς, 

ΝΟΤΕ: Κος θα5γ (ο/εγεπεε από ἱόεπηβεαξίο”, Πἰηά θείοιν νου Βαίογοπος Νιηρος, δαϊσὰ πυπιροις, Τ]οΚοῖ Νυπιθεγ, 

Εεπιειπθετ ἐο συσὲε ἔμεσε ππηθεγς ἐπ κουγ (ο ε5ροπόεηςε ἴο ους οἰαῖπῃ Όεραγίπιεηὲ απά αἱσο [πε [ο[(οινίης 

ποππαίσης, 

  

[1] Βε[ετεπες Νωπδετ: 2051 120/4224ΝΙ. 
ΐ 

Κεὲ Νυππδες: ΤὲΟ/2/0Ρ 1008 

Γη] δαῖςα Νιηπὂες: 653404 1-033-8Ν 
Πνβεγίαι Νυππεη; 5-δ0- 17-11-1805 

{νΕ υςκν Νπδεε: 5βι δε 1α1δ 

  

  

Ρίσασε τοπέαεί σροπσογἰοζξερἰ] ζἰαΐπι δεραγιπιεηῖ πηπιεαϊατείν {ο; αυε ρερεθοσίπᾳ απᾶ ϱεπηεἑᾶπεε οἱ ους µηῖτε ΠΊΟΛΕΥ 

τουπὲ οἱ γουι εἡοίσε: ἕρυγ ἀεσίσπαῖεσ ε 

    

ἐσ 

  

ὃν Ὀεδογαί ἔεποπί. 

Αγιά γαη δο55εΠ. 

τεί; «ὖ -δ41-δδύ- 58         8 σα ι πίθερες 

δδ 

 



       

    

     
ιταρίς,ρηρῖρ «300         

Εξ Ἐάς Μεν Ἀβνοήες Τρας Βείρ 

ἵως (ὥρονετ []απαὶ 3 οσοσίε «- Ίπις ϱ]Ἱπποπποο Ἐν     
    -.--ᾱ - 

πρ Ἴπδοχ (4) -οδυοσί Μήδὲ 

  
        

Ρίοαςε εοπἰαςῖ «ροπεογἰοξέρεϊ} ἰαίπι ἀεραγέπεπὲ ἱπππιεαϊαξείψ {ο όυο Ργοεθσείας οπᾶ (βπηέαπες ο γουγ Ρρίσε πἹΟοΠεΥ 

ἔσ Υομγ ἀθείσηαίεσ αετουπέ οἱ γουγ ελοίεε: 

Ρ/ Ὀεδογαὴ ἔεπεγε, 

Α1ΓΛΗΤΚ νση Βωσσεη. 

Τείς «3 1-64 1-ὅδ0-250 

ΕΜΑΗ: εροηξοτορίασεπεγξεηταΒεοπὶ 

ἱπζεγείν Υουγ5, 

Ατς.σἰβ[απία ναη Ρἱ6ῖ. 

    

Δημισύργησα, λοιπόν, ἑνα λογαριασμό αε ένα πθς πιαί! καί τους απάντησα παριστάναντας ταν αφελή παραλήπτη που 

δεν έχει ιδέα για τι πράγμα του μιλάνε; 
{ 

βεαι ῥΐγς ΓπεΓέ, 

Γτουθίνες ἔδε [οἰίονήης οὐπαῖέ ἔγοπη γου. 

{5µρραςε ἴὲ ἐς α πησίακε σἶπεε ! πανε θουφηξ αηγοβίης [σπα νους (αππραπν- 

Κεσατῶς, 

  

Σηµειώατε ότι τα Επι! τα έστειλαν ατη διεύθυνση παῦσς δυ/παήιΕ και εγῶ τοις ἑστειλα τα παραπάνῳ 

από µία εντελὠς διαφορετική διεύθυνση υπογράφοντας µε ὀναφορετικό όνοµα. Πάντως µου απάντησαν μερικές µέρες 

μετά για να µου επιθεβαιώσουν ὅτι πραγματικά είμαι εγώ ο νικήτής, ότι ἤ Πμερομηνία λήξης της προθεσμίας γισ να 

παραλάβω το Βραθείο των Ε/,00ῦ,000 λήγει στις 15 ἑαρτίου καὶ ότι πρέπει να τυπώσῳ, συμπληρώσω, υπογράφω 

και επιστρέψω µία φόρμα µε διάφορα προσωπικά µου στοιχεία. 
/     ϐρ [8 6δ ππεπεϊ ἄν 105 τσ 

Εθνσιϊες Ταοίς ἨΗερ 

  

  

  

σρρησογὲ οἴογί}/ Εἰπαπείαί ὃν. 
ἱ 

(Εἰπαπείαὶ ζοπσυἰἐαηὶς απᾶ Εχρεγίς) Απζιεγόαπι. ΤΠΕ Νεϊμειίαπός. 
: 

ἔΕτοπι Της Όεςκ οἱ Γκ ναπ Εοςςρη. 

Εεοτεῖσα σεηῖεε πισπαβεΓ/ Ἀεεγεσίέεα Γοξζεῃ/ εἰαίπι Αφεπέ {π ΑπισέεΓααπη] 

Πἰτοςξ Ρῃοηε ἐἰπει. 31-64 1-68υ-250 

Ὠ]εθεξ Εακ Εἰπε; «21-δ417:535-067 
        

Οὐβ ΒΕΕ:ΚΕΞΒΝ/1 ΡΑΗΣΡΟΓ ΤΑ ΑΛΙΣ.ΝΕ. 
; 

  

    

ἐσεκὴ νΊππεγις. ο} 

ΡΕ:ΥΟῦΒ ΙΟΤΤΕΒΥ ΡΒΙΖΕ ΑΜΙΑΝΠ ΕΑΙΛη, 
{ 

(σησιαεμίαξίοης απᾶ παρρν πει’ γεσγ. 
: | 1 

τηὰς ἐς ἔο εοη{Ίγπι γεςθίῃὲ αἲ νου πιεσταθες γεσαναΐπς γουγ Μση-Ρήΐχε ΜίΟΠεΥ οἱ 1.000,8008. 00 οι γας(ῶπε ῥλέσα Εαγος : ε 

απἰψ) ἵπ ἴπε ἑοζεην Ργοπιοξίοης αί πε αροη5αί Ἱσέογί] Αννανᾶς μπἐεεπαξίοπαί Απιζζεσώσπι πε Νεἐδερίσηός. { 

  

πε, επορ κο μ]εε ἓο ψου εἶεαγ ἀελαῖές απᾶ πιοδαΒεῖες ο δια 

Πησές απά 
μι ομῖζε υπαεισίαπά ψουγ ευωγίσε σπᾶ 5κερ 

6αψεγηιπεηῖ φΗρμἰαϊες γεσω]γεπιεπὶς [ος ἴπε Εἰαΐπι οἱ ου Ἠέοη-βρήσε απά Τα αστήτε νου ἐπαῖ Εὴς ἐς α {ε 

αμἰπεαῆς Εηιαϊ! θινεερσίακο ἰσξίεωι ργοπιοίοης ΙΠΙΕἡ ἰ5 ἱηζεγπεί βατεῦ απά ννας επερίεά ουῖ δὴ πε αἰά ο ἴἶνε Ε 

| γεγεπὲ ειπα] αάάγεσσες οί Ἱπαλάσμαίς απα ογσααἱσαξίοης ἔτοπι ατγομπᾶ ἴπε 

εεξίή δαέ ὄρεσισε γου ατε απ ἱπεεγπεξ υ5εε γοηΓ πια] αὔσγεσς Μας 

  

    

  

        ῥαμοίηίπα σνσέεσι ιαῖ ταπᾶσπην δεἰεεῖ». 
σἰσδο,Ηεηοε ου οἷά ποῖ άνε ἔο βαν Σπε [οτε 

ςοἰθοῖεό απά [ουμαξεῖν ΤΕ νο οπε οὗ ΕΛ οἰοῖς Γο 

    

ἡής ρήσο ανναγά, 

γοι πιωσέ βε ανναγο ἐᾖναῖ οἱΓ πιαπασοπηεΏέ ννας ο[[ἱεἰαίίν σεἰοεἰεά αξ ψου αρροϊπίθα εἰαίπι ασεπὲ ἵη εησυγίης ἔπαξ ψους 

Ρεῖτο ἰς ἔγαηςᾖγεγεά ἰσ ψουγ εμσίσάν ή’ 616 ραγίης δαπκ {π ἄεεσόσπεε ΤΕῇ ςΕρυἰαϊθαά σονθεηπιεπῖ ἰαννς απά νε ννουίά 

δε ὀείἰσίμεά Ἡ γου σανε γους }αίΐ εοορεταίοη ἴο πιακε ἓπε οἴσεμαίςε οἱ ουγ ομέτες εασίεγ από εἰταῖςδὲ ῥοηνστα. δὲ 

ἠα[οσπιες ἐπαῖ ἔλε α Πείαι μαγίης δαπὰ [αγ ἴπε Ιοῦεη/ βεοηπαξίσης ἐς πεις ἡπ ἕυΓορεσπ ἄπίοη απᾶ Ελαξ ἴς ΜΥ ο ννες 

σροϊηἑεά γους εἰαίπι αφεηῖς ἵο Πεῖρ Ἰαο[]έαῖε αἰί ργοεθσσες γεσατα]ας γους είχε τἰαίπῃ,   
  

  Πὲ ᾗς ἴππρεταίνα ἐμαῖ 1 
ἃς 5ηρεἰ/}εά ὃν πε οξαΠ]θτς ο, 

... κ. - 
: ͵ .-. 

  

πι νου Εαῖ ἴπε ἀεασῖίηο [οι ἴμε εἰαίσι αᾗ ον 

ο 
ο 

  

ὁ Ιπίβιπεί Ἁδ 1πησα ον 
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ια Έτ δν Εδηοήϊας Τους 8 

µπκε 4 «μετ σπιδή  σοσαίε το νο Έ 1 Ἰπβοπιηί 

    

    
  

αι ὉἙξ θΥδτα ρ γσποοὶ 
         

184 Ραζεδοσς { Ξρδιῶιι χήτενᾶς ΓἩηδοχ (4) -Υδύοσί Μδῦ 

    
Ε-έοπωσιας «Προβολή θέ. 

οσα ἓς γου ας οπε οἱ ἴπε σταπό Ρείζε ΜΦΛΠΕΓΣ.ΙΜΕ αρε φοησίηᾳ γου α Ραμπιεπὲ σεβεππεέ ἰαῦτι ΕΟηΠῃ αξαεμεα ἐσ εἠς 

ππαῖὲ νυβἰοἩ νο σγξ γεριήγεά ἔο όοήπίοσά, ρηῖπὲ ἐξ ουέ απαά Εὲἱ ἵπ αἰί γεφυίγεό πεζεΣξαη. αθέαῖίς. ΤΗὶς [οππι 5ομίά 

Εἰέῃετ δ9 [ακεά ὃσςκ ου 5επὲ ἐπτουφὴ οπισί!. 

    
  
ο ο αλ...     ο. τρ νσοά πε εώ παρε   

δε ἱπ[οηπος ἴμαί ψοι μάῑέ θε γεηµίγες ἔο πανε Όνο Ρεουεςσίπο, νεγ[[ἱεαξίου, [εβαιἰςαίση απᾶ ποϊαρίςαξίση οἱ ψουγ εἰαίπη 

ἔο ὃρ εαη]εό συ δΥ γουσσεῖῇ ος ὃν ους αἰέογπθυ ἵπ γους [ανουΓ Αἠ{οῦ ἐς ἔσπι ἠπρογαπὲ απά πεεεσσαηή θεεαυ»ε 

ἑβργδα[έο ψους Ρεῖσε Οἰαῖτη ζεγή[ἱκαῖε απᾶ οὔιογ Νήηηΐπς ἀοευπησθπῖς Αΐΐ ὃς 5οεηγεᾶ φἰνίπα Φἱἱ ααὐοτγίς) ας ἱπσκὴ { 

μάλπςτ ἓσ γετεῖνε γοµς πεῖσθ απ ΤΕΝ ἔλαὶ Τ/απς[εγ μαποηςαξίση απά Εἱραίαπες νουἰό ὲ οδἐαίπες [η /συΓ παππε απ 

{σνουγ 5ο ας ἴπε ΑμίΠοηΙζες ραγίπς δημ εαᾳ ἔγαπσῇεγ γουτ ρηΐζε ἔο γσι ποπήπαξεά Ραπ αεςουπί ο 5οπο ου γουυ 

μἀμπῖπα εἨθεκ ἄερεποῖης οη ἔδε ορξῖοῃ γης ργα[ει ἴο εοερίνε γους ρηζε. Νοῖς ἔμαι νους Μοῖαί ρη]σε-πιοπεή ἠας θεεπ 

ἱπομγες ἐο ἐὲς γραὶ ναίμθ σπά ας ευτὴ ταπποξ δε οεαιεῖσα [γοπι δεῖηᾳ ἵπ ἐς εωσέούγ οἱ ἴπε ρα ης θαπὰ ανναμίης 

παπσίργ απᾶ ραγππεπὲ αυησήκαίοπ. πα επς ἠηευγαπςε βοῖΐςυ ο γους ἑώρη-βηίσε 5Ηρυίαϊες ΕΞ. 

τηῖς ἐς ἰᾳ αὐεοίόσηες νέα θείον {9{1) (π] οἱ δε παθοπαὶ σαπιδίἰπᾳ αεὶ αξ αἀορῖθᾶ ἵπ {933 απᾶ αππεπάθό 0π 36 ὁυὐ/ 

1936 ή ἐς ερηςΒἐυοπαί αδτεπιδίψ, Ελῆς ἐς ἐο ργσέθοξ νήππενς από ἓο σνοὶᾶ ππὶςαρρτορτίαξίαη οἵ [υπὸς. Υσυγ 

οργηβοαῖς οἱ ρηίσο Οἰαίσης νουΐς ὃε οδέαίπεα ατετ συ: αἰξογπεγ ας γουπόεσ ὐρ μαἩ ἔπε γραυίγεά µγοζθσσς». δε ἱ 

ἄνναγς ἔδαξ γουτ ννηπέηςς νμί ὃς ἔγαπσγεγγεά νθβίη 72 ῥαηκίης ους» ἐσ γουΓ ποπήραξεσ ΒαΠΚ πετουηί α τει πε 

(οεθὶρὲ ο{ αἲἱ ἵνα ερομἰγεπιεηϊς. 1 γαι ρε[εῖ ἴο ρεσεῖνα γους νάππίπς υία εσγΠᾖοό Ραπκ εβεεΚ ἴε ἐς νθμ/ ροςς]δίς ἃς 

ἴσης ας ἔπε γβφυἠγεπιεπῖς αγε ππεῖ ας Ηρυίαίεά 9Υ {ανν ἵοι αἲθ αάνῖοξά {ω 5επᾶ αἴοπα νήξὴ Εῑθ εἰαίπᾳ [ογητ γομς 

ἰπεσπαξίοπαί μασερονί ος Ώεἱνθής ἠςοβηςα [οι ρίθρετ ΙήοπΗΠεσίοη/ νεγήοπΗοῃ απᾶ ασζμπιεαϊα ίσης. 

ζσπεταξυἰαίσης οηεε ἄθαία απά [ο δαν εἰαηβεαθίοπς όσο οπάεανουε ἕο πί ἴπε αἴγεεξ [πε αὔονε, ! 

δεσί βεσαγός, 

Ακ ναπ 8055εη 
Ἡ 

εροπςογόρεαθεηενΕ φπιοῖέιεοἵτι 
| 

κο... ογδηφοἰοξειή 
{ 

  

    

Ἀναφέρουν νόμους, φαίνεται ὅτι διαθέτουν τηλεφωνικό κέντρο εξυπηρέτησης, παραθέτου» ἕνα ὠαισῆς που ὁμώς 

είναι στα ολλανδικἁ (φαντάζομα καὶ η επιστολή εἶναι επώνωµη. Όλα αιπᾶ φαίνονται καλα αλλά {1] τα βρίσκω 

εξαιρετικά απίθανα να κερᾶίσει κάποιος οτιδήποτε πόσο μάλλον αν ΔΕΝ έχει καν συμμετάσ Ἀσταρία και 

πμ -- --ιι πνσ κενές ες ͵ 

  

            έσο ος νκον πως εκ σς   
ϐ) στερπεί Άφτροτς 

    

Έδνοήϊες ἸΤαοίς Ἠείρ 

[ξ]επιί ΕΦ 6οοσῖθ απο Ίοιατ 2       

  

  
   

  
       ἃς η Ιηδοχ. {4 «Υδηοοί Μαϊ π Ἑ-σπυπματ «Προβολή Β8ὲ.,. Ἡ, ἳ δὴ 

προσεα η 

.” στ 

πι] {Βῇ Εασεροσκ { 5ασιον: χήτί 
πππρης πεΕβ ρε πεής αρεππεττ 

ἰαξεηπαβίοπαί ραςσροτὲ ο Ὀΐνευς ἴἶκεηξε {οί ΡΓορεί ἠσεη [ές 

      
       

      πε πμ εεη πεο η επ απαροσπαυῖ 

απ) εβ]εαίση απά αοευπιεηιαξίοης. 

  

ζοησγαϊυἰαξίοας οπεῦ ασαϊη από {ου απή οἰσηβεαξίοης ἄο Επάξανου: ἕο εαἰἰ ἔπε οἳγεςξ ἴπε αὐονε, 

δεςὲ βρσαισς, 
ἰ 

Α/Κ ναπ ἔοσσεῃ 
{ 

αροητοτορἰαξεπεγεφαια τν σσηι 

μ.. λνν δροηςογθ/πεοἰοξετῖ ἐ 

      

Αναφέρουν νόμους, φαίνεται ὅτι δισθέτουν τηλεφωνικό κέντρο εξυπηρέτησης, παραδέτουν ἕνα ν/ευςἰῖΏ που όμως { 

εἶναι στα ολλανδικἁ {φαντέζομαιὴ καὶ η επιστολή είναι επώνυµη. Όλα αυτά φαδανται καλα αλλά 1 το βρίσκώ Ἡ 

εξαιρετικό απίθανο να κερδίσει κάποιος οτιδήποτε πόσα μάλλον αν ΔΕΗ έχει καν σημμετάσχει στη λοταρία και 

μάλιστα για τὸ αστρονομικό ποσό του ἵ εκατοµυρίου ευρώ, (2) το κείμενο έχει σοβαρά συντακτικα και ορθογραφικα ἐ 

λόΒη, [3) το περιεχόμενο είναι ἔτσι σχεδιασμένα για να ὄΐνει την αἴσθηση της πλήµους πληροφόρησης, {4} το Βραθεία 

το είκα κερδίσει εγώ καὶ Ωχ ο δεύτερας που τους απάντησε [δεν ξέρσυν ότι είμαστε στα ἴδια πρόσωπα], {5ὶ καμία 

λαταρία δεν ειδοποιεῖ το νικητή µε απιαϊ, οὖτε η διαδυκασία παραλαξής των χρημάτων ἸἨνεται µέσω ἱπιβυποϊ. 1 

Οἱ τύπαι αυτοί διαθέτουν ἕνα σωρό απὀ κινητά τηλέφωνα πάνω στα αποία εἶναι κολληµένα τα εξής δύο στοικεία { 

ὣστε να ξέραυν πῶς να απαντήσαιν σε κάθε κλήση: 
Ἡ 

«Τὰ όναµα του αποσταλέα του κάθε επιαϊϊ 

«τὸ σενᾶρις που θα παῦν στον καλαύντα 

      

Για να δαύμε µέχρι που Βα φτάσουν τους έατειλα ὡς απάντηση το παρακάτω [επίτηδες ανορθόγραφα ὥστε να 

πιστέψουν [θα το πιστέψουν ἀραγει] ότι δεν τους την έχω ατηµμένη: 

Γ 9οπὲ Νανε α μηρῖες οναϊαδίε. ζαπ 1νε 5ρεξό ρ ἴλε ῃγοζεσΣ ἓν σεπξης νου πε ϱεαυεσεες ἑπ[αρπαίοα ΜάΕΠ θππαῖές 

Η συνέχεια όταν μα απαντήσουν. 

  

  

  

    Θ τῷ 69 Ἱπειπος Άκαοοσε τ 
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150 ΚΕΦΑΛΑΙΟ 

ΣΤΑΤΙΣΤΙΚΑ ΣΤΟΙΧΕΙΑ ΠΙΑ ΤΙΣ ΟΠΟΝΟΜΙΚΕΣ 

ΑΠΩΛΕΙΕΣ ΑΠΟ ΤΗΝ ΝΗΗΡΙΑΝΗ ΑΠΑΤΗ 

Οι υποθέσεις που καταγγέλθηκαν και διερευνήθηκαν από την Αστυνομία σε σχέση µε 

απάτες µέσω διαδικτύου απὀ το γραφείο διερεύνησης οικονομικού εγκλήματος του 

αρχηγείου της αστυνομίας τον Αύγουστο 2008, είναι: 

Κατά το έτος 2003 διερευνήθηκαν οκτώ υποθέσεις 

ο µια υπόθεση απόσπασης χρημάτων που σχετίζεται µε χρήση κλοπιμαίων 

προσωπικών στοιχείῶν 

ο τέσσερις υποθέσεις που σχετίζονται µε αγορά εμπορευµάτῶν 

ο τρεις υποθέσεις που σχετίζονται µε προκαταβολές για δήθεν κέρδη από λαχεία ή 

κληρονομιές. 

Κατά το έτος 2004 διερευνήθηκαν τρεις υποθέσεις 

ο µια υπόθεση που σχετίζεται µε αγορά εμπορευµάτών 

9 δυο υποθέσεις που σχετίζονται µε προκαταβολές για δήθεν κέρδη από λαχεία ή 

κληρονομιές. 

Κατά το έτος 2005 διερευνήθηκαν οκτώ υποθέσεις 

9 πέντε υποθέσεις απόσπασης χρημάτων που σχετίζεται µε χρήση κλοπιμαίων 

προσωπικών στοιχείων 

ο δυο υποθέσειςπου σχετίζονται µε αγορά εμπορευμάτων 

ο µια υπόθεση που σχετίζεται µε προκαταβολές για δήθεν κέρδη απὀ λαχεία ή 

κληρονομιές. 

Κατά το έτος 2006 καταγγέλθηκαν δώδεκα υποθέσεις 

ο δυο υποθέσεις απόσπασης χρημάτων που σχετίζονται µε χρήση κλοπιμαίων 

προσωπικών στοιχείων τραπεζικών καρτών 

ο πέντε υποθέσειςπου σχετίζονται µε αγορά εμπορευμάτων 

(συνολική ζημιά ε 44.000) 

ο πέντε υποθέσεις υποκλοπής προσωπικών στοιχείων πελατών τραπεζών µέσω 

διαδικτύου και κλοπής χρηµάτωῶν από λογαριασμούς τους 

(συνολική ζημιά ε 40.000) 

ΣΗΜΕΙΩΣΗ: Για τις πέντε τελευταίες υποθέσεις του 2006 συνελήφθηκαν τρία πρόσωπα 

(δυο από την Νιγηρία και ένας Κύπριος) και καταζητούνται άλλα δυο από την Νιγηρία. Οι 

συλληφθέντες οδηγήθηκαν στο δικαστήριο και η δίκη τους εκκρεμεί. 
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Κατά το έτος 2007 καταγγέλθηκαν 26 υποθέσεις: 

ο Μια υπόθεση απόσπασης χρημάτων που σχετίζεται µε απάτη τύπου «Νιγηρίας» « 

κέρδος σε κλήρωση». (συνολική ζημιά ἐ 1.500) 

ο 19 υποθέσεις που σχετίζονται µε αγορά εμπορευμάτων (11 αυτοκίνητα. 1 κινητό, 

Η/Υ, παιχνίδια.) .{ συνολική ζημιά Εε200.000 περίπου) 

ο Μια υπόθεση πώλησης αυτοκινήτου και απόπειρα απόσπασης χρημάτων από τον 

πωλητή. 

ο 4 υποθέσεις υποκλοπής προσωπικών στοιχείων πελατών τραπεζών µέσω διαδικτύου 

και κλοπής χρημάτων από λογαριασμούς τους 

(συνολική ζημιά ἆ 20.000 περίπου) 

9 Μια υπόθεση υποκλοπής προσωπικών στοιχείων πελατών τραπεζών µέσω 

διαδικτύου και απόπειρας κλοπής χρημάτων από λογαριασμούς τους 

(αναμενόμενη ζημιά 431.600) 

Για ορισμένες από τις πιο πάνω υποθέσεις συνελήφθηκαν συνολικά 5 πρόσωπα. 

Κατά το έτος 2008 καταγγέλθηκαν µέχρι στιγµής 12 υποθέσεις 

ο 0 υποθέσεις αγοράς εμπορευμάτων (5 αυτοκίνητα, 1 σκάφος, 2 τηλέφωνα, μέλι) { 

συνολική ζημιά 5ΤΕ 6 24.000 και ὃ 144.000 περίπου) 

ο 2 υποθέσεις αγοράς χρόνου ομιλίας και αεροπορικών εισιτηρίων µε την χρήση 

κλεμμένων αριθμών πιστωτικών καρτών ξένων τραπεζών. { συνολική ζημιά ᾱ 

7.000 περίπου), συνελήφθηκαν στην Κύπρο συνολικά 2 πρόσωπα αλλοδαποί. 

9 Δέκα υποθέσεις μεταφοράς χρημάτων από τραπεζικούς λογαριασμούς Μέθοδος 

Ῥαπήπρ/ΕΙ00.000) 

νυν ρο]ος.σον.ογ/ρο]ος 

Για να τεκμηριώσουµε όλα αυτά που έχουµε παραθέσει µέχρι τώρα θα παρουσιάσουμε 

στατιστικά στοιχεία σχετικά µε την νιγηριανή απάτη και τις χώρες, που εμφανίζεται, µε τις 

οικονομικές απώλειες που επακολουθούν και µε τα διάφορα εγκλήματα, που σχετίζεται. 

Θα παρουσιάσουμε πως η νιγηριανή απάτη αφορά όλες τις χώρες του κόσμου. 

Πίνακας 15.1. Καταγραφή της νιγηριανής απότης σε διάφορές χώρες 
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ἀ 1 ὐπὰ εβίθ8σ5 /ἁπιστη 9 ὀο 

ἂπ Ἀάναπος Εἔφε Γγαυα ση γεζογα" 

Δπα σα εεΗπισίες ἔος τα σσαπέπες ΑΕΕ 
Ηβέεά Ὀε]οιν. 

θοῦνε 

3008 

ἄλά 

οΙοβΗ ΜΒ 

γοβῦς 

Απιἒςς 

ϐψ Ζεσίαηα 

εββπίαη Τεγηϊ 

οπιβπέα 

οπ οι τεσοτὀςὰ 

1παϊνταιαϊ 
ο 

ΑΕΕ 5σ8ΠΙ 
2008 3005 
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158 

ἱ ΑγαβΙΑ 

8] 

οτε 

Ιονεπίᾶ 

Αἰγίζα 

Π 

Αν ητΖ 

Ἀἰνατι 

αἴλαπα” 

περινήο”” 

Γκαν 

πῄεα Μπ ΤΠ τ 

5 23 

αν ἱᾷ 

επεγ σουήγίες"σ εχο], ΗίΠειία 31 

οξαίς 280 3ῃ 5354 34     
(Πηγή: ννννν αἰέγαδςλη.Π]/α5ςείς/αΡρ]εί5/2006 σίαί5 οἩ 419ΑΕΤΈ απ 23 2007) 

Πίνακας 15.2. Οι δέκα χώρες που πλήττονται από την νιγηριανή απάτη 

  

Τορ 10 σουηίηήος οχοί. Νίφειία - γεδἰεηί 419 ΑΓΕ 5οᾶπηπιείς 

  

ΠΤΕΕ Νβιηεαιός 

ΕΙ Βραἱη 

Ω υππεα Κίπαάσοηε 

Π ΕαΠςθ 

Βἰ θπαην 

Π οΠα πα”. 

Ευ δά θααίες”" 

ΕΙ αλ” 

ει μ.μ 

πια" 

  

  

      

  

      
Πονίαυαί πιδριραις αἲ ΑΕΕ 5όαµ1 ΠΠΦ5 οἨ (6ο 2008       

(Πηγή: νννν αἰέαδεαη.η]/αςείς/αρρ]είς/2006 νέθές οἩ 419ΑΕΕ ἰαπ 23 2007) 

Πίνακας 15.3. Καταγραφή των κερδών από την νιγηριανή απάτη σε διάφορές χώρες 

   



ἀ θὰ γείεᾶβς 33 200σ 

βῃ Δάναπυς Εδε Εταιά αι σεσαγε” 

8πεί ἔονε οφέϊπιατες ἔστ Ἡνε ους 

Πες Ὦείοιμ, 

επδζηα 

αὖὃ 

οἰσμηρίᾶ 

Απιμες 

448 ΑΕΕ ἔσνι εεεπισίες {οι 2008 αι Σ0ῆ5 
ΔΕΣ 

105558 

ρταΒἕς Ρρτοαβς. Ἐτες Ἶπ 

ἐσίαε ρεῖσγα πῖιες .” 

ποᾶνε πα Βματίσςα 

σεξῖάεμέ 8ειά 

ΑΕΕ ἴπ 
πο σα βεος πημστ 

2006 
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23 

(Πηγή: ον αἰέαδοδη.π]/βο5είς/αρρ]εί5/2006 οίαίς ο 419ΑΕΕ Ίαπ 25 1007) 

Πίνακας 15.4. Καταγραφή τῶν απὠλειών από την νιγηριανή απάτη σε δέκα χώρες 

  

6ἰοραΙ Τορ 10 Νίἰαειίθη 419 ΑΕΕ Ι.ο55 

  

  
ἠβοπς 1198 

  

52006 300 
ει 2005     

  

208   

100   

  

      
(Πηγή: γή μα) λδςαπ.π]/α5δείς/αρρ]είς/2006 σίαί5 οἩ 419ΑΕΈ απ 23 2007) 
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Πίνακας 15.5. Καταγραφή ενεργών πολιτών σε δέκα χώρες 

  

Εαήπαϊθα ΠΠ ε οἳ 

Βοΐνε τεβἰάεπί 418 ΑΕΕ 

ΘΟΒΠΠΙ5 

  

ΕΠ πδά βιαίεςην 

Εἢ Οβηαόθ 

ΓΙ Ομίπα ΑΗ 

[1 Ξρε8ίη 

Ε8 Ιπίιβά Κἰπαήσιι 

παπα” 

ΠΠ Νείμετίαπάξ 

Γ] Ξοι/ῃ Αἴήζα 

8 ΟΕΓΠΞΗΥ 

8)" 

      

  
    

Τορ 10 419-ΑΕΕ αοἰνίίν εχεααίπᾳ ΝΙΦ8Π8 

4000 

3500 

90860 

  

    
  

(Πηγή: «νννγν«μἰέαδςαη.π]/859οίς/αΡρ]εί5/2006 σίαί οἩ 419ΑΕΕ Ιαπ 23 1007) 

Πίνακας 15.6. Καταγραφή τῶν απωλειών των θυμάτων εξαιτίας της νιγηριανής απάτης 
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4 πθπί εξίδαςις απισιν ὃν 210 Γ ἴοιν θε Βιαίες ἔρτ 19388 -Ὀετεπρει 5098 

απ Αάναπσε Εεε ἑτανά ο τεσσγαἳ μΏσηξ 

ατα Ίος οβπιαίες {ος Ἡνε σοµπήΠεξ νδὶ επί 

Ηειεα πείον;, 088 οἳ |. Ίο8ε οἳ ψοΏσιαὰ θανήπης 

Ποσπε βᾶ {ο θείος 

µθηκγερίοῖεξ οβυξερᾶ πιά πεί 

6δυ5εα Εν 413 1418 ΑΣΕ ΔΕΣ 

ΟΕΟΠΗΗ 8. 

σεοβήα 

τεξςρἩ 

μαπΕ. 

Β 
αν .. 

ἴ8 

ΕΗΗΣΟΓ 

Ετίαπαξ ΑπίΗιΕεξ 

Ζοαϊοιά 

Τ    



1ΙΞΞΊ8 

μάἱ Αγβμ]ᾶ 

8 

εΠῖΒ 

Αεἱσᾶ 

Π 

ΕΤΕΠ 

αἰνέαπι 
νά 

Έεά 

Βεά Βαξεθσ 

8ος 

σουπερ βχκοι. 

οἶαίς. 68 

  

(Πηγή: νννννν.α]έγαςοαη.Π]/αςςείς/αρρΙείς/2006 δέαίς οἩ 419ΑΕΕ ἱη 35 32007) 

Πίνακας 15.7. Καταγραφή εγκλημάτων που σχετίζονται µε την νιγηριανή απάτη 

  

 



λβυμήτείεαςε η ἃ8 θηαέ εβζυσαθα αἲ 5οπ9ς. 

ᾳεῖαπ Αάέναπσε Εεε Γεαά οπ τεοσγα” 
απα ἴομ οθπησίαος τος 8 οσπΕ]ες 

βείεα Εδ]ου, 

ναί 

εθνε ει 

αι 
Πποβίσης 

το 

ΑΕΕ Έσβπι 

ΒΟΒΕΙ 
βαπθςς 

μοσαἱ 
πι 
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ΑταβΙ8. 

8 

σα 

σος στ οχοῖ, 

  

(Πηγή: να ]έαδεαπ.Π]/α55είς/αΡΡ]είς/2006 είαίς οἩ 419ΑΕΕ απ 232 2007) 

Πίνακας 15.8. Η νιγηριανή απάτη είναι πρόβλημα για κάθε χώρα 
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Νο 4349 ΑΕΕ ρ{ορίθιη ἵπ γους ου Ηἵγ: 

8 419 Ουπίί οἳ ῄταξσαῃ ἰς ποῖ απ οΏίσίαί τερογίπα «επί Ποννενετ [η 2006 8 οἷα γενίΕνή 

16650 σοπιρἰαἰπῖς Ποσι 161 εουπίὔες. «ΟΠΕ ϐπ 419 αἄναηςς ἴθς Ίταμα 

[8 ια 

Ἶ 8 

ΕΠαΤΠΟΒ 

πα ΠθΓΌά8 

πα 

επὶᾶ 

αξίαι{8 

Ἀς 

Β[παἰΠ 

αἴθααας 

ΕΠ] 

Επία 

μας 

πια 

οδηία απᾶ Ηεισ 

πα 

Ὀαγαςδαίαπὶ 

απκίπα Γα5ο9 

δοσία 

Ε{ΟΟΠ 

8 

ψειάς 

8Η ἰδίαπάς 

δί8 

Πίζα 

8 Γνος 

ΕΕΠ ΕΚ 

Ις8Π 

οὐβάος 

ο ναοί 

αἴοπήθ 

Πή 

β{ῶξ Ι5]ηᾶξ 

ΠηΙαΠΙΕ 

μη{απίᾶ 

5 

ο 

οΙοΠΕΞΙ8 

8, 

Β 

αὐάς 

8πᾶξ ΑπμιΕς 

2θ98ἱ3Τιά 

Θα 

εσερίαιι ΤεΓηΐ 

πιᾶ 
Νο ομ/ηεᾶ 

ο Βίοο 
αίαι 

ειαςίαπ Εεαξετα σι 

Αγα ος 

Β 

ΘΙΤὰ {6οΠες 

8 

ΚΙ   
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Η18{ΙΠ 

805 

ΠΟΠ 

Ὀᾶ 

ΙΒ 

κ 

Γβίαπο 

πασπΕξἰᾶ 

Γ8Π, ἱξίαγαίς 5 

πια 

αΓΒΕὴ 

Ἀπισίςα 

οταα 

(Πηγή: νυν α]έαδεαη.Π]/αςείς/αρρ]είς/2006 δίαίς οἳ 419ΑΕΕ ἰαη 25 2007) 

  

ΕΠ 

ΑΙΠσ 

{ βγήκα 

θα Γιά 

ἃ 

αἶάναπ 

Ἀπσαπὶ 

ες 

Ππίαβα απιά Ἑ 

υπὶςια 

ΗΓΚ 

ΑΓαῦ Εππήγαεξ 

ε6 Ὠλαἴϊθ5. 

υ]ης οἳ 

πηιμθίμ 

ΕΠΕΖΙΕΙΞ 

ΕΠΣΠ 

π]απᾶς, ΕΠΠΞΕ 

ἱείαπᾶς, 5. 

ΒΠΊΕΠ 

Β 

πμ σε   
  

Τοῖα 

ΣΥΜΠΕΡΑΣΜΑΤΑ 15. ΚΕΦΑΛΑΙΟΥ 

  [ Ἱθδαῃ 

Οι απάτες αυτής της µορφής είναι παγκόσμιο φαινόμενο και κυρίως παρουσιάζεται σε 

χώρες µε ψηλό βιοτικό επίπεδο όπως οἱ Ηνωμένες Πολιτείες Αμερικής και οἱ χώρες της 

Ευρώπης, που η χρήση του διαδικτύου είναι πολύ διαδεδομένη. 
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16. ΚΕΦΑΛΑΙΟ 

ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ ΑΠΟ ΤΗΝ ΝΗΗΡΙΑΝΗ ΑΠΑΤΗ 

ΕΙΣΑΓΩΓΗ 16 ΚΕΦΑΛΑΙΟΥ 

Προληπτικά µέτρα προστασίας πρέπει πάντα να λαμβάνονται απὀό τους χρήστες 

Διαδικτύου, διότι οι κίνδυνοι από ιούς, παράνομες εισβολές και υπερβολικές χρεώσεις σε 

τηλεφωνικούς λογαριασμούς είναι συχνότατοι. ὧν 

16.1 ΣΥΜΒΟΥΛΕΣ ΓΙΑ ΤΑ ΠΑΙΔΙΑ 

ο Ἐξηγείτε στους γονείς σας τις εµπειρίες σας κατά την περιπλάνησή σας στο 

Διαδίκτυο. 

ο Πάντα να μιλάτε στους γονείς σας ή σε κάποιον ενήλικα για εικόνες ή κείµενα που 

βρήκατε στο Διαδίκτυο και σας ανησυχούν ἡ σας φοβίζουν. 

ο. Διαφυλάσσετε τις προσωπικές σας πληροφορίες. Ποτέ µην δίνετε το όνοµα σας, 

την διεύθυνση σας, την διεύθυνση και το όνοµα του σχολείου σας, το τηλέφωνο 

σας, φωτογραφίες σας σε αγνώστους που συναντάτε στο Διαδίκτυο ακόµη και αν 

σας το ζητήσουν. 

ο Κρατάτε τον κὠδικό εισόδου στον υπολογιστή σας μυστικό. Είναι σαν το κλειδί 

του σπιτιού σας που δεν θα το δανείζετε σε κανέναν. 

ο Μόνο µε την άδεια και την παρουσία τῶν γονιών σας µπορείτε να συμφῶνήσετε να 

συναντήσετε κάποιον/κάποια που γνὠρίσατε στο Διαδίκτυο. 

ο. Προσέχετε όταν μιλάτε διαμέσου ομαίτοοπα ή ε-ππαῇ. Διακόψτε τη συνομιλία όταν 

κάποιοι σας κάνουν να νιώθετε άβολα. 

» Μην εμπιστεύεστε ότι διαβάζετε στο «Διαδίκτυο. Μάθετε να βλέπετε το 

περιεχόµενο µε κριτικό µάτι. 

16.2ΡΙΑ ΝΕΟΥΣ 

9 Μη δίνετε σε κανέναν, ακόµη και στον καλύτερό σας φίλο, τον κὠδικό πρόσβασης 

στο Διαδίκτυο. Τα µόνα άτοµα που θα πρέπει να γνωρίζουν τον κὠδικό είναι οἱ 

γονείς σας. 

9 Ἰην απαντάτε σε ηλεκτρονικά μηνύματα που σας κάνουν να αισθάνεσθε «άβολα». 

Σε περίπιῶση που λάβετε ένα τέτοιο μήνυμα, µηῆ διστάστετε να το πείτε στους 

γονείς σας ή σε κάποιο πρόσωπο που εμπιστεύεστε. 

9 Αν αισθανθείτε άβολα την ώρα που συνοµιλείται µέσω οπαίοοπι, διακόψτε 

αµέσως τη συνομιλία. 

104 

 



ο Αποφύγετε να στέλνετε τη φωτογραφία σας και τα προσωπικά στοιχεία σας µέσω 

Διαδικτύου σε άγνωστο. 

ο Σκεφθείτ πολύ καλά πριν αποφασίσετε να συναντηθείτε µε κάποιο άτοµο που 

γνῶρίσατε στο Διαδίκτυο. Ζητείστε την άποψη τῶν γονιών σας σχετικά µε αυτό το 

θέµα. 

ο Σε περίπτωση που αποφασίσετε να συναντηθείτε µε τον “διαδικτυακό σας φίλο». 

Ενημερώστε τους γονείς σας ή κάποιο άτοµο που εμπιστεύεστε και Φροντίστε αυτή 

η συνάντηση να γίνει σε δημόσιο χώρο. 

9 Αναπτύξτε κριτική διάθεση σε ό,τι διαβάζετε στο Διαδίκτυο. Μην εμπιστεύεστε 

αμέσως ό,τι δείτε. 

9 Μιλήστε στους γονείς σας για τα όσα βλέπετε και ζείτε όταν «σερφάρετε» στο 

Τηΐετπεί. 

1623ΣΥΜΒΟΥΛΈΣΤΙΑ ΤΟΥΣ ΤΟΝΕΊΣ 

ο Κρατήστε τον ἠλεκτρονικό υπολογιστή σε χώρους όπως το σαλόνι και όχι σε 

υπνοδωμάτια. Ασχοληθείτε µε τον τρόπο που δουλεύει το Διαδίκτυο και 

αφιερώστε χρόνο να περιηγηθείτε µαζί µε τα παιδιά σας στον Κυβερνοχώρο και 

µάθετε από αυτά. 

ο Σιγουρευτείτε ότι τα παιδιά σας είναι ενήµερα, ότι πρέπει να ανησυχούν για 

αγνώστους που συναντούν μέσῶ του ηλεκτρονικού υπολογιστή. Όπως ακριβώς 

είµαστε ανήσυχοι όταν άγνωστοι χτυπάνε την πόρτα του σπιτιού µας, έτσι δεν 

πρέπει τα παιδιά να δίνουν προσὠπικές πληροφορίες για τους εαυτούς τους. 

ο Μα είστε ιδιαίτερα προσεχτικοί όταν τα παϊδιά χρησιμοποιούν τα οΏαίτοοίης 

(δωμάτια συνομιλίας), χωρίς την επίβλεψη σας. Μην αφήσετε τα παιδιά σας να 

συναντήσουν κάποιον που γνώρισαν µέσω του Διαδικτύου χωρίς να είστε και εσείς 

μαζί. 

ο Ἐνθαρρύνετε τα παιδιά σας να προτιμούν τις ιστοσελίδες που εσείς θέλετε και όχι 

αυτές που θεωρείτε ανάρµοστες. 

» Ἑγκαταστήσετε στον υπολογιστή σας κάποιο λογισμικό φίλτρο που απαγορεύει την 

προσπέλαση σε συγκεκριμένες σελίδες του Διαδικτύου. 

ο Συζητήστε µε τα παιδιά σας για την ασφάλεια του Διαδικτύου. Συζητώντας τους 

μελλοντικούς κινδύνους µέσω του Διαδικτύου µε τα παιδιά χρειάζεται να δείξετε 

ευαισθησία και έγνοια έτσι ώστε να κατανοήσουν και τα ίδια τους κινδύνους. 

ο Γνωρίστο ποιους πρέπει να ενημερώσετε και εν ανάγκη να καταγγείλετε σε 

περίπτωση που συναντήσετε βλαβερό καὶ παράνομο περιεχόµενο στο Διαδίκτυο. 

.. 
μ΄ 

164 ΣΥΜΒΟΥΛΕΣ ΓΙΑ ΑΣΦΑΛΕΙΣ ΟΙΚΟΝΟΜΙΚΕΣ ΣΥΝΑΛΛΑΓΕΣ 
ν 

ἡ 

1. Αποφεύγετε να πραγματοποιείται οικονομικές συναλλαγές µέσώ Διαδικτύου από 

[ηίθιπεί Οα{ό, δηµόσιες βιβλιοθήκες και άλλους χώρους στους οποίους πολλοί χρήστες 

έχουν πρόσβαση στους ίδιους υπολογιστές. Ἡροτιμήστε τον προσωπικό σας υπολογιστή ἡ 

κάποιον για τον οποίο είστε βέβαιοι για το επίπεδο ασφάλειας. 

2. | Ως προς τους κωδικούς πρόσβασης που χρησιμοποιείται για τις διαδικτυακές 

συναλλαγές: 
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.. Αλλάζετε συχνά τους κὠδικούς πρόσβασης Και πάντα στην περίπτωση που 

υποψιάζεστε ότι έχουν εκτεθεί. 

9 Αποφεύγετε να χρησιµοποιείται ὡς κὠδικό πρόσβασης την ημερομηνία γέννησης, 

τον αριθµό τηλεφώνου ή άλλα προσωπικά σας στοιχεία που µπορεί να βρεθούν και 

από άλλα έγγραφα. 

9 Αποφεύγετε να έχετε τον προσὠπικό σας κωδικό πρόσβασης µέσα σε πορτοφόλια, 

τσάντες ή ατζέντες. Σε περίπτωση απώλειας ή κλοπή τους θα διευκολύνετε πολύ 

τοὺς δράστες. 

ο Αποφεύγετε να χρησιµοποιείτε τους ἴδιους κωδικούς πρόσβασης σε περισσότερες 

από µία κάρτες σας. 

9 Μη δίνετε τον Κωδικό πρόσβασής σας σε οποιονδήποτε κάτω από οιεσδήποτε 

᾿περιστάσεις. Ἐάν κάποιος, για παράδειγµα επικαλεστεί ότι τηλεφῶνεί απὀ την 

τράπεζα και ζητήσει τον αριθµό πρόσβασης για επαλήθευση, µην τον δώσετε. Όι 

Τράπεζες δεν ακολουθούν αυτήν την πρακτική. Εάν έχετε αναγνώριση κλήσης, 

καταγράψτε τον αριθµό που αναγράφηκε στην τηλεφωνική σας συσκευή και 

ενημερώστε αμέσῶς την Αστυνομία. 

3.. Επικοινωνήστε µε την τράπεζά σας αν νομίζετε ότι κάποιος γνωρίζει τον κωδικό 

σας πρόσβασης στην υπηρεσία Ιπίειπεί Βαπίάπρ. 

4, ) Απενεργοποιήστε τη λειτουργία «Αυτόµατης Καταχώρησης του προγράµµατος 

περιήγησης. Η λειτουργία αυτή αποθηκεύει τους κωδικούς σας στον υπολογιστή. γεγονός 

που τους καθιστά έκθετους. 

5.) Κάνετεαγορές µόνο από γνωστές εταιρίες που σας παρέχουν εγγυήσεις ασφάλειας. 

Αν κάνετε συχνά αγορές από το Διαδίκτυο, χρησιµοποιείτε µία κάρτα, αποκλειστικά για 

αυτή τη χρήση. Έτσι, αν πέσετε θύμα απάτης δεν θα χρειαστεί να ακυρώσετε όλες τις 

κάρτες σας. 

6. Φροντίστε να διατηρείται σε υψηλό επίπεδο την ασφάλεια του υπολογιστή σας. 

Ειδικότερα: 

9 Φροντίστε να λαμβάνετε τακτικά τις ενημερωμένες εκδόσεις τῶν προγραμµάτῶν 

που χρησιµοποιείτε και Κυρίῶς τις «επιδιορθώσεις ασφαλείας». Πρόκειται για 

προγράµµατα που εκδίδουν οἱ εταιρίες από τις οποίες έχετε αγοράσει το λογισμικό 

που χρησιμοποιείται και καλύπτουν τυχόν κενά ασφαλείας που διαπιστώθηκαν 

µετά την ἐκδοσή του. ἱ 
ἰ 

ὁ Εγκαταστήστε ένα πρόγραµµα προστασίας από τους ιούς (πάν Ίταῦ) και ένα δίχτυ 

προστασίας: (Πτεννα1), Και φροντίστε να λαμβάνετε τακτικά τις ενημερώμένες 

εκδόσεις τους. Το δίχτυ προστασίας σας προφυλάσσει σε µεγάλο βαθµό από τις 

πιθανές «εισβολές» που θα δεχθείτε κατά τις περιηγήσεις σας στο Διαδόκτυο. 

Γ 

ο Προστατέψτε τον υπολογιστή σας µε κωδικό πρόσβασης προκειµένου να 

αποτρέψετε την πρόσβαση σε αυτόν µη εξουσιοδοτένών χρηστών. 
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7. Αν είστε χρήστες Πλεκτρονικού ταχυδρομείου (ε-πιαί!):᾿ 

[ο Μην ανοίγετε τα ἠλεκτρονικά μηνύματα (ε-πια]ς) για την προέλευση ἡ τον 

τι αποστολέα των οποίων δεν είστε βέβαιοι Ιδιαίτερα επικίνδυνα είναι τα 

Πλεκτρονικά μηνύματα άγνώστης προέλευσης που περιέχουν συνημμένα αρχεία µε 

κατάληξη .εχε, «ρίξ, ή «νο. Ἐπίσης, θα πρέπει να γνωρίζετε ότι ορισμένοι ιοί 

στέλνουν αντίγραφά τους σε όλες τις επαφές που υπάρχουν στο βιβλίο 

διευθύνσεων του υπολογιστή. Αυτό σηµαίνει ότι το ηλεκτρονικό μήνυμα μπορεί 

να φαίνεται ότι έχει σταλεί από κάποιν γνωστό σας. 

9 Μην απαντάτε σε ηλεκτρονικά μηνύματα µέσώ τῶν οποίων ζητούνται προσωπικά 

σας στοιχεία. Επίσης, µη στέλνετε ποτέ προσωπικά σας στοιχεία ή στοιχεία των 

συναλλαγών σας µέσω µιας κοινής διεύθυνσης ηλεκτρονικού ταχυδρομείου 

(νερηιαί[). Βίναι εὔὐκολη η υποκλοπή τῶν στοιχείων απὀ τρίτα, µη 

εξουσιοδοτηµένα άτοµα. 

δ. Να ενημερώνεστε για τους λογαριασμούς σας και να φροντίζετε για την ασφάλεια 

των προσωπικών σας στοιχείων και εγγράφων. Ειδικότερα: 

9 Ἐλέγχετε τακτικά τους τραπεζικούς σας λογαριασμούς και τοὺς λογαριασμούς τῶν 

πιστωτικών καρτών σας για οποιαδήποτε ασυνήθιστη συναλλαγή ή ανάληψη και 

ειδοποιῄστε αµέσως την τράπεζα σε περίπτῶση που διαπιστώσετε οποιαδήποτε 

διαφορά. 

9, ΟὈροντίστε να καταστρέφετε όσα έγγραφα δεν σας χρειάζονται πλέον. ὁπῶς οἱ 

πιστωτικές και τραπεζικές κάρτες που ακυρώνετε, τα αντίγραφα των λογαριασμών 

σας ακόµα και τις αποδείξεις που λαμβάνετε από τα Α.Τ.Μ. 

(Βλαχόπουλος, 2007) 

16.5 ΓΙΑ ΤΗΝ ΠΡΟΣΤΑΣΙΑ ΤΟΥ ΛΟΓΑΡΙΑΣΜΟΥ ΣΑΣ / 

ο Αποφεύγετε να χρησιμοποιείται ὡς κωδικό (ΡΤΝ) την ημερομηνία γέννησης, τον 

αριθµό τηλεφώνου ἦ άλλα προσωπικά στοιχεία που µπορεί να γίνουν εύκολα 

αντιληπτά από επιτήδειους. 

ο Αποφεύγετενα γράφετε το ΡΗΝ οπουδήποτε. 

9 Αποφεύγετε να χρησιμοποιείται το ίδιο ΡΙΝ σε περισσότερες από µία κάρτες σας. 

ο Επιλέξτε και απομνημονεύστε τον κὠδικό ΡΙΝ που µόνο εσείς θα γνωρίζετε και 

που δεν θα µπορεί να προσδιορισθεί από προσωπικά σας αντικείμενα που 

υπάρχουν στο πορτοφόλι ή την τσάντα σας. 

ο Ἰην δίνετε τον Κωδικό σας ΡΙΝ σε οποιονδήποτε και κάτω από οποιεσδήποτε 

περιστάσεις. Ἐάν κάποιος, για παράδειγµα επικαλεσθεί ότι τηλεφωνεί από την 

τράπεζα και ζητήσει τον αριθµό του ΡΙΝ για επαλήθευση, µην τον δώσετε. Όι 

Τράπεζες δεν ακολουθούν αυτή την πρακτική. Εάν έχετε αναγνώριση κλήσης, 

καταγράψτε τον αριθµό που αναγράφηκε στην τηλεφωνική σας συσκευή και 

ενημερώστε αµέσως την Αστυνομία. 

ο ἸΜην αφήνετε ποτέ την απόδειξη συναλλαγής που έχει εκδώσειτο Α.Τ.Μ. 

9 Συγκρίντε τις αποδείξεις ανάληψης χρημάτων του Α.Τ.Μ. µε το μηνιαίο 

ενημερωτικό δελτίο κίνησης του λογαριασμού σας. Εάν παρατηρήσετε 
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οποιαδήποτε συναλλαγή που δεν έχετε πραγματοποιήσει ενημερώστε αμέσως την 

Τράπεζα. 

Να υπογράφετε την κάρτα σας. Λοτό αμποδίζει τον οποιονδήποτε να παραποιήσει 

το όνομά σας πάνω σε αυτήν. 

Μη δίνετε και µη δανείζετε ποτέ και σε κανέναν την κάρτα σας. 

Όταν κυκλοφορείτε έχετε µαζί σας µόνο τις κάρτες που προτίθεστε να 

χρησιμοποιήσετε. 

Αναφέρατε αµέσως την κλοπή ή την απώλεια κάρτας στην Τράπεζα και στην 

Αστυνομία 
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ΕΠΙΛΟΓΟΣ. 

Ἡ µορφή του εγκλήματος, όπως τη γνωρίζουμε ὡς σήµερα, συνεχώς μεταβάλλεται. Οι 

νέες τεχνολογίες, αλλάζουν τους τρόπους και τα µέσα τέλεσης συμβατικών εγκλημάτων, 

ενώ νέες μορφές, αμιγώς ηλεκτρονικών εγκλημάτων, κάνουν την εμφάνισή τους. {ως 

αποτέλεσµα, το έργο τῶν διωκτικών αρχών, η νοµοθεσία και γενικά όλοι οι τοµείς που 

επηρεάζουν τη μεθοδολογία διερεύνησης των εγκλημάτων και το σύστηµα απονομής 

δικαιοσύνης σε κάθε χώρα, μεταβάλλονται. 

Οι σύγχρονες τεχνολογίες, επέφεραν σημαντικές αλλαγές σε κάθε µορφή εγκληµατικής 

συμπεριφοράς, που ὡς σήµερα χαρακτηριζόταν συμβατική. Ἡ εισχώρηση της τεχνολογίας 

στις καθημερινές δραστηριότητες του σύγχρονου ανθρώπου, η διείσδυση και χρήση 

Πλεκτρονικών συσκευών από το σύνολο του πληθυσμού, οδηγούν σε µία μάλλον υβριδική 

µορφή. εγκλημάτων, όπου σε κάθε «συμβατικό έγκλημα, οἱ τεχνολογικά εξελιγµένες 

συσκευές, διαδραματίζουν κυρίαρχο. ρόλοἰ χρησιμοποιούνται βοηθητικά ή ᾽αποτελούν 

«φορείς σημαντικών ἀποδείξεων σε ψηφιακή µορφή. 

Οι σύγχρονες εγκληματικές απειλές κινούνται σε δύο διαφορετικές διαστάσεις. Αφενός, 

προβάλλουν τα γνήσια εγκλήματα του κυβερνοχώρου, που δεν υπήρχαν πριν την εμφάνιση 

τῶν ηλεκτρονικών υπολογιστών και του Διαδικτύου. Κύρια χαρακτηριστικά αυτών. είναι 

η χρησιμοποίηση τεχνολογικά. εξελιγµένων συσκευών και υψηλής τεχνογνωσίας. 

Αφετέρου., τα γνωστά συμβατικά εγκλήματα αποκτούν µια περισσότερο υβριδική µορφή, 

όπου οι νέες τεχνολογίες διαδραματίζουν σηµαντικό ρόλο. 

Για την αντιμετώπιση τῶν απειλών αυτών, κάθε οργανισµός πρέπει να µεριμνήσει για την 

πρόληψη εκδήλωσης τῶν επιθέσεων, την ανίχνευση τῶν επιθέσεων και, τέλος, την 

αντίδραση προς αποκατάσταση της ζημιάς που προκλήθηκε από µια επίθεση. Το τρίπτυχο 

αυτό της ασφάλειας, υπάγεται στη γενικότερη πολιτική ασφάλειας, που αποτελεί έναν 

συνδυασμό τεχνολογικών µέτρων αλλά και συνεχούς εκπαίδευσης και επιμόρφωσης του 

προσωπικού, σε θέµατα ασφαλείας. 

Στο νέο αυτό περιβάλλον, οι διωκτικές αρχές καλούνται, επίσης, να αντιμετὠπίσουν το 

έγκλημα κινούµενες προς δύο κατευθύνσεις: (α) Να εκσυγχρονίσουν και να εκπαιδεύσουν 

τις υφιστάμενες υπηρεσίες δίώξης ηλεκτρονικού εγκλήματος και τα εργαστήρια εξέτασης 

ψηφιακών τεκμηρίων στις υψηλές τεχνολογίες και (β) να εκπαιδεύσουν το προσωπικό τῶν 

υπηρεσιών στη μεθοδολογία διερεύνησης εγκλημάτων στα οποία συμμετέχει καθ᾽ 

οποιονδήποτε τρόπο η ψηφιακή τεχνολογία. 
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ο Ίαη Βἱοπιπιαστίαπά Τορε Οπιοπϊγἰ, (Ώεοεπηροτ, 2006). Ε-πια]] Εταμά: Τ4ηρυ8ρε, 

Τεο]ποΙοργ. απά ἔ1ς Ιπάεχίσα! οἳ Ιοῦα[ζαίίοη. Βοοίαἰ Φοπηἰοίῖος, νοίαπιο 16 

Ναπιοει 4. 

11 

 



Ἠλεκτρονική Βιβλιογραφία 

ϱ ΑΝΝ.ΕΙΘΦΠΙΘ.6Τ 

ο Ἠερ:/ογΌετοτιης.ρἱαπεάπάϊία.πείΗπίτο.ίπι 

9 ΑΛΠΝΜΟΨ.ΙαΠΕΙ.5τΤ 

ο «ΠλΜ.α-ἰείοδεορς.σι/στ/οαί{θ3/ατίθ3 010622.Πίΐπι 

ο ΥΝΝΜ.ΡΟΗΓΟ5.οοπι/παιιά 

ο υΜΝΙΗΘάΙΙΠΙ.σΗ/ςαίοροτίες/5οοἰείΥ οσο πηο.ςΠίΠ1ἱ 

ο ΥΝΠΜΙΠΒΓΙΠΟς.ΟΟΠΙ.ΡΓ 

ο ΥΝΊΝ.ΝΚΕΡ.σΙ 

ο ΥΝΝΝ.ΔΠΠρΠΙς5ΠΙης.οτ 

9 νπηΝ.ονΙβρίεςς.ϱί 

ο νΜνΝςδοθπιὈιςίοις.οἵς 

ο υΝΜΑΝ.Δάδ]στ.οσπι 

ο ΛΝΜΊΝ.Α{ΘΥΥΕΡ.ΟΙΡ.ΟΥ 

ο νΝΜΜ.ΥάΙ.σιτ 

9 ΠΗρ:/άϊάς.Π1ο.ςοΠ.σι/ΡΗπεί/ρΗπεί Παπ 

ο [ήίρ:/νννν.ραπάᾶςεσομ{Ι{γ.οοπι 

ο ΥυΝΜΊΜ.Θ-ΓΟΓΗΠΙ.σΓ 

9 ΥΛΜΝ.ΤΟΧΠΕΝΗ5.Εί 

ο νυν. ρο[ος.σον.ογ/ροµοε 

9 ΥΝΛΑΝ.ά81Π1..σον.σί 

ο ΑΛΛΜ.ΕὈιδίπεςςίοτήπι.ϱτ 

ο υΝΥ.Πενς Καϊμιπιοτίπ{.οτ 

9 νΥΨ.σο-οη]πε.ρτ/εραςίηεςς/αρεοίαἰς/ατῆς]ο 

ο ΥΝΝΜΥ.ΑΡΟάΙΠΙο5.οοπι/ατίΏτα 

ο ΥΝΝΝ.ΠεΓ σ/ρτο/Ότατ]ος/αο]/εςο[λοοΠο/άΙρΙΗΖ8Ώοτ 

9 ΥΠΑΝ.4ρ8.6Γ 

ο ΥΛΛΝΥΗ.ΠΙΟἨαΝ/.σ/στ/οοπιπιαπὶσαΠοπ/1ηκδρον/Ιπ]ς 

ο νυν. αάθε.σ/ 

ο «ΑΝΛΥ.άἰαρίοις.οτο/ΗΌτατγ/ποπιο/εςί8 

9 υνν.ἰπ.οτ/ήεο]/ροοΚς/ς5ιάπτορουίος 

9 ΥΝΝ,Ρί8ἱς.σον 
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ννν’.1ανε].ςδίαίο.σου 

ΜΜ. Πείοες.Πεί 

νγννν. Ποαχδυςίεις.οἶας.οἵρ/ΗΒΡεδίΟΠ.ΠΗΠΙ 

Πίφ://αςεπιραςςν.σἰαΐο.σου/ροςί5/ 1 /νεννν]κτάααρ13.Πίαί 

Πάρ://ννήνν.ρΠοπεραςίεις.οοΠΙ/ 

ΠΗρ://πιεί.ρο]1οε.α/{αιιάδ]ετί 

μάρ://ποννς.αὓςςπια[10ἱ7.οοπι/οἰσαςὶος/παἰδο/πἱρειίαη Ἱείτει. Βία] 

Πήέρ:// νυν. τοπιρ-ρτς.σς.οα/ςοαιης/πήσετίαη μα 

Πιέρ://ννννν.δοοτείσεινἰος.σον/αἱετίά1 9.Πία] 

ΜΗΡ://ηεννς.αςκπια[1Ρἱ7Ζ.οοπι/θἰζΏαςίος/πιὶςο/πἱρετίαν ]είζεν πα] 

Πάρ:/νονν] ἡ{οο (ΕΙ. σον/ς{αϊεαγ/η]ς..5Ρ 

μαρ:/νοῦ.Ιεχἰκηοχῖς.οοπι/ιπίνειςαο/άοσυπιεπί) πΞδάΓ402ε3065εδθοθε[/ 40453790 

οα24ς 

Πήέρ:/ιοπαα.Πἶσα.πεί/αἱρ]ιας/419οοα[/ 

Πέρ.//νννύ ρορςυδουτθ.οοπα/ρορ/ Ρίο Ρτο]εοί/πϊσετία-(γαυά Πίτα] 

παν αἱέαςσαπ,Π]/αςςθίς/αρρ]είς/2006 σἰαίς οἩ 419ΑΕΕ Ία0 23 2007 

νο νν αΠίτασςαη.ΠΙ/ΠίΠΙΙ/419 αἀναπος Τεο Παιά.Πίπ 

παρ: ών {Ρἱ.σον/πια]σαςος/{γαιιά/Ππίενηείδεπεπιες. Πα 

Πρ://ηννν.1ς2.σον/ἀε[αυ]{.85ΡΧ. 
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